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Одно из направлений стратегии социально-экономического развития Санкт-Петербурга до 2035 года – 

повышение эффективности предоставления государственных услуг и прозрачности государственного управления. 

Развитие данного направления осуществляется в том числе путем расширения перечня государственных услуг, а 

также предоставления гражданам и организациям государственных услуг с использованием современных 

информационных технологий. 

Клиентоцентричный подход предполагает, что государство выстраивает свою деятельность таким образом, 

чтобы эффективно отвечать на запросы человека, предлагать ему качественные и востребованные услуги и 

сервисы. Идеальной является такая ситуация, когда человек для решения любого жизненного вопроса получает 

наилучшее возможное решение «здесь и сейчас» и в удобной для него форме [2].  

Для населения необходимыми признаются два варианта взаимодействия с государством: электронный 

формат и очный формат – то есть инстанция, куда человек может обратиться очно, получить услугу, 

проконсультироваться, при необходимости, оставить жалобу [1, 3]. В качестве очного канала взаимодействия 

населения с государством выступают многофункциональные центры.  

Санкт-Петербург ставит перед собой цель создания в МФЦ общественно-деловых пространств по 

предоставлению жителям современных и технологичных государственных и негосударственных сервисов, 

основанных на принципах клиентоцентричности.  

В том числе, в рамках федерального проекта «Цифровое государственное управление» перед МФЦ 

поставлено несколько задач, одна из которых – к 2030 году стать единственным каналом очного взаимодействия по 

государственным услугам.  

Несмотря на очевидные преимущества электронной формы взаимодействия с государством, население все 

еще сталкивается с рядом барьеров к более активному использованию цифровых решений: это и недостаточная 

цифровая грамотность пользователей, и сложность в самостоятельном освоении услуг, и неуверенность  

в безопасности хранения персональных данных. 

Следовательно, для обеспечения клиентского равенства необходимо не только сохранить существующую 

сеть МФЦ, но и продолжать ее развивать, а, следовательно, создать такую систему очного предоставления 

государственных услуг и сервисов, которая обеспечит их максимальную доступность и высокое качество.  

В основу Стратегии развития сети МФЦ Санкт-Петербурга (далее – Стратегия) заложен анализ 

статистических показателей деятельности за предшествующий период и расчет прогнозных значений количества 

обращений заявителей на период до 2027 года. 

Научное обоснование Стратегии включает в себя разработку инструментов анализа пространственных 

данных для оценки мест расположения МФЦ с точки зрения их близости к наиболее интенсивным местам 

возникновения спроса и экономической целесообразности мероприятий. 

Стратегия основывается на следующих факторах, оказывающих влияние на прогноз количества очных 

обращений в МФЦ:  

─ динамика численности населения Санкт-Петербурга;  

─ динамика очных обращений в МФЦ, приходящихся на 1 жителя;  

─ увеличение количества услуг;  

─ среднее время обслуживания одного очного обращения в МФЦ;  

─ фонд рабочего времени одного окна приема и выдачи документов.  

Прогноз численности населения по районам Санкт-Петербурга и по городу в целом до 2027 года 

подготовлен на средствах Интегрированной системы информационно-аналитического обеспечения деятельности 

исполнительных органов государственной власти Санкт-Петербурга». Прогнозирование демографических 

показателей выполнено на основе заданных экспертных сценариев (базового, целевого, консервативного), 

отражающих динамику показателей рождаемости, смертности и миграционного прироста  

в прогнозируемом периоде, методом передвижки возрастов. В расчет прогнозного количества обращений на период 

2023–2027 годов принят целевой сценарий прогноза численности населения.  

Поскольку ежегодно количество обращений в МФЦ превышает численность населения, на основании 

анализа фактических данных за предшествующий период рассчитаны коэффициенты посещаемости, то есть 

количество обращений в МФЦ на 1 жителя [5]. 

Следующим фактором, влияющим на прогнозное значение количества обращений, является количество 

оказываемых МФЦ услуг [5]. В расчетах учтено, что к 2030 году 100% обращений из органов власти должно быть 

переведено в МФЦ. На основании анализа статистических данных за предыдущие 3 года построена трендовая 

модель перераспределения обращений, поданных через МФЦ, и посредством электронной формы, до 2027 года. 

Ожидаемо, что увеличение доли электронного способа подачи обращений быстрее коснется массовых социально 

значимых услуг за счет реализации всех региональных социально значимых услуг на федеральном портале 

государственных услуг в 2024 году.  

Прогнозное значение количества обращений к 2027 году рассчитано в четырех вариантах, учитывающих 

различные сценарии влияния факторов.  
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Для определения необходимого количества окон МФЦ, позволяющего удовлетворить потребность в приеме 

потенциального количества обращений, спрогнозировано среднее время обслуживания одного обращения и фонд 

рабочего времени одного окна МФЦ в год [5]. 

На основании полученных значений спрогнозировано необходимое количество окон МФЦ в 2027 году, 

которое распределено по районам города и по годам. 4 варианта значений количества окон смоделированы  

по 4 вариантам прогнозных значений количества обращений. 

Очередным шагом в разработке Стратегии стало определение приоритета качественных характеристик 

МФЦ. Для получения необходимой информации применен метод «парных сравнений» Луиса Терстоуна, и 

проведено анкетирование посетителей и работников по месту нахождения МФЦ. Участникам анкетирования было 

предложено выбрать наиболее приоритетные для них характеристики центров: посетителям – с точки зрения 

комфортности посещения, работникам – в контексте работы.  

Как показал опрос, для посетителей наиболее важным является удобство расположения МФЦ, на втором 

месте – хорошее состояние помещений и наличие функциональных зон. Для работников, напротив, в приоритете 

состояние помещений, а удобство расположения – на втором месте. На третьем и четвертом местах, 

соответственно, «дополнительные сервисы» и «количество окон приема», что позволяет определить оснащение 

дополнительными сервисами зоной роста МФЦ на ближайшую перспективу. 

По итогам сведений о приоритетности характеристик рассчитан индекс комфортности для каждого центра и 

сформирована «Карта комфортности сети МФЦ», которая определяет перечень действующих МФЦ, 

соответствующих требованиям, а также фиксирует перечень «проблемных» центров, расположенных в 

труднодоступных местах и/или эксплуатационно-неблагополучных помещениях.   

Для обоснования выбора предпочтительных (оптимальных) мест расположения МФЦ проведено 

исследование на предмет доступности центров и близости расположения к наиболее интенсивным местам спроса. 

Исследована задача поиска оптимального расположения точек присутствия МФЦ, как задача условной 

оптимизации с учетом всех предъявляемых к каждому отдельному центру требований.  

За основу приняты следующие требования:   

─ на каждые 5 тыс. жителей района, в котором располагается МФЦ, предусматривается не менее одного 

окна приема и выдачи документов [4];  

─ каждый МФЦ предусматривает возможность обслуживания граждан в радиусе 3 км по дорогам общего 

пользования, с учетом естественных препятствий: водных преград, автомагистралей, железнодорожных  

путей и т.д.  

При построении перспективной схемы размещения использованы данные о числе проживающих, 

работающих, перемещающихся и обслуживаемых граждан в местах проживания, приложения труда, транспортного 

и коммерческого обслуживания.  

Исследована задача оптимизации топологии сети МФЦ, как задача кластерного анализа с учетом методики 

построения оптимальной схемы размещения МФЦ [6]. 

Применение графовых методов кластеризации территории позволило выявить территориальные единицы 

высокой связности, удовлетворяющие требованию задачи. 

В результате исследования получены следующие методологически обоснованные данные: 

─ координаты всех узлов улично-дорожной сети, находящихся в границах территориальных единиц 

высокой связности;  

─ координаты объектов формирования спроса на услуги МФЦ; 

─ данные о потенциальном спросе на услуги МФЦ в каждом объекте формирования спроса; 

─ координаты наилучших мест размещения МФЦ, рассчитанные как центроиды внутри единиц высокой 

связности. 

В настоящее время формируется информация об отклонении текущих местоположений МФЦ от 

«идеальных» точек и оценивается их доступность для граждан. После обработки данных об экономически 

целесообразном числе окон в потенциальном МФЦ при его расположении в центроиде спроса и с учетом 

требования одного окна на каждые 5 тыс. жителей, будет сформирована перспективная схема размещения МФЦ 

Санкт-Петербурга, внедрение которой позволит осуществить качественное улучшение взаимодействия органов 

власти с гражданским обществом на принципах клиентоцентричности, что, несомненно, повысит 

удовлетворенность жителей деятельностью Правительства Санкт-Петербурга и обеспечит рост доверия населения к 

власти. 
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Аннотация. Раскрывается содержание Стратегии информационной безопасности исполнительных органов 

государственной власти (ИОГВ) Санкт-Петербурга: нормативная база; цели, объекты защиты, структура системы 

защиты информации, защищенные сети, показатели состояния, защищенности, функционирования, стратегия 

дальнейшего развития информационной инфраструктуры ИОГВ. Обсуждается содержание дорожной карты и 

результаты реализации стратегии дорожной карты в государственных бюджетных учреждениях  

Санкт-Петербурга. 

Ключевые слова: стратегия информационной безопасности ИОГВ Санкт-Петербурга; системы защиты 

информации; информационная инфраструктура ИОГВ; дорожная карта. 
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Abstract. The connection between the information security strategy of the executive bodies of the state government 

(EBSP) of St. Petersburg and the national security strategy of the Russian Federation and other regulatory legal acts is 

disclosed. The goals of the strategy, objects of protection, information protection in state information systems, the secure 

corporate network of the EBSP of St. Petersburg, indicators of the state of security and the strategy for the further 

development of the information infrastructure of the EBSP are considered. The content of the roadmap and the results of the 

implementation of the roadmap strategy in state budgetary institutions of St. Petersburg are being discussed. 

Key words: information security strategy of the EBSP of St. Petersburg; information infrastructure of the EBSP; 

information security system; secure corporate network of EBSP; road map. 

1.Связь Стратегии информационной безопасности исполнительных органов государственной власти 

Санкт-Петербурга с стратегией национальной безопасности Российской Федерации и иными нормативными 

правовыми актами 

Правовой основой обеспечения информационной безопасности являются положения Конституции 

Российской Федерации, федеральных законов, Указов Президента Российской Федерации, постановлений и 

распоряжений Правительства Российской Федерации, нормативных правовых актов законодательства Российской 

Федерации, нормативных и руководящих документов ФСТЭК России и ФСБ России по вопросам защиты 

информации. 

При подготовке стратегии информационной безопасности исполнительных органов государственной власти 

Санкт-Петербурга (далее – Стратегия) были учтены следующие документы: 

1) Конституция Российской Федерации. 

2) Федеральный закон от 01.04.2020 № 98-ФЗ «О внесении изменений в отдельные законодательные акты 

Российской Федерации по вопросам предупреждения и ликвидации чрезвычайных ситуаций». 

3) Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о 

защите информации». 

4) Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных». 

mailto:kis@gov.spb.ru
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5) Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной 

инфраструктуры Российской Федерации». 

6) Указ Президента Российской Федерации от 01.05.2022 № 250 «О дополнительных мерах по защите 

информации». 

7) Указ Президента Российской Федерации от 02.07.2021 № 400 «О Стратегии национальной безопасности 

Российской Федерации». 

8) Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении 

Требований к защите персональных данных при их обработке в информационных системах персональных данных». 

9) Постановление Правительства Российской Федерации от 06.07.2015 № 676 «О требованиях к порядку 

создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации государственных 

информационных систем и дальнейшего хранения содержащейся в их базах данных информации». 

10) Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и 

технических мер по обеспечению безопасности персональных данных при их обработке в информационных 

системах персональных данных». 

11) Приказ ФСЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не 

составляющей государственную тайну, содержащейся в государственных информационных системах». 

12) Приказ ФСТЭК России от 25.12.2017 № 239 «Об утверждении требований по обеспечению 

безопасности значимых объектов критической информационной инфраструктуры Российской Федерации». 

13) Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и 

технических мер по обеспечению безопасности персональных данных при их обработке в информационных 

системах: персональных данных с использованием средств криптографической защиты информации, необходимых 

для выполнения установленных Правительством Российской Федерации требований к защите персональных 

данных для каждого из уровней защищенности». 

14) ГОСТ Р ИСО/МЭК 15408-2002 «Информационные технологии. Методы обеспечения безопасности. 

Критерии оценки безопасности информационных технологий». 

15) ГОСТ Р 51624-2000 «Защита информации. Автоматизированные системы в защищенном исполнении. 

Общие требования». 

16) ГОСТ Р 51583-2014 Национальный стандарт Российской Федерации «Защита информации. Порядок 

создания автоматизированных систем в защищенном исполнении. Общие положения». 

17) ГОСТ Р 59547-2001 «Защита информации. Мониторинг информационной безопасности. Общие 

положения». 

18) ГОСТ 34.601-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. 

Автоматизированные системы. Стадии создания». 

19) ГОСТ 34.602-2020 Межгосударственный стандарт «Информационные технологии. Комплекс стандартов 

на автоматизированные системы. Техническое задание на создание автоматизированной системы». 

20) ГОСТ Р 59547-2021 «Защита информации. Мониторинг информационной безопасности». 

21) ГОСТ Р ИСО 22301-2021. Национальный стандарт Российской Федерации. Надежность в технике. 

Системы менеджмента непрерывности деятельности. Требования. 

22) Концепция информационной безопасности исполнительных органов государственной власти Санкт-

Петербурга, утвержденная от 20.02.2023 Губернатором Санкт-Петербурга А.Д. Бегловым. 

2. Единая мультисервисная телекоммуникационная сеть исполнительных органов государственной 

власти Санкт-Петербурга; защищенная корпоративная сеть исполнительных органов государственной власти 

Санкт-Петербурга; система защиты информации ГИС; объекты защиты; информационные технологии ГИС  

Исполнительные органы государственной власти Санкт-Петербурга (далее – ИОГВ) объедены в одну 

выделенную общую сеть передачи данных - единую многофункциональную телекоммуникационную сеть (далее – 

ЕМТС) [1]. Для обеспечения защиты информации от раскрытия и модификации при ее передаче по каналам связи, 

имеющим выход за пределы контролируемой зоны объектов информатизации, на базе ЕМТС создана защищенная 

корпоративная сеть ИОГВ [2]. (далее – ЗКС ИОГВ) в которой применяются сертифицированные по требованиям 

безопасности средства криптографической защиты информации не ниже класса КС2. 

В целях исполнения Требований о защите информации, не составляющей государственную тайну, 

содержащейся в государственных информационных системах, утвержденных Приказом ФСТЭК России от 

11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, 

содержащейся в государственных информационных системах», состава и содержания организационных и 

технических мер по обеспечению безопасности персональных данных при их обработке в информационных 

системах персональных данных утвержденного Приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении 

состава и содержания организационных и технических мер по обеспечению безопасности персональных данных 

при их обработке в информационных системах персональных данных» необходимо применять организационные и 

технические меры защиты информации посредством создания системы (подсистемы) защиты информации 

государственной информационной системы (далее – ГИС). 
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Система защиты информации предназначена для защиты информации, содержащейся в ГИС, 

от неправомерных доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, 

распространения и иных неправомерных действий. 

Целями создания системы защиты информации ГИС являются: 

─ предотвращение несанкционированного доступа к информации, обрабатываемой в ГИС и подлежащей 

защите; 

─ своевременное обнаружение фактов нарушения защиты информации; 

─ предупреждение возможности неблагоприятных последствий нарушения свойств информации; 

─ недопущение воздействия на основные технические средства и системы обработки информации, в 

результате которого нарушается функционирование ГИС;  

─ постоянный контроль за обеспечением уровня защищенности информации, обрабатываемой в ГИС и 

подлежащей защите. 

В перечень объектов защиты ГИС входит: 

─ информация, обрабатываемая в ГИС и подлежащая защите, 

─ комплекс технических средств ГИС, 

─ применяемые в ГИС информационные технологии, 

─ применяемое в ГИС программное обеспечение, 

─ программные и программно-аппаратные средства защиты информации ГИС. 

В ГИС применяются следующие информационные технологии [3]: 

─ система на основе тонкого клиента, 

─ веб-приложения, 

─ виртуальная инфраструктура, 

─ облачные технологии, 

─ физические каналы передачи данных, 

─ программное обеспечение, 

─ интернет-технологии, 

─ мобильные технические средства (съемные машинные носители информации). 

3. Операционный процесс воздействия угроз безопасности информации Визуализация типового 

операционного процесса воздействия угроз безопасности информации на объектах информатизации ИОГВ и 

подведомственных учреждений приведена на рис. 1.  

 

Рис. 1 - Визуализация типового операционного процесса воздействия угроз безопасности информации 

4. Назначение автоматизированной системы «Центр оперативного управления информационной 

безопасностью», Ведомственного центра государственной системы обнаружения, предупреждения и ликвидации 

последствий компьютерных атак, показатели их состояния и функционирования, стратегия дальнейшего 

развития 

При рассмотрении комплексной защиты информации в ИОГВ в качестве основных типов угроз безопасности 

информации [4] рассматриваются угрозы безопасности информации, связанные с: 

─ преднамеренными действиями внешнего нарушителя; 

─ преднамеренными и непреднамеренными действиями внутреннего нарушителя; 

─ применением методов социальной инженерии; 

─ уничтожением или блокированием информации вредоносным программным обеспечением; 

─ передачей информации по каналам связи; 

─ использованием нарушителем уязвимостей и недекларированных возможностей программного 

обеспечения (далее – ПО); 

─ нарушением функционирования средств, реализующих технологии искусственного интеллекта; 
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─ нарушениями предоставления облачных услуг; 

─ техногенными источниками. 

Нейтрализация таких угроз безопасности информации осуществляется посредством устранения источников 

угроз, ослабления степени влияния уязвимостей, а также посредством минимизации последствий, возникающих в 

результате реализации угроз безопасности информации. Снижение вероятности реализации угроз безопасности в 

ИОГВ обеспечивается в том числе посредством эксплуатации автоматизированной системы «Центр оперативного 

управления информационной безопасностью» государственной информационной системы Санкт-Петербурга 

«Аппаратно-программный комплекс «Безопасный город» (далее – АС ЦОУ). 

АС ЦОУ позволяет решать такие задачи как:  

─ централизованное управление средствами защиты информации ИОГВ; 

─ обеспечение информационно-аналитической деятельности ИОГВ в области защиты информации; 

─ защищенное информационное взаимодействие информационных систем ИОГВ и их Пользователей; 

─ автоматизация процессов сбора и первичный анализ информации от существующих систем защиты 

информации ИОГВ; 

─ мониторинг информационной безопасности, оценка состояния и повышения уровня защищенности  

ГИС ИОГВ; 

─ централизованное получение обновлений базы данных сигнатур вредоносного ПО, распространение этих 

обновлений на серверы, размещенные в ИОГВ; 

─ предотвращение передачи персональных данных за пределы контролируемой зоны ИОГВ; 

─ анализ исходного кода информационных систем ИОГВ на наличие уязвимостей. 

Учитывая положения стратегии национальной безопасности Российской Федерации, утвержденную Указом 

Президента Российской Федерации от 02.07.2021 № 400 «О Стратегии национальной безопасности Российской 

Федерации», геополитическую ситуацию, возникновение новых и развивающихся угроз безопасности информации, 

направленных на государственные информационные ресурсы ИОГВ, привело к необходимости повышения уровня 

готовности служб мониторинга информационной безопасности.  

В рамках предотвращения деструктивного информационно-технического воздействия на государственные 

информационные ресурсы ИОГВ, включая объекты критической информационной инфраструктуры Российской 

Федерации и развития системы прогнозирования, выявления и предупреждения угроз информационной 

безопасности Российской Федерации, определения их источников, оперативной ликвидации последствий 

реализации таких угроз, Распоряжением Комитета по информатизации и связи от 30.06.2022 № 130-Р  

«О создании ведомственного центра государственной системы обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы исполнительных органов власти  

Санкт-Петербурга» на базе подведомственного предприятия СПб ГУП «СПб ИАЦ» создан Ведомственный центр 

государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак (далее – 

Ведомственный центр). Ведомственный центр задействует возможности АС ЦОУ в целях мониторинга 

информационной безопасности. 

Ведомственный центр позволяет решать такие задачи как: 

─ обнаружение, предупреждение и ликвидация последствий компьютерных атак, направленных на 

контролируемые информационные ресурсы; 

─ проведение мероприятий по установлению причин инцидентов информационной безопасности, 

вызванных компьютерными атаками на контролируемые информационные ресурсы ИОГВ; 

─ сбор и анализ данных о состоянии информационной безопасности контролируемых информационных 

ресурсов ИОГВ; 

─ осуществление взаимодействия с Национальным координационным центром по компьютерным 

инцидентам; 

─ информирование в зоне ответственности заинтересованных лиц по вопросам обнаружения, 

предупреждения и ликвидации последствий компьютерных атак. 

5. Сведения по организации новых подключений к ЗКС ИОГВ 

За 2023 год увеличено количество подключенных объектов информатизации ИОГВ и подведомственных 

учреждений, пользователей ГИС к ЗКС ИОГВ, а именно подключено: 

─ объектов информатизации посредством программно-аппаратных комплексов средств криптографической 

защиты информации (далее – СКЗИ) – 554 шт. (ЗАСТАВА-150 – 233 шт., VipNet Coordinator HW – 321 шт); 

─ пользователей посредством СКЗИ в программном исполнении VipNet Client – 131 шт.; 

─ пользователей посредством СКЗИ в программном исполнении КриптоПро Ngate – 1204 шт.  

Общее количество используемых СКЗИ в ЗКС:  

─ программно-аппаратных комплексов – 3938 шт. (ЗАСТАВА-150 – 2366 шт. VipNet Coordinator HW –  

1572 шт.); 

─ в программном исполнении VipNet Client – 5263 шт.;  

─ в программном исполнении КриптоПро Ngate – 1204 шт. 
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6. Квантовое шифрование 

В рамках ЗКС ИОГВ рассматривается внедрение квантовой криптографической системы выработки и 

распределения криптографических ключей с использованием квантовых каналов связи и специальных протоколов 

посредством продукта ViPNet Quandor. 

Основными особенностями данной системы являются: 

─ отсутствие асимметричных криптографических механизмов; 

─ автоматическая выработка и распределение криптографических ключей полностью исключает влияние 

человека и решает проблему доверенной доставки криптографических ключей; 

─ обеспечение стойкости к атакам, возможным при реализации эффективного квантового компьютера; 

─ невозможность перехвата передаваемой информации без ее изменения; 

─ защита от компрометации администратором защищенной сети, во время эксплуатации системы к 

используемым криптографическим ключам нет доступа извне. 

7. Показатели атак, уязвимостей в информационной инфраструктуре ИОГВ 

Ведомственным центром и службами мониторинга, входящими в его состав, за 2023 год зафиксировано: 

─ 12 404 863 события информационной безопасности; 

─ 159 702 попытки компьютерной атаки на ГИС; 

─ 151 717 компьютерных атак на информационную инфраструктуру ИОГВ из числа которых - 9 723 атаки 

высокого уровня. 

При этом стоит отметить, что проведенные компьютерные атаки не имели серьезных последствий для 

информационной инфраструктуры ИОГВ.  

За 2023 не было зафиксировано утечек персональных данных граждан, связанных с негативным 

воздействием на портальные решения ГИС. Уровень защищенности городских сервисов значительно повышен за 

счет внедрения современных отечественных средств защиты веб-порталов.  

Количество ложных срабатываний средств защиты информации, осложняющих эксплуатацию сервисов 

гражданами, снижено на 93% (со 130 до 10 в месяц). 

Сведения по наиболее частым уязвимостям приведены в таблице 1. 

Таблица 1 

Сведения по наиболее частым уязвимостям 

№ Тип уязвимости Количество Уровень Группа 

1 Удаленное выполнение кода 126 Критический Использование устаревшего ПО 

2 Повышение привилегий 17 Критический Использование уязвимого ПО 

3 Разглашение информации 

(SWEET32) 

452 Высокий Использование устаревших 

алгоритмов шифрования 

4 Удаленное выполнение кода, 

связанное с Windows SMB 

184 Высокий Использование уязвимого ПО 

5 Учетная запись 146 Высокий Использование слабых паролей  

и паролей «По умолчанию» 

6 Перехват сессии 59 Высокий Использование устаревшего ПО 

7 Перехват TNS-соединения 57 Высокий Использование уязвимого ПО 

8 Уязвимость протокола 

удаленного рабочего стола 

51 Высокий Использование устаревшего ПО 

Общая доля уязвимостей по их группам приведена на рис.2.  

8. Показатели защищенности 

По результатам работ по оценке уровня (состояния) защищенности [5] и верификации недопустимых 

событий в информационной инфраструктуре ИОГВ [6] работниками СПб ГУП «СПб ИАЦ» установлен средний 

уровень защищенности. 

В ходе работ были обнаружены открытые элементы информационных систем ИОГВ с исходными кодами, 

что впоследствии могло быть использовано для изучения внутренней структуры приложений и подготовки атак на 

такие информационные системы. Среди которых обнаружены отладочные сценарии, раскрывающие сервисные 

учетные записи и сведения о структуре и используемых компонентах. Осуществляется некорректная обработка 

данных, отображаемых на страницах веб-приложений, позволяющая проводить атаки на пользователей 

информационных систем ИОГВ путем внедрения произвольного JavaScript-кода.  

Также отсутствует режим «песочницы» для пользователей, при проверке поступивших подозрительных 

писем по электронной корпоративной почте. 
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Рис. 2 - Общая доля уязвимостей по их группам 

В связи с чем для повышения уровня защищенности информационной инфраструктуры ИОГВ 

дополнительные меры по:  

─ проведению смены аутентификаторов учетных записей ПО, установленного на административных узлах 

сети; 

─ проведению отработки выполнения мер по противодействию компьютерным атакам на объекты 

информационной инфраструктуры ИОГВ, восстановлению их работоспособности и устранению последствий 

возможных инцидентов информационной безопасности; 

─ организации дежурства инженеров и иного технического персонала, ответственных за обеспечение 

функционирования объектов информационной инфраструктуры ИОГВ; 

─ обеспечению фильтрации трафика прикладного уровня с применением средств межсетевого 

экранирования уровня приложений (web application firewall), установленных в режим противодействия 

компьютерным атакам; 

─ созданию отдельного электронного почтового адреса, на который пользователи информационных систем 

ИОГВ могут пересылать письма с подозрением на вредоносное содержание (ссылку или вложение); 

─ обеспечению блокировки трафика, поступающего из программных средств анонимного веб-серфинга. 

Кроме всего прочего выявлена необходимость в разработке типовых решений в отношении минимальных 

технических характеристик и оснащения необходимым программным обеспечением в том числе средствами 

защиты информации автоматизированных рабочих мест пользователей (далее – АРМ Пользователя) под 

определенные классы защищенности для работы в ГИС. 

9. Киберучения 

В целях обеспечения информационной безопасности информационной инфраструктуры ИОГВ в условиях 

проведения целенаправленных компьютерных атак, в марте 2023 года были проведены киберучения ООО «СОЛАР 

СЕКЬЮРИТИ» на базе киберполигона «Солар Кибермир». 

Киберучения были организованы с целью оценки и улучшения существующих навыков участников 

проводить расследование инцидентов информационной безопасности, проверки готовности к отражению 

масштабных целенаправленных компьютерных атак в соответствии со сценарием учений. 

В киберучениях участвовали работники: 

─ СПб ГУП «СПб ИАЦ»; 

─ Комитета имущественных отношений Санкт‑Петербурга; 

─ Комитета государственной службы и кадровой политики Администрации Губернатора  

Санкт-Петербурга; 

─ Комитета по транспорту. 

Согласно сценарию учений, злоумышленник произвел атаку на типовую информационную инфраструктуру. 

Выполнив разведку внешнего сетевого периметра и обнаружив определенный открытый сетевой порт, 

злоумышленник произвел компрометацию локальной учетной записи путем перебора паролей. Следующим шагом 

злоумышленника была компрометация учетной записи администратора домена методом снятия дампа памяти 

процесса на скомпрометированном ранее сервере. Вследствие чего злоумышленник произвел перемещение на 

контроллер домена используя системную утилиту и выполнил закрепление в информационной инфраструктуре, 

22%

2…41%

13%

Использование устаревшего ПО

Использование уязвимого ПО

Использование устаревших алгоритмов шифрования

Использование слабых паролей и паролей "По умолчанию"
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создав задачу планировщика заданий. Для сокрытия следов компрометации злоумышленник произвел удаление 

журналов на скомпрометированном контроллере домена. 

В рамках расследования сценария атаки участники должны были восстановить цепочку атак и заполнить 

отчет о расследовании инцидента. Отчет заполнялся индивидуально каждым участником киберучений. В отчете 

указывались техники и тактики злоумышленника, а также выявленные индикаторы компрометации, указывающие 

на несанкционированный доступ к конкретной информационной системе в информационной инфраструктуре. 

Основными целями и задачами киберучения являлись: 

─ обнаружение и классификация участниками кибератак с использованием различных подходов и 

инструментов; 

─ определение участниками используемых в сценарии тактик и техник злоумышленника; 

─ применение участниками навыков по мониторингу информационной безопасности; 

─ применение участниками навыков по расследованию инцидентов информационной безопасности. 

В итоговом отчете о проведении киберучений для ИОГВ были сформированы рекомендации по дальнейшей 

подготовке и профессиональному развитию специалистов ИОГВ. 

В октябре 2023 года также проводились киберучения, но уже на базе киберполигона  

Санкт-Петербургского государственного университета телекоммуникаций им. проф. М. А. Бонч-Бруевича. 

В киберучениях участвовали работники: 

─ Комитета имущественных отношений Санкт-Петербурга; 

─ Комитета государственной службы и кадровой политики Администрации Губернатора  

Санкт-Петербурга; 

─ Комитета по транспорту; 

─ Комитета финансов; 

─ Администрации Выборгского района Санкт-Петербурга. 

10. Показатели по импортозамещению 

В существующей информационной инфраструктуре ИОГВ осуществлен полный перевод на использование 

отечественных средств защиты информации [5], справочно-правовых систем и систем электронного 

документооборота. 

На данный момент в рамках реализации импортозамещения уже осуществлен перевод [6]: 

12 086 шт. АРМ Пользователей ИОГВ на использование отечественных технических средств (Aquaris, 

Ramec, Depo, Kraftway, RDW, ГРАВИТОН, iRU) из их общего числа в 41 124 шт.; 

24 482 шт. системного программного обеспечения (Базальт рабочая станция, Astra Linux Common Edition, 

Astra Linux Special Edition) из их общего числа в 64 305 шт.  

23 207 шт. текстовых редакторов (МойОфис Профессиональный, SmetaWizard, Р-7 Офис), из их общего 

числа в 56 936 шт.  

1 678 шт. средств проведения видеоконференцсвязи из их общего числа в 1 696 шт. 

11. Реакция ИОГВ на уход с рынка иностранных технических средств и программного обеспечения 

В текущих условиях эксплуатации в ИОГВ иностранного технического оборудования и ПО: 

возникают сложности на фоне отсутствия технической поддержки или неисполнения гарантийных 

обязательств производителем; 

по-прежнему отсутствует полноценная отечественная замена платформе виртуализации VMware с 

поддержкой миграции на нее; 

отсутствует возможность миграции данных конфигурации с большей части используемого сетевого 

оборудования в информационной инфраструктуре ИОГВ на отечественные аналоги не осуществляя перевод 

информационных систем в длительный режим регламентных работ; 

─ обновление свободно распространяемого ПО осуществляется не из доверенного отечественного 

репозитория, в связи с чем не подтверждается отсутствие недекларированных возможностей, вероятно 

присутствующих в исходном коде свободно распространяемого ПО. 

12. Об основных целях Стратегии 

В рамках реализации Концепции информационной безопасности ИОГВ определены приоритетные 

направления в области информационной безопасности [7]. В связи с этим пути достижения требуемого уровня 

защищенности информации при повседневной деятельности ИОГВ определены в Стратегии. 

Для формирования единой политики обеспечения информационной безопасности, достижения требуемого 

уровня защищенности информационных ресурсов ИОГВ, оперативного реагирования на возникающие угрозы и 

негативные тенденции, в рамках Стратегии предлагается рассмотреть систему обеспечения информационной 

безопасности (далее – СОИБ), представляющую собой комплекс мер и средств, направленных на выявление, 

противодействие и ликвидацию угроз безопасности информации. 

Создание СОИБ направлено на достижение требуемого уровня доверия к компонентам, участвующим в 

информационном взаимодействии.  
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В результате построения СОИБ, по отношению к объектам защиты предлагается создать условия, 

исключающие возможность любых несанкционированных действий с ними.  

Требуемый уровень безопасности объектов защиты ИОГВ предлагается достичь посредством: 

─ локализации информационных ресурсов в части разделения информационных систем ИОГВ на сегменты; 

─ учета всех субъектов информационных отношений и всех объектов защиты; 

─ конфигурации и настроек ПО, технических средств информационных систем ИОГВ в соответствии с 

требованиями по защите информации; 

─ целостности всех элементов объектов информатизации ИОГВ и их окружения; 

─ подконтрольности всех действий с объектами защиты; 

─ документированности всех событий, влияющих на безопасность информации; 

─ обеспечения постоянного мониторинга событий информационной безопасности, позволяя оперативно 

противодействовать внешним нарушителям и деструктивным воздействиям с их стороны на информационную 

инфраструктуру ИОГВ. 

В рамках внедрения системы мониторинга информационной безопасности [8] (далее – СМИБ) предлагается 

взять за основу созданный Ведомственный центр. 

В процессе мониторинга информационной безопасности Ведомственный центр осуществляет: 

─ анализ событий информационной безопасности и иных данных мониторинга информационной 

безопасности; 

─ контроль (анализ) защищенности информации; 

─ анализ и оценку функционирования систем защиты информации информационных систем ИОГВ; 

─ периодический анализ изменения угроз безопасности информации в информационных системах ИОГВ, 

возникающих в ходе их эксплуатации. 

В основных подходах эксплуатации СМИБ рассматриваются: 

─ любые события, которые могут повлиять на безопасность информационных систем ИОГВ и их 

регистрацию всеми источниками (средствами защиты информации, системным программным обеспечением); 

─ контроль эффективности мер защиты информации и внесение своевременных изменений в обеспечение 

информационной безопасности информационных системах ИОГВ осуществляемого в числе прочего на основе 

анализа данных о событиях информационной безопасности. 

Для координации и контроля действий по реализации Стратегии, в составе СМИБ, на основе 

соответствующих подразделений ИОГВ, необходимо сформировать систему управления информационной 

безопасностью (далее – СУИБ). 

Основу СУИБ должна составлять организационная база, которая обеспечивает единую вертикаль управления 

всеми механизмами информационной безопасности из СМИБ, на всех жизненных циклах создания, передачи, 

обработки и хранения объектов защиты и эксплуатации. 

Основной целью СУИБ является предотвращение нарушений свойств информации. 

Основными задачами СУИБ являются: 

─ совершенствование политики в области информационной безопасности при создании и внедрении 

информационных систем ИОГВ; 

─ обеспечение соответствия мер и средств защиты информации в информационных системах ИОГВ 

положениям нормативных документов по защите информации; 

─ координация деятельности по защите информации; 

─ обеспечение полноты, достоверности и оперативности получения информации; 

─ защита от вмешательства в процесс функционирования информационных систем ИОГВ посторонними 

лицами; 

─ совершенствование системы защиты информации, ее организации, методов предотвращения реализации 

угроз безопасности информации, в том числе посредством дополнительных организационных и технических мер по 

защите информации в информационных системах ИОГВ; 

─ регистрация событий, влияющих на безопасность информации; 

─ обеспечение подконтрольности и подотчетности выполнения всех операций, совершаемых в 

информационных системах ИОГВ; 

─ анализ рисков реализации угроз безопасности информации, оценка возможного ущерба, предотвращение 

последствий нарушения информационной безопасности; 

─ создание условий для минимизации, локализации и максимально возможного возмещения ущерба в 

условиях реализованных угроз безопасности информации. 

Учитывая вышеизложенные подходы к построению информационной безопасности, в ИОГВ сформирован 

проект дорожной карты развития информационной безопасности в отношении отдельных компонентов 

информационной инфраструктуры ИОГВ.  
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13. Основные тезисы из дорожной карты 

Основные задачи, которые предлагается рассмотреть, в рамках подготовки дорожной карты по построению 

информационной безопасности к Стратегии заключаются в: 

─ проведении анализа зараженности информационной инфраструктуры ИОГВ по поиску индикаторов 

компрометации (IoC); 

─  запуске централизованного процесса установки обновлений системного ПО в информационной 

инфраструктуре ИОГВ; 

─ вводе централизованной аутентификации администраторов при доступе к интерфейсам управления на 

всем сетевом оборудовании;  

─ переводе все АРМ Пользователей в единый домен; 

─ внедрении централизованной системы создания/изменения учетных записей пользователей; 

─ внедрении процессов безопасной разработки ПО; 

─ обеспечении дополнительной защиты веб-приложений (от DDOS-атак, SQL-инъекций) различными 

современными средствами защиты информации;  

─ автоматизации процессов реагирования на инциденты информационной безопасности; 

─ внедрении системы контроля передвижения корпоративной информации в рамках почтового трафика 

ИОГВ; 

─ внедрении средств контроля привилегированных пользователей информационных систем ИОГВ; 

─ рассмотрении возможности внедрения инфраструктуры управления виртуальными рабочими столами 

пользователей по технологии VDI. 

Проект дорожной карты по построению информационной безопасности на 2023-2025 года приведен в 

таблице 2. 
Таблица 2 

Проект дорожной карты по построению информационной безопасности на 2023-2025 года 

Наименование 

компонента 

Период 

2023 год 2024 год 2025 год 

Периметр 

информационной 

инфраструктуры 

Провести настройку функций 

защиты сетевого и 

телекоммуникационного 

оборудования от атак, 

связанных с подменой MAC, 

IP-адресов  

и DHCP-сервера 

Реализовать 

сегментирование  

и ограничить 

межсегментный трафик  

в локальной сети ИОГВ. 

Обеспечить 

дополнительную защиту 

веб-приложений  

(от DDOS-атак,  

SQL-инъекций)  

Модернизировать систему 

защиты каналов связи. 

Рассмотреть возможность  

в условиях действующего 

законодательства Российской 

Федерации реализацию 

программы выявления 

уязвимостей  

в программных сервисах 

информационных систем  

и информационных ресурсах 

ИОГВ 

с привлечением внешних 

специалистов 

Внутренние 

системы 

Провести анализ 

зараженности 

информационной 

инфраструктуры ИОГВ  

по поиску индикаторов 

компрометации (IoC). 

Запустить 

автоматизированный процесс 

установки обновлений 

системного программного 

обеспечения 

На почтовых системах 

ИОГВ, настроить 

расширение 

аутентификации 

электронной почты (SPF), 

политику DMARK и 

методов e-mail 

аутентификации DKIM 

Внедрить процессы 

безопасной разработки 

программного обеспечения и 

контроля уязвимостей. 

Автоматизировать  

и централизовать управление 

учетными записями и правами 

доступа пользователей 

Администраторы Использовать 

централизованную 

аутентификацию 

администраторов  

при доступе  

к интерфейсам управления на 

всем сетевом оборудовании  

Ограничить список 

протоколов управления. 

Не использовать 

незащищенные протоколы 

управления (telnet)  

Внедрить систему контроля и 

отслеживания действий 

привилегированных 

пользователей, включая 

сотрудников аутсорсинговых 

организаций и внешних 

подрядчиков 



ГОСУДАРСТВЕННАЯ ПОЛИТИКА В СФЕРЕ ИНФОРМАТИЗАЦИИ И ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 17 

 

Автоматизирован- 

ные рабочие места 

пользователей 

Ввести все АРМ 

Пользователей в домен, 

автоматически устанавливать 

обновления на них 

Модернизировать систему 

защиты от 

несанкционированного 

доступа (подключить 

клиентское программное 

обеспечение серверов  

и АРМ Пользователей  

в единый центр 

управления) 

Ввести контроль устранения 

уязвимостей, выявленных в 

результате контроля 

защищенности. 

Внедрить систему 

предотвращения утечек 

информации, блокировки 

передачи конфиденциальных 

документов. Рассмотреть 

возможность внедрения 

инфраструктуры управления 

виртуальными рабочими 

столами пользователей  

по технологии VDI. 

Персонал Провести киберучения  

с привлечением профильных 

специалистов 

Организовать работы  

по формированию 

навыков и повышению 

осведомленности 

работников ИОГВ  

в сфере информационной 

безопасности 

Разработать портал  

по повышению 

осведомленности работников 

ИОГВ в сфере 

информационной 

безопасности 

Управление 

инфраструктурой  

Настроить максимальный 

уровень журналирования на 

серверном оборудовании, 

доменах и в системных 

приложениях.  

Ввести круглосуточный 

режим функционирования 

Ведомственного центра 

Внедрить систему 

мониторинга внешней 

среды на предмет 

выявления угроз 

безопасности информации. 

Автоматизировать 

процессы реагирования на 

компьютерные инциденты 

Ввести практику проведения 

расследований по фактам 

инцидентов информационной 

безопасности 

Административ 

ная часть объекта 

информатизации  

Назначить ответственных, 

актуализировать  

и утвердить основные 

организационно-

распорядительные 

документы 

Проводить периодическую 

актуализацию 

организационно-

распорядительных 

документов  

в соответствие  

с вводимыми мерами,  

а также обучение 

ответственных  

по вопросам 

информационной 

безопасности 

Провести контроль состояния 

защищенности  

и аттестацию 

автоматизированных рабочих 

мест пользователей и 

серверной части 

государственных 

информационных систем 

Санкт-Петербурга 

14. Результаты от реализации стратегии дорожной карты в государственных бюджетных учреждениях 

Санкт-Петербурга 

Реализация планируемых подходов в обеспечении информационной безопасности в рамках реализации 

Стратегии в подведомственных бюджетных учреждениях ИОГВ (далее – ГБУ) позволит: 

─ централизовать решения по принимаемым мерам защиты информации; 

─ принимать единые подходы при выборе средств защиты информации и системного ПО; 

─ реализовать централизованную загрузку пакетов обновлений для системного ПО; 

─ организовывать проведение тестов на проникновение в информационную инфраструктуру ГБУ извне 

посредством развертывания программных агентов средства контроля защищенности информации; 

─ внедрить единую систему контроля учетных записей ГБУ в сфере здравоохранения и образования; 

─ завести почтовый трафик ГБУ в рамки эксплуатации системы контроля продвижения корпоративной 

информации в целях обеспечения защиты персональных данных от их раскрытия;  

─ повысить отказоустойчивость эксплуатируемых технических средств в информационной инфраструктуре 

ГБУ в рамках реализации импортозамещения, в связи с возможным отсутствием технической поддержки и 

неисполнения гарантийных обязательств. 

Успешная реализация Стратегии требует непрерывного мониторинга и анализа угроз безопасности 

информации, актуализации и обновления различных политик и процедур информационной безопасности. Также 
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очень важным фактором является внедрение современных технологий и инструментов для обеспечения 

информационной безопасности в ИОГВ. Реализация Стратегии не только способствует защите информации и 

информационных систем ИОГВ, но и укрепляет доверие граждан к деятельности ИОГВ. Только таким 

комплексным подходом в текущих условиях можно повысить безопасность информации и защиту 

информационной инфраструктуры ИОГВ от угроз безопасности информации. 

СПИСОК ЛИТЕРАТУРЫ 

1. Распоряжение Администрации Санкт-Петербурга от 19.02.2002 № 227-ра «О создании единой мультисервисной телекоммуникационной 

сети исполнительных органов государственной власти Санкт-Петербурга». 
2. Постановление Правительства Санкт-Петербурга от 25.08.2016 № 759 «О государственной информационной системе Санкт-Петербурга 

«Аппаратно-программный комплекс «Безопасный город». 
3. Банк данных угроз безопасности информации (bdu.fstec.ru). 
4. Методический документ «Методика оценки угроз безопасности информации» утвержден ФСТЭК России от 05.02.2021. 
5. Указ Президента Российской Федерации от 01.05.2022 № 250 «О дополнительных мерах по обеспечению информационной безопасности 

Российской Федерации». 
6. Распоряжение Правительства Российской Федерации от 22.06.2022 № 1661-р. 

7. Концепция информационной безопасности исполнительных органов государственной власти Санкт-Петербурга (утверждена  

от 20.02.2023 Губернатором Санкт-Петербурга А.Д. Бегловым). 
8. ГОСТ Р 59547-2001 «Защита информации. Мониторинг информационной безопасности. Общие положения». 

УДК 323.21  

ПОДХОД К ОБЕСПЕЧЕНИЮ ЗАЩИТЫ ИНФОРМАЦИИ В РЕГИОНАЛЬНЫХ ЦЕНТРОВ УПРАВЛЕНИЯ 

Ильин Николай Иванович1, Пухов Геннадий Георгиевич2, Антипина Елена Александровна3 

1Управление информационных систем Службы специальной связи и информации ФСО России 

Старая пл., 4, Москва, 103132, Россия 
2 ООО «Геонавигатор» 

20-я Линия, 5-7, корп. 2, лит. Б, Санкт-Петербург, 199026, Россия 
3 ООО «Институт государственно-частного планирования» 

Невский пр., 22-24, литер А, пом. 82Н, Санкт-Петербург, 191186, Россия 

e-mails: fso@gov.ru,  info@geonavigator.net, info@pppinstitute.ru 

Аннотация. Предлагается изменить сложившуюся систему стратегического планирования на региональном 

уровне и возложить функции стратегического планирования на созданную систему региональных центров 

управления регионами, интегрировав ее в систему распределенных ситуационных центров, что позволит повысить 

качество и эффективность стратегического планирования в субъектах Российской Федерации и обеспечить 

требуемый уровень защиты информации в этой важной государственной информационной системе. 
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Abstract. It is proposed to change the existing strategic planning system at the regional level and assign strategic 

planning functions to the created system of regional regional management centers, integrating it into the system of 

distributed situation centers, which will improve the quality and effectiveness of strategic planning in the constituent entities 
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В 2021 году Президентом Российской Федерации были утверждены «Основы государственной политики в 

сфере стратегического планирования Российской Федерации» [1], которыми определены цели, задачи и основные 
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направления государственной политики в сфере стратегического планирования, а также механизмы реализации 

этой политики и обеспечения стратегического планирования исходя из неразрывной взаимосвязи и 

взаимозависимости социально-экономического развития и национальной безопасности. 

Современные научные исследования проблем, снижающих эффективность регионального стратегирования, 

доказывающие необходимость его совершенствования, определили следующие недостатки при проведении 

планирования: 

─ отсутствие конкретных критериев отбора разработчиков стратегий (в методических документах 

прописаны лишь возможные группы разработчиков, но не определены параметры выбора представителей от 

каждой группы); 

─ недостаточная проработка распределения функций и механизмов взаимодействия между 

представителями из разных групп разработчиков на каждом этапе процедуры подготовки стратегии; 

─ отсутствие определенного перечня целевых показателей, используемых для оценки социально-

экономического развития муниципальных образований; 

─ отсутствие четко сформулированных методик оценки эффективности разработки и реализации стратегий 

социально-экономического развития муниципальных образований. 

В соответствии с Постановление Правительства РФ от 26 мая 2021 г. N 786 «О системе управления 

государственными программами Российской Федерации» [2] с 2022 года осуществляется трансформация института 

госпрограмм Российской Федерации и переход на новые подходы к их разработке и реализации, включая 

изменение системы целеполагания, структуры и содержания, формирование новой системы управления по 

следующим направлениям: 

усиление координации документов стратегического планирования на всех уровнях государственного 

управления и местного самоуправления, повышение качества проработки в них устойчивых трендов изменения 

социально-экономического пространства; 

совершенствование структуры и механизмов реализации стратегий социально-экономического развития 

федеральных округов и макрорегионов; 

гармонизация регулирования диспропорций развития социального и экономического пространства 

регионов страны; 

дифференцирование стимулов развития конкурентных возможностей каждого региона (макрорегиона) 

страны с учетом его типологических особенностей. 

Перспективными направления совершенствования процессов территориального планирования, реализация 

которых необходима для обеспечения согласованности процессов и документов территориального и 

стратегического планирования следует считать: 

1) Строгое соблюдение основополагающих принципов стратегического планирования  

2) Строгое соблюдение последовательности планирования. Процессы стратегического планирования должен 

предшествовать территориальному планированию.  

3) Необходимость разработки комплекса документов не только стратегического, но и среднесрочного и 

краткосрочного характера, содержащих конкретные задачи, мероприятия, механизмы их реализации.  

4) Необходимость выполнение принципов разработки отраслевых стратегических документов: принцип 

межотраслевой сбалансированности, принцип пространственной определенности, принцип последовательности 

планирования, принцип сквозного анализа. 

В «Основах государственной политики в сфере стратегического планирования Российской Федерации» 

предусмотрено формирование единого цифрового информационного пространства в интересах стратегического 

управления в Российской Федерации с использованием существующих государственных информационных систем 

(ГИС) и информационных ресурсов органов власти, а также инфраструктуры, которая обеспечивает их 

взаимодействие. 

В силу произошедших изменений политико-экономического характера в 2023 году совершенно иначе 

выглядит целый ряд проблем и вопросов современного экономического развития России. При этом значительная 

часть вызовов и угроз, стоящих перед российской экономикой, является не столько следствием санкционного 

давления со стороны недружественных стран, сколько результатом накопленных на протяжении последнего 35-

летнего периода внутренних ограничений развития. В этих условиях необходимо ускорить имплементацию 

инструментов стратегического планирования в процесс формирования экономической политики России и 

запустить новый цикл стратегического планирования в 2024 году и тем самым вывести государственное 

управление на новый качественный уровень (Материалы парламентских слушаний на тему «Новые подходы к 

стратегическому планированию в Российской Федерации: вопросы регионального развития», Москва 2022 г.). 

В соответствии с изложенным предлагается изменить сложившуюся систему стратегического планирования 

на региональном уровне и возложить функции стратегического планирования на созданную систему региональных 

центров управления (центров регионального управления).  
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В настоящее время Центр управления регионом (ЦУР) являются проектным офисом – единым центром 

мониторинга, в который поступают и оперативно отрабатываются проблемные вопросы жителей по всем 

направлениям, связанным с жизнью региона. Кроме того, в нем формируются аналитические материалы, 

характеризующие социально-экономическую ситуацию в регионе, и вырабатываются предложения по 

дальнейшему развитию. По сути, федеральное типовое решение для ЦУР пока выглядит как вырезанная из 

ситуационного центра подсистема.  

С 2013 года по настоящее время была создана и эффективно работает «Система распределенных 

ситуационных центров», которая решает широкий перечень задач государственного управления федерального и 

регионального уровня, в то числе и задачи стратегического планирования. В данной системе наиболее надежно по 

сравнению с другими Государственными информационными система создана и функционирует система защиты 

информации. (Ильин, Н. И. Ситуационные центры [Текст] : опыт, состояние, тенденции развития / Н. И. Ильин,  

Н. Н. Демидов, Е. В. Новикова. – Москва : МедиаПресс, 2011. – 334 с. : цв. ил.; 24 см.; ISBN 978-5-902750-18-5  

(в пер.). 

Считаем целесообразным сложившуюся систему региональных центров управления регионами 

интегрировать в Систему распределенных ситуационных центров РФ с дополнением следующих функций: 

формирование концепции социально-экономического развития субъекта РФ; 

определение перечня и содержания критериев социально-экономического развития субъекта РФ; 

определение системы взаимосвязанных методик и моделей для расчета критериев социально-

экономического развития субъекта РФ; 

определение структуры, формирование основных разделов и дорожной карты стратегии социально-

экономического развития субъекта РФ; 

участие в мониторинге и контроле реализации основных положений стратегии социально-экономического 

развития в субъекте РФ. 

С целью повышения качества функционирования нового облика системы стратегического планирования в 

регионах предлагается развернуть полноценные региональные центры управления в РАНХиГС и ее 47 филиалах, 

которые также должны быть включены в единую систему стратегического планирования регионов РФ.  

Реализация изложенного подхода позволит существенно повысить качество и эффективность 

стратегического планирования в субъектах Российской Федерации и одновременно сохранить требуемый уровень 

защиты информации в этой важной Государственной информационной системе.  
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Для быстрой передачи больших потоков информации на значительные расстояния самой совершенной 

физической средой является оптическое волокно (ОВ). В настоящее время на основе использования волоконно -

оптических кабелей (ВОК) различного конструктивного исполнения прокладываются сотни и тысячи километров 

волоконно-оптических линий связи (ВОЛС). 

ВОЛС по сравнению с электрическими проводными сетями имеют значительно бóльшую пропускную 

способность, меньшее энергопотребление, высокую помехозащищенность, небольшие габаритно-массовые 

характеристики ОВ. 

Естественными негативными свойствами ОВ, как и любой физической среды, являются оптические потери 

и затухание передаваемой энергии, но существенно меньшие, чем в РРС и космической связи. Выпускаемое в 

настоящее время отечественными и зарубежными производителями промышленное оптическое волокно имеет 

затухание порядка 0,2–0,3 дБ на длине волны 1,55 мкм в расчете на один километр. Малое затухание и дисперсия 

позволяют строить участки ВОЛС без ретрансляции протяженностью до 100 км и более. 

ВОЛС имеют многочисленные преимущества перед другими способами передачи информации, однако 

обладают также существенными недостатками из-за дороговизны прецизионного монтажного оборудования и 

надежности лазерных источников излучения. 

Многие из недостатков вероятнее всего будут нивелированы с появлением новых технологий. Низкие 

температуры в зимний период, снег и образующиеся наледи, требующие специальных методов защиты 

волоконно-оптических кабелей от обрыва при их прокладке воздушным способом на опорах (например, линий 

электропередач); наличие огромного количества водных преград и вечная мерзлота при прокладке волоконно -

оптического кабеля в грунте, требующие существенных экономических затрат, также затрудняют развитие 

ВОЛС на Крайнем Севере по сравнению с радиорелейной связью (РРС) и космической связью. Тем не менее 

срок эксплуатации ВОЛС до 25 лет делает оптическую связь привлекательной по соотношению цены  

и качества [1]. 

ВОЛС в силу особенностей распространения электромагнитной энергии в ОВ, конструктивного 

многослойного исполнения оптического кабеля и способа прокладки линии связи, обладают повышенной 

защищенностью. Однако большие расстояния между участками ретрансляции в ВОЛС (более 100 км) требуют 

генерации световых импульсов значительной мощности. В свою очередь высокие мощности входного светового 

потока создают значительное по величине рассеяние на ближайших к передатчикам и ретрансляторам участках, 

которые могут служить каналами утечки информации [2]. 

ВОЛС можно подразделить на локальные и распределенные участки. Локальные участки включают в себя 

модуляторы, оптические передатчики, приемники и регенераторы. Локальные участки ввиду ограниченной 

области их расположения наиболее защищены от несанкционированного съема информации. Распределенные 

участки — это волоконно-оптические тракты, которые обладают большой протяженностью и, соответственно, 

наименьшей защищенностью от несанкционированного доступа (НСД) [3].  

Следует отметить, что защитные оболочки и элементы конструкции ВОК ослабляют боковое  излучение до 

величин, существенно меньших квантового предела обнаружения оптического излучения. Таким образом, 

оптические кабели в отличие от радиочастотных обладают нулевой контролируемой зоной и перехват 

информации при НСД возможен только при нарушении целостности внешней защитной оболочки кабеля и 

непосредственном доступе аппаратуры перехвата к оптическим волокнам. 
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В настоящее время разработана и широко используется измерительная аппаратура (оптические 

рефлектометры), позволяющая не только определять с высокой точностью величину полных потерь в ВОЛС, но 

и распределение потерь вдоль неё. 

Оптический рефлектометр используется как стабилизированный источник излучения, измеритель 

оптической мощности и затухания оптического сигнала в процессе прокладки, эксплуатации и ремонта ВОЛС. 

Применение этого прибора позволяет установить общие параметры работающей ВОЛС. В настоящее время 

возможно одновременное использование в ОВ несущего информацию оптического сигнала и рефлектометра.  

ВОЛС прокладывается на мачтах или в грунте вдоль трубопроводов, автомобильных или железных дорог. 

При этом нарушение целостности кабеля возможно: в результате несанкционированного доступа к линии связи, 

в результате аварии, обрыва кабеля из-за падения опоры или сдвига грунтов, недопустимого изгиба кабеля, 

действия грызунов и др. [4]. 

Повышение защищенности ВОЛС от грызунов, природных катаклизмов, действий злоумышленников и 

других нештатных воздействий особенно актуально в суровых условиях вечной мерзлоты и больших 

пространств малонаселенных районов Крайнего Севера. 

Необходимость создания надежно защищенных ВОК, их практического внедрения и эффективного 

использования в ВОЛС с применением различных методов защиты информации является актуальной проблемой 

и постоянным насущным требованием к сохранению передаваемых сведений различного характера, 

составляющих личную, коммерческую и др. тайны [5]. 

Спутниковая связь имеет ряд своих преимуществ над РРС и ВОЛС, т. к. обеспечивает значительно более 

широкий охват территории и не зависит в такой степени от дорогостоящей наземной телекоммуникационной 

инфраструктуры. 

Спутниковая связь — оптимальное техническое решение на удаленных и малонаселенных территориях 

Крайнего Севера. Кроме того, она позволяет обеспечить связью морские суда, кочевья оленеводов, 

геологические партии, а также объединить внутренние коммуникации связи населенных пунктов, 

государственных учреждений и добывающих предприятий.  

Телекоммуникационный и информационный ресурс российского рынка практически полностью 

обеспечивается геостационарными спутниками ФГУП «Космическая связь» («Экспресс») и ОАО «Газпром 

космические системы» («Ямал»). 

Спутниковая связь востребована на Крайнем Севере для телефонной и факсимильной связи, 

широкополосного Интернета, трансляции видеоконференций, приема теле- и радиопрограмм и др. Крупные 

территориально-распределенные добывающие компании в настоящее время широко используют спутниковые 

системы технологии VSAT2. 

Существенное достоинство данной технологии — независимость от наличия местных интернет-

провайдеров. Для осуществления связи с использованием технологии VSAT необходима только электроэнергия 

и прямая видимость на спутник. 

ФГУП «Космическая связь» обеспечивает услуги спутниковой связи и телевидения с помощью 

геостационарной орбитальной группировки системы спутниковой связи и вещания «Экспресс», состоящей в 

настоящее время из 8 космических аппаратов (КА), работающих на орбите.  

Система спутниковой связи и вещания ФГУП «Космическая связь» также включает в себя: 

─ орбитальную группировку из спутников серии «Экспресс» и наземный комплекс 

─ управления спутниками; 

─ телекоммуникационный центр и наземную инфраструктуру в составе 400 станций спутниковой связи;  

─ центр спутникового телевидения, обеспечивающий трансляцию теле- и радиопрограмм. 

ОАО «Газпром космические системы» обеспечивает услуги спутниковой связи и телевидения с помощью 

геостационарной орбитальной группировки системы спутниковой связи и вещания «Ямал», состоящей в 

настоящее время из 5 КА. 

Система спутниковой связи и вещания ОАО «Газпром космические системы» также включает в себя: 

─ орбитальную группировку из спутников «Ямал-202», «Ямал-300К», «Ямал-402», «Ямал-401» и 

наземный комплекс управления спутниками; 

─ телекоммуникационный центр и наземную инфраструктуру в составе 400 станций спутниковой связи;  

─ центр спутникового телевидения, обеспечивающий трансляцию теле- и радиопрограмм.  

Через орбитальную спутниковую группировку «Ямал» ведется вещание более 200 каналов телевидения и 

100 радиоканалов. Количество наземных станций спутниковой связи, функционирующих через спутники «Ямал» 

на территории России в районах Крайнего Севера, превысило 7,5 тысяч. Организованы каналы телемеханики в 

составе подвижных комплексов для проведения ремонтных и аварийно-восстановительных работ, организуется 

пионерная связь на новых объектах добывающих предприятий и т. д. 
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Российские системы спутниковой связи и вещания работают, в основном, в C- и Ku-диапазонах. В 

последние годы происходит переход спутниковой связи технологии VSAT на более высокочастотный Ka -

диапазон, при котором антенны имеют существенно меньшие размеры [6]. 

Несмотря на низкий угол места, зависимость космического сигнала от погодных условий, необходимость 

подбирать место установки или увеличивать высоту установки антенны и др. проблемы, космические технологии 

связи находят широкое применение в заполярных районах Крайнего Севера. Снижение стоимости аренды 

каналов и оборудования даст возможность ее широкого распространения. Например, неприхотливость и 

простота установки оборудования технологии VSAT позволяют снижать затраты на развертывание клиентского 

терминала. Малые размеры рефлектора — до Ø 0,75 м позволяют не бояться северных штормовых ветров, а 

достаточно высокие уровни приема передаваемого сигнала позволяют обеспечить качественный канал связи.  

В настоящее время наблюдается тенденция перехода от тяжелых спутников на геостационарных орбитах к 

орбитальным группировкам малых КА на средних и низких орбитах [7]. 

АО «Спутниковая система «Гонец»« предоставляет услуги связи в глобальном масштабе. Российская 

многофункциональная система персональной спутниковой связи (МСПСС) построена на базе низкоорбитальных 

космических аппаратов «Гонец». Типичными сферами применения МСПСС «Гонец-Д1М» являются сбор и 

передача координатно-временной информации ГЛОНАСС со средств транспорта; сбор и передача информации 

датчиков со стационарных или подвижных объектов в труднодоступных районах (например, мониторинг 

буровых вышек, метеорологических станций, трубопроводов и т. п.); персональная связь с абонентами в 

труднодоступных регионах; передача конфиденциальной информации между удалёнными абонентами. Услуги 

на базе системы оказываются в глобальном масштабе. Спутниковая система «Гонец» применяется в 

транспортной, нефтегазовой, рыбопромысловой отраслях. Спутники системы «Гонец» также используются для 

передачи сигнала ЭРА-ГЛОНАСС в районах, не покрытых наземными сетями связи. 

Активное в последние годы развитие добывающих отраслей в Арктической зоне, на российском участке 

шельфа Ледовитого океана и в целом на Крайнем Севере накладывает на телекоммуникационные компании 

дополнительные обязательства по обеспечению различными видами и услугами связи добывающих предприятий, 

осуществляющих свою деятельность в этих районах. 

Влияние экстремальных природно-климатических условий Крайнего Севера на эксплуатацию 

оборудования сетей и предоставление услуг, естественно, проявляется в увеличении их стоимости. Тем не менее, 

у населения городов и поселков, расположенных на Крайнем Севере, наиболее востребован широкополосный 

доступ в Интернет, несмотря на то, что интернет-трафик отличается более высокой ценой по сравнению с 

европейской частью страны. По мере увеличения количества разрабатываемых месторождений, а также 

увеличения персонала производственных объектов и роста населения спрос на услуги мобильной связи у 

юридических и физических лиц на Крайнем Севере из года в год растет. 

Учитывая высокие темпы совершенствования и достаточно высокую сменяемость информационных 

технологий, наиболее экономически эффективным становится не просто оказывать услуги или предоставлять в 

аренду каналы связи, а предоставлять комплекс информационно-сервисных услуг. Сегодня реализация наиболее 

эффективной экономической модели лежит в развитии транспортной инфраструктуры связи, в активном 

продвижении широкополосного доступа в Интернет и других новациях.  

Связь и телекоммуникационные услуги наиболее востребованы добывающими предприятиями, коренным 

населением, населением отдаленных населенных пунктов районов Крайнего Севера и являются эффективным 

экономическим направлением развития информационно-телекоммуникационной инфраструктуры в рамках 

устранения «цифрового неравенства». 
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Введение. Доктрина информационной безопасности Российской Федерации к основным национальным 

интересам в информационной сфере относит обеспечение устойчивого и бесперебойного функционирования 

критической информационной инфраструктуры Российской Федерации (КИИ) в условиях проведения 

компьютерных атак [1]. 

Стратегия национальной безопасности Российской Федерации указывает, что использование иностранных 

информационных технологий и телекоммуникационного оборудования повышает уязвимость российский 

информационных ресурсов, включая объекты КИИ, к воздействию из-за рубежа и ставит задачу повышения 

защищенности и устойчивости функционирования информационной инфраструктуры [2]. 

В докладе Президента Российской Федерации «О повышении устойчивости и безопасности функционирования 

информационной инфраструктуры государства» на заседании Совета Безопасности Российской Федерации 20 мая 2022 

г. отмечено: «Количество кибератак на российскую информационную инфраструктуру все последние годы постоянно 

растёт – именно все последние годы, ну а с началом специальной военной операции на Донбассе, на Украине вызовы в 

этой сфере стали ещё более острыми и серьёзными, более масштабными. По сути, против России развязана настоящая 

агрессия, война в информационном пространстве» [3]. 

В рамках реализации требований Федерального закона от 26 июля 2017 г. № 187-ФЗ «О безопасности 

критической информационной инфраструктуры Российской Федерации» [4] Указом Президента Российской 

Федерации от 22 декабря 2017 г. № 620 на Федеральную службу безопасности Российской Федерации 

(ФСБ России) возложены функции федерального органа исполнительной власти, уполномоченного в области 

обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы Российской Федерации (ГосСОПКА) [5, 6]. 

В развитии ГосСОПКА можно выделить следующие этапы: 

1 этап. В начале 2000-х годов были созданы и отработаны технологии и механизмы информационного 

взаимодействия при реагировании на компьютерные атаки (КА), компьютерные инциденты (КИ) и угрозы безопасности 

в отношении защищаемых информационных ресурсов (ИР). 
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2 этап. В 2011 году был создан Центр реагирования на компьютерные инциденты в органах государственной 

власти, на который были возложены функции национального CERT (англ. Computer Emergency Response Team) и на 

базе которого выстраивалась система организации взаимодействия с защищаемыми ИР. 

3 этап. В январе 2013 года было принято решение о создании ГосСОПКА [7], в соответствии с которым были 

закреплены входящие в зону ответственности ИР: информационные системы (ИС) и информационно-

телекоммуникационные сети (ИТКС), находящиеся на территории Российской Федерации и в дипломатических 

представительствах и консульских учреждениях Российской Федерации за рубежом, а также определены основные 

задачи ГосСОПКА: прогнозирование ситуации в области обеспечения информационной безопасности Российской 

Федерации (ИБ); обеспечение взаимодействия владельцев ИР, операторов связи, иных субъектов, осуществляющих 

лицензируемую деятельность в области защиты информации, при решении задач, касающихся обнаружения, 

предупреждения и ликвидации последствий КА; осуществление контроля степени защищенности КИИ от 

компьютерных атак; установление причин КИ, связанных с функционированием ИР. 

В Концепции государственной системы обнаружения, предупреждения и ликвидации последствий 

компьютерных атак на информационные ресурсы Российской Федерации [8] определены назначение, функции и 

принципы создания ГосСОПКА, а также виды обеспечения, необходимые для ее создания и функционирования. 

Основным назначением ГосСОПКА является обеспечение защищенности ИР от КА и их штатного 

функционирования в условиях возникновения КИ, вызванных КА. 

Основные функции ГосСОПКА: 

а) выявление признаков проведения КА, определение их источников, методов, способов и средств 

осуществления и направленности, а также разработка методов и средств обнаружения, предупреждения 

и ликвидации последствий КА; 

б) формирование и поддержание в актуальном состоянии информации о защищаемых субъектами 

ГосСОПКА ИР; 

в) прогнозирование ситуации в области обеспечения ИБ, включая выявленные и прогнозируемые угрозы и 

их оценку; 

г) организация и осуществление взаимодействия с правоохранительными органами и другими 

государственными органами, владельцами ИР, операторами связи, интернет-провайдерами и иными 

заинтересованными организациями на национальном и международном уровнях в области обнаружения КА 

и установления их источников; 

д) организация и проведение научных исследований в сфере разработки и применения средств и методов 

ГосСОПКА; 

е) осуществление мероприятий по подготовке и повышению квалификации кадров ГосСОПКА; 

ж) сбор и анализ информации о КА и вызванных ими КИ в отношении защищаемых ИР, а также о КИ в ИС и 

ИТКС других стран, с которыми взаимодействуют владельцы ИР; 

з) осуществление мероприятий по оперативному реагированию на компьютерные атаки и вызванные ими 

компьютерные инциденты, а также по ликвидации их последствий; 

и) выявление, сбор и анализ сведений об уязвимостях программного обеспечения и оборудования; 

к) мониторинг степени защищенности ИР на всех этапах их жизненного цикла, а также разработка 

методических рекомендаций по их защите от КА; 

м) организация и осуществление антивирусной защиты; 

н) совершенствование оперативно-тактического взаимодействия сил и средств ГосСОПКА. 

Основой организационно-технической составляющей ГосСОПКА являются центры, организованные 

по ведомственному и территориальному принципам. 

К основным задачам центров ГосСОПКА относятся: 

а) обнаружение, предупреждение и ликвидация последствий КА, направленных на контролируемые ИР; 

б) проведение мероприятий по оценке степени защищенности контролируемых ИР; 

в) проведение мероприятий по установлению причин КИ, вызванных КА на контролируемые ИР; 

г) сбор и анализ данных о состоянии ИБ в контролируемых ИР; 

д) осуществление взаимодействия между центрами ГосСОПКА; 

е) информирование заинтересованных лиц и субъектов ГосСОПКА по вопросам обнаружения, 

предупреждения и ликвидации последствий КА. 

Центры ГосСОПКА подразделяются на: 

─ главный центр, региональные центры, территориальные центры, которые создаются силами ФСБ России 

и обеспечивает защиту ИР органов государственной власти Российской Федерации (в том числе ФСБ России) 

и органов государственной власти субъектов Российской Федерации; 

─ центры органов государственной власти Российской Федерации и органов государственной власти 

субъектов Российской Федерации (ведомственные центры), которые создаются заинтересованными органами 

государственной власти, а зоной ответственности таких центров являются принадлежащие органам 

государственной власти ИР. Также ведомственные центры могут создаваться и эксплуатироваться в интересах 
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органов государственной власти организациями, осуществляющими лицензируемую деятельность в области 

защиты информации. Функционирование ведомственного центра обеспечивается органом государственной власти, 

создавшим этот центр; 

─ корпоративные центры могут создаваться государственными корпорациями, операторами связи и 

другими организациями, осуществляющими лицензируемую деятельность в области защиты информации. 

Функционирование корпоративного центра обеспечивается организацией, создавшей такой центр. 

Центры ГосСОПКА организуют и проводят мероприятия по оценке степени защищенности КИИ от КА. 

Для осуществления деятельности центра ГосСОПКА орган государственной власти (организация), 

создавший (создавшая) центр должна отвечать необходимым условиям: 

─ иметь лицензии ФСБ России и ФСТЭК России на услуги по мониторингу ИБ средств и систем 

информатизации; 

─ заключить соглашение о взаимодействии с ФСБ России; 

─ иметь согласованное и утвержденное в установленном порядке Положение о центре ГосСОПКА; 

─ иметь согласованный и утвержденный в установленном порядке Регламент деятельности центра 

ГосСОПКА; 

─ иметь согласованные и утвержденные, в установленном порядке Штатное расписание и должностные 

инструкции сотрудников центра ГосСОПКА. 

4 этап. Федеральным законом от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной 

инфраструктуры Российской Федерации» [4] было уточнено и дополнено понятие ИР: ИС, ИТКС и 

автоматизированные системы управления (АСУ), находящиеся на территории Российской Федерации, в 

дипломатических представительствах и (или) консульских учреждениях Российской Федерации, а перед ФСБ 

России была поставлена задача совершенствования ГосСОПКА, в том числе – создание национального 

координационного центра по КИ (НКЦКИ). 

В качестве субъектов КИИ рассматриваются государственные органы, государственные учреждения, 

российские юридические лица и (или) индивидуальные предприниматели, которым принадлежат объекты КИИ, 

российские юридические лица и (или) индивидуальные предприниматели, которые обеспечивают взаимодействие 

ИС, ИТКС, АСУ или сетей (операторы связи) [4]. 

В качестве объектов КИИ рассматриваются ИС, ИТКС, АСУ, принадлежащие субъекту КИИ на праве 

собственности, аренды или ином законном основании [4]. 

Значимыми объектами КИИ являются объекты, функционирующие в сферах здравоохранения, науки, 

транспорта, связи, энергетики, банковской сфере и иных сферах финансового рынка, энергетики, в области атомной 

энергии, оборонной, ракетно-космической, горнодобывающей, металлургической, химической промышленности и 

топливно-энергетического комплекса, которым присвоена одна из категорий значимости и которые включены в 

реестр значимых объектов КИИ, [4, 10-13]. 

В соответствии с требованиями статьи 10 Федерального закона от 26 июля 2017 г. № 187-ФЗ [4] субъект 

КИИ обязан создать систему безопасности значимого объекта КИИ в соответствии с требованиями приказов 

ФСТЭК России № 235 и № 239 [14, 15] и обеспечить ее функционирование. 

Система безопасности значимого объекта КИИ должна обеспечивать решение следующих основных задач: 

1. Предотвращение нарушения конфиденциальности, целостности и доступности информации значимого 

объекта КИИ. 

2. Недопущение воздействия на технические средства обработки информации. 

3. Восстановление функционирования значимого объекта КИИ (создание и хранение резервных копий 

информации). 

4. Непрерывное взаимодействие с ГосСОПКА. 

Статьей 9 Федерального закона от 26 июля 2017 г. № 187-ФЗ субъектам КИИ предоставлено право [4]:  

1) получать от ФСБ России, информацию, необходимую для обеспечения безопасности значимых объектов 

КИИ, в том числе об угрозах безопасности обрабатываемой информации и уязвимости программного обеспечения, 

оборудования и технологий, используемых на таких объектах; 

2) в порядке, установленном ФСБ России, получать от ФСБ России информацию о средствах и способах 

проведения КА, а также о методах их предупреждения и обнаружения; 

3) при наличии согласия ФСБ России, за свой счет приобретать, арендовать, устанавливать и обслуживать 

средства, предназначенные для обнаружения, предупреждения и ликвидации последствий КА и реагирования 

на КИ. 

В рамках правоотношений с ФСБ России субъекты КИИ обязаны [4]: 

1) незамедлительно информировать о КИ ФСБ России в установленном порядке; 

2) оказывать содействие должностным лицам ФСБ России в обнаружении, предупреждении и ликвидации 

последствий КА, установлении причин и условий возникновения КИ; 
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3) в случае установки на объектах КИИ средств, предназначенных для обнаружения, предупреждения 

и ликвидации последствий КА и реагирования на КИ, обеспечивать выполнение порядка, технических условий 

установки и эксплуатации таких средств, их сохранность; 

4) реагировать на КИ в порядке, утвержденном ФСБ России, принимать меры по ликвидации  

последствий КА. 

ГосСОПКА на данном этапе представляет собой единый территориально распределенный комплекс, 

включающий силы и средства, предназначенные для обнаружения, предупреждения и ликвидации последствий КА 

и реагирования на КИ [4]. 

К силам ГосСОПКА относятся: 

1) подразделения и должностные лица ФСБ России; 

2) НКЦКИ; 

3) подразделения и должностные лица субъектов КИИ, которые принимают участие в обнаружении, 

предупреждении и ликвидации последствий КА и в реагировании на КИ. 

Средствами ГосСОПКА являются технические, программные, программно-аппаратные и иные средства для: 

─ обнаружения (в том числе для поиска признаков КА в сетях электросвязи, используемых для организации 

взаимодействия объектов КИИ); 

─ предупреждения КА; 

─ ликвидации последствий КА; 

─ обмена информацией, необходимой субъектам КИИ при обнаружении, предупреждении и (или) 

ликвидации последствий КА; 

─ криптографические средства защиты информации; 

─ реагирования на КИ. 

Во исполнение требований Указов Президента Российской Федерации от 15 января 2013 г. № 31  

и от 20 декабря 2017 г. № 620 ГосСОПКА предназначена для решения следующих основных задач [5, 7]: 

1) прогнозирование ситуации в области обеспечения ИБ; 

2) обеспечение взаимодействия владельцев ИР, операторов связи и иных субъектов, осуществляющих 

деятельность по защите информации, по вопросам ГосСОПКА; 

3) осуществление контроля степени защищенности ИР от КА; 

4) установление причин КИ, связанных с функционированием ИР. 

На ФСБ России возлагаются следующие полномочия [5, 6]: 

а) обеспечение и контроль функционирования ГосСОПКА; 

б) формирование и реализация в пределах своих полномочий государственной научно-технической политики 

в области обнаружения, предупреждения и ликвидации последствий КА на ИР; 

в) разработка методических рекомендаций: 

─ по обнаружению компьютерных атак на ИР; 

─ по предупреждению и установлению причин КИ, связанных с функционированием ИР, а также 

по ликвидации последствий этих КИ. 

В рамках полномочий ФСБ России в области обеспечения безопасности КИИ разработан ряд нормативных 

правовых актов [16-21] и методических документов: 

1. Приказом ФСБ России от 27 августа 2018 г. № 366 утверждено Положение о Национальном 

координационном центре по компьютерным инцидентам [16], в соответствии с которым НКЦКИ предназначен для 

решения задачи обеспечения координации деятельности субъектов КИИ по вопросам обнаружения, 

предупреждения и ликвидации последствий КА и реагирования на КИ. 

Для выполнения поставленной задачи НКЦКИ осуществляет следующие функции: 

1.1. Координирует мероприятия по реагированию на КИ и непосредственно участвует в таких мероприятиях. 

1.2. Организует и осуществляет обмен информацией о КИ между субъектами КИИ, а также между 

субъектами КИИ и уполномоченными органами иностранных государств, международными, международными 

неправительственными организациями и иностранными организациями, осуществляющими деятельность в области 

реагирования на КИ, в том числе посредством использования технической инфраструктуры НКЦКИ, 

предназначенной для отправки, получения, обработки и хранения уведомлений и запросов в рамках 

информационного взаимодействия с субъектами КИИ, а также с иными не являющимися субъектами КИИ 

органами и организациями, в том числе иностранными и международными. 

1.3. Осуществляет методическое обеспечение деятельности субъектов КИИ по вопросам обнаружения, 

предупреждения и ликвидации последствий КА и реагирования на КИ. 

1.4. Участвует в обнаружении, предупреждении и ликвидации последствий КА. 

1.5. Обеспечивает своевременное доведение до субъектов КИИ информации о средствах и способах 

проведения КА и о методах их предупреждения и обнаружения. 

1.6. Осуществляет сбор, хранение и анализ информации о КИ и КА, а также анализ эффективности 

мероприятий по обнаружению, предупреждению и ликвидации последствий КА и реагированию на КИ. 
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1.7. Осуществляет эксплуатацию, обеспечение функционирования и развитие технической инфраструктуры 

НКЦКИ. 

1.8. Организует получение информации, представляемой в соответствии с законодательством Российской 

Федерации в ГосСОПКА субъектами КИИ и ФСТЭК России, а также информации, которая может представляться 

иными не являющимися субъектами КИИ органами и организациями, в том числе иностранными 

и международными. 

1.9. Определяет необходимые для организации взаимодействия форматы представления информации  

о КИ в ГосСОПКА и доводит их до субъектов КИИ. 

1.10. Определяет состав технических параметров КИ, указываемых при представлении информации 

в ГосСОПКА, и доводит его до субъектов КИИ. 

НКЦКИ в пределах своей компетенции имеет право: 

а) направлять в рамках своих полномочий уведомления и запросы субъектам КИИ, а также иным 

не являющимся субъектами КИИ органам и организациям, в том числе иностранным и международным; 

б) отказывать в предоставлении информации о КИ, связанных с функционированием объектов КИИ, 

по запросам органа иностранного государства или международной организации, не обладающих полномочиями 

направлять такой запрос, а также в случаях, когда предоставление такой информации создает угрозу безопасности 

Российской Федерации; 

в) создавать рабочие группы из представителей субъектов КИИ по согласованию с их руководством для 

решения вопросов, отнесенных к компетенции НКЦКИ; 

г) привлекать к реагированию на КИ организации и экспертов; 

д) распространять и публиковать информационные и справочные материалы, участвовать в работе научно-

технических конференций, симпозиумов, совещаний, выставок, в том числе международных, по вопросам, 

отнесенным к компетенции НКЦКИ; 

е) заключать от своего имени соглашения о сотрудничестве в области обнаружения, предупреждения 

и ликвидации последствий КА и реагирования на КИ. 

НКЦКИ возглавляет директор, которым является заместитель руководителя Научно-технической службы  — 

начальник Центра защиты информации и специальной связи ФСБ России. 

2. Приказом ФСБ России от 24 июля 2018 г. № 367 утверждены Перечень информации, представляемой 

в ГосСОПКА (Перечень) и Порядок представления информации в ГосСОПКА [17]. 

Перечень включает: 

2.1. Информацию, содержащуюся в реестре значимых объектов КИИ. 

2.2. Информацию об отсутствии необходимости присвоения объекту КИИ одной из категорий значимости. 

2.3. Информацию об исключении объекта КИИ из реестра значимых объектов КИИ, а также об изменении 

категории его значимости. 

2.4. Информацию по итогам проведения государственного контроля в области обеспечения безопасности 

значимых объектов КИИ о нарушении требований по обеспечению безопасности значимых объектов КИИ, 

в результате которого создаются предпосылки возникновения КИ. 

2.5. Информацию о КИ, связанных с функционированием объектов КИИ (дата, время, место нахождения или 

географическое местоположение объекта КИИ, на котором произошел КИ; наличие причинно-следственной связи 

между КИ и КА; связь с другими КИ (при наличии); состав технических параметров КИ; последствия КИ). 

2.6. Иную информацию в области обнаружения, предупреждения и ликвидации последствий КА 

и реагирования на КИ, предоставляемую субъектами КИИ и иными не являющимися субъектами КИИ органами и 

организациями, в том числе иностранными и международными. 

Информация, указанная в пунктах 2.1 – 2.4 Перечня представляется ФСТЭК России в НКЦКИ не реже раза в 

месяц и не позднее месячного срока с момента изменения соответствующих сведений об объекте КИИ. 

Информация, указанная в пункте 2.5 Перечня представляется субъектом КИИ в НКЦКИ в соответствии 

с определенными НКЦКИ форматами с использованием технической инфраструктуры НКЦКИ. В случае 

отсутствия подключения к технической инфраструктуре НКЦКИ информация направляется посредством почтовой, 

факсимильной или электронной связи на адреса (телефонные номера) НКЦКИ, указанные на официальном сайте. 

Срок представления указанной информации субъектом КИИ в НКЦКИ не позднее 24 часов с момента 

обнаружения КИ. Уведомление от НКЦКИ о получении информации направляется субъекту КИИ не позднее 

24 часов с момента ее получения. 

Информация, указанная в пункте 2.6 Перечня, представляется в ГосСОПКА (НКЦКИ) перечисленными 

выше способами в сроки, достаточные для своевременного проведения мероприятий по обнаружению, 

предупреждению и ликвидации последствий КА и реагированию на КИ. 

3. Приказом ФСБ России от 24 июля 2018 г. № 368 утверждены Порядок обмена информацией о КИ между 

субъектами КИИ, между субъектами КИИ и уполномоченными органами иностранных государств, 

международными, международными неправительственными организациями и иностранными организациями, 

http://ivo.garant.ru/#/document/72041504/entry/1
http://ivo.garant.ru/#/document/72041504/entry/1
http://ivo.garant.ru/#/document/72041504/entry/6
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осуществляющими деятельность в области реагирования на КИ, и Порядок получения субъектами КИИ 

информации о средствах и способах проведения КА и о методах их предупреждения и обнаружения [18]. 

3.1. При проведении мероприятий по реагированию на КИ, связанные с функционированием объектов КИИ, 

субъекты КИИ осуществляют обмен информацией о таких КИ с другими субъектами КИИ в целях минимизации 

последствий КИ и предотвращения КИ на других объектах КИИ. Субъекты КИИ вправе самостоятельно определять 

круг субъектов КИИ, с которыми осуществляется такой обмен. Обмен информацией о КИ осуществляется в сроки, 

достаточные для своевременного проведения мероприятий по обнаружению, предупреждению и ликвидации 

последствий КА и реагированию на КИ. Обмен информацией осуществляется субъектами КИИ путем взаимного 

направления уведомлений в соответствии с форматами, определенными НКЦКИ, а также запросов, уточняющих 

представляемую информацию, посредством почтовой, факсимильной, электронной или телефонной связи (при 

возможности — с использованием технической инфраструктуры НКЦКИ). Одновременно с направлением 

информации о КИ в рамках обмена субъекты КИИ информируют об этом НКЦКИ. 

Обмен информацией о КИ с иностранными (международными) организациями осуществляется НКЦКИ, за 

исключением случаев, когда обмен субъекта КИИ такой информацией напрямую с иностранной (международной) 

организацией предусмотрен международным договором Российской Федерации. 

В случае необходимости осуществления обмена информацией о КИ с иностранной (международной) 

организацией субъект КИИ направляет в НКЦКИ обращение, содержащее обоснование необходимости обмена этой 

информацией с приложением составляющей предмет обмена информации. НКЦКИ незамедлительно информирует 

субъект КИИ о получении его обращения. 

НКЦКИ в течение 24 часов после получения обращения рассматривает информацию о КИ. В случае 

принятия решения о передаче этой информации в иностранную (международную) организацию, незамедлительно 

направляет ее адресату, о чем одновременно информируется субъект КИИ, направивший обращение. При принятии 

НКЦКИ решения об отказе в передаче информации о КИ иностранной (международной) организации субъект КИИ, 

направивший обращение, информируется об этом в течение 24 часов. При получении ответа от иностранной 

(международной) организации НКЦКИ в течение 12 часов направляет данный ответ субъекту КИИ, направившему 

обращение. 

В случае если обмен информацией о КИ, связанных с функционированием объектов КИИ, напрямую 

с иностранной (международной) организацией предусмотрен международным договором Российской Федерации, 

субъекты КИИ также направляют такую информацию в НКЦКИ с указанием реквизитов международного договора 

Российской Федерации. В случае получения субъектом КИИ информации о КИ, связанном с функционированием 

объекта КИИ, инициативно направленной иностранной (международной) организацией, субъект КИИ направляет 

полученную информацию в НКЦКИ не позднее 24 часов с момента получения такой информации. 

3.2. Субъекты КИИ получают информацию о средствах и способах проведения КА и о методах 

их предупреждения и обнаружения путем: 

3.2.1. Обращения к официальному сайту в ИТКС «Интернет» по адресу: http://cert.gov.ru. 

3.2.2. Направления запросов в НКЦКИ с использованием технической инфраструктуры НКЦКИ либо, 

при отсутствии подключения к ней, посредством почтовой, факсимильной или электронной связи на адреса 

(телефонные номера) НКЦКИ, указанные на официальном сайте по адресу: http://cert.gov.ru. Ответ субъекту КИИ 

предоставляется в пятидневный срок с момента получения такого запроса. 

3.2.3. Направления обращений в ФСБ России. 

3.2.4. Направления запросов другим субъектам КИИ, иностранным (международным) организациям, 

если такой запрос не содержит сведений о КИ, связанных с функционированием объектов КИИ. 

НКЦКИ осуществляет направление субъектам КИИ информации о средствах и способах проведения КА и о 

методах их предупреждения и обнаружения с учетом особенностей функционирования объектов КИИ посредством 

использования технической инфраструктуры НКЦКИ. В случае отсутствия у субъекта КИИ подключения к 

технической инфраструктуре НКЦКИ, информация направляется посредством почтовой, факсимильной или 

электронной связи. Направление информации о средствах и способах проведения КА и о методах их 

предупреждения и обнаружения субъекту КИИ осуществляется в срок не позднее 24 часов с момента получения 

НКЦКИ такой информации. 

4. Приказом ФСБ России от 6 мая 2019 г. № 196 утверждены Требования к средствам, предназначенным для 

обнаружения, предупреждения и ликвидации последствий КА и реагирования на КИ (средства ГосСОПКА) [19]: 

4.1. В средствах ГосСОПКА должна быть исключена возможность удаленного управления со стороны лиц, 

не являющихся работниками субъекта КИИ и (или) работниками привлекаемой в соответствии с законодательством 

Российской Федерации субъектом КИИ организации, осуществляющей лицензируемую деятельность в области 

защиты информации. 

4.2. В средствах ГосСОПКА должна быть исключена возможность несанкционированной передачи 

обрабатываемой информации лицам, не являющимся работниками субъекта КИИ и (или) работниками 

привлекаемой субъектом КИИ организации, осуществляющей лицензируемую деятельность в области защиты 

информации. 
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4.3. Средства ГосСОПКА должны иметь возможность модернизации российскими организациями, 

не находящимися под прямым или косвенным контролем иностранных физических лиц и (или) юридических лиц. 

4.4. Средства ГосСОПКА должны быть обеспечены гарантийной и технической поддержкой российскими 

организациями, не находящимися под прямым или косвенным контролем иностранных физических лиц и (или) 

юридических лиц. 

4.5. Работа средств ГосСОПКА не должна приводить к нарушениям функционирования информационных 

ресурсов (должно быть исключено влияние на достижение целей и функционирование объектов КИИ). 

4.6. В средствах ГосСОПКА должны быть реализованы функции безопасности, обеспечивающие: 

─ идентификацию и аутентификацию пользователей; 

─ разграничение прав доступа к информации и функциям; 

─ регистрацию событий информационной безопасности; 

─ обновление программных компонентов и служебных баз данных; 

─ резервирование и восстановление своей работоспособности; 

─ синхронизацию системного времени и корректировку временных значений; 

─ контроль целостности программного обеспечения. 

5. Приказом ФСБ России от 19 июня 2019 г. № 281 утверждены Порядок и Технические условия установки и 

эксплуатации средств предназначенных, для обнаружения, предупреждения и ликвидации последствий КА 

и реагирования на КИ, за исключением средств, предназначенных для поиска признаков КА в сетях электросвязи, 

используемых для организации взаимодействия объектов КИИ [20]. 

Для согласования установки средств субъект КИИ не позднее чем за 45 календарных дней до даты 

планируемой установки направляет в ФСБ России структурно-функциональную схему подключения средств к ИС, 

ИТКС, АСУ, а также сведения: 

─ об устанавливаемых средствах (наименование, предназначение, версия (при наличии); 

─ о местах установки средств; 

─ о лицах, ответственных за эксплуатацию средств; 

─ о контролируемых средствами объектах КИИ. 

ФСБ России в срок до 45 календарных дней с даты поступления рассматривает представленные сведения на 

предмет отсутствия или наличия оснований для отказа в согласовании установки средств. По результатам 

рассмотрения ФСБ России направляет субъекту КИИ уведомление о согласовании или об отказе в согласовании 

установки средств. 

Изменение структурно-функциональной схемы подключения средств к ИС, ИТКС, АСУ, состава 

установленных средств и (или) мест их установки осуществляется субъектом КИИ по согласованию с ФСБ России.  

При изменении иной информации субъект КИИ информирует ФСБ России в течение 5 календарных дней со 

дня ее изменения. 

Установка, настройка, проверка работоспособности и подключение средств к ИР проводятся субъектом КИИ 

и (или) привлекаемой субъектом КИИ организацией, осуществляющей лицензируемую деятельность в области 

защиты информации, и осуществляются в соответствии с эксплуатационной документацией на данные средства. 

При этом установка средств не должна нарушать функционирование объекта КИИ. Субъект КИИ после приема в 

эксплуатацию средств информирует об этом НКЦКИ в течение 5 календарных дней. 

В целях непрерывного взаимодействия с ГосСОПКА субъект КИИ обеспечивает круглосуточную 

и бесперебойную работу средств. 

Эксплуатация и техническое обслуживание средств осуществляется субъектом КИИ и (или) привлекаемой 

субъектом КИИ организацией, осуществляющей лицензируемую деятельность в области защиты информации, 

в соответствии с эксплуатационной документацией на данные средства. 

6. Приказом ФСБ России от 19 июня 2019 г. № 282 утвержден Порядок информирования ФСБ России о КИ, 

реагирования на них, принятии мер по ликвидации последствий КА, проведенных в отношении значимых объектов 

КИИ [21]. 

Субъекты КИИ обязаны информировать ФСБ России обо всех КИ, связанных с функционированием 

принадлежащих им объектов КИИ, путем направления информации в НКЦКИ с использованием технической 

инфраструктуры НКЦКИ либо, при отсутствии подключения к ней, посредством почтовой, факсимильной 

или электронной связи на адреса (телефонные номера) НКЦКИ, указанные на официальном сайте. 

Информация о КИ, связанном с функционированием значимого объекта КИИ, направляется субъектом КИИ 

в НКЦКИ в срок не позднее 3 часов с момента обнаружения КИ, а в отношении иных объектов КИИ – в срок не 

позднее 24 часов с момента его обнаружения. 

Для подготовки к реагированию на КИ и принятию мер по ликвидации последствий КА субъектом КИИ 

в срок до 90 календарных дней со дня включения данного объекта в реестр значимых объектов КИИ 

разрабатывается план реагирования на КИ и принятия мер по ликвидации последствий КА (План), содержащий: 
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─ технические характеристики и состав значимых объектов КИИ; 

─ события (условия), при наступлении которых начинается реализация предусмотренных Планом 

мероприятий; 

─ мероприятия, проводимые в ходе реагирования на КИ и принятия мер по ликвидации последствий КА, 

а также время, отводимое на их реализацию; 

─ описание состава подразделений и должностных лиц субъекта КИИ, ответственных за проведение 

мероприятий. 

Разработанный План утверждается руководителем субъекта КИИ (индивидуальным предпринимателем — 

субъектом КИИ). Копия утвержденного Плана в срок до 7 календарных дней со дня утверждения направляется 

в НКЦКИ. 

При необходимости в План включаются: 

─ условия привлечения подразделений и должностных лиц ФСБ России к проведению мероприятий 

по реагированию на КИ и принятию мер по ликвидации последствий КА; 

─ порядок проведения субъектом КИИ мероприятий по реагированию на КИ и принятию мер по 

ликвидации последствий КА в отношении значимых объектов КИИ совместно с привлекаемыми подразделениями 

и должностными лицами ФСБ России. 

В указанном случае проект Плана разрабатывается субъектом КИИ при методическом обеспечении НКЦКИ 

и до его утверждения направляется на согласование в ФСБ России. ФСБ России рассматривает проект Плана в срок 

до 30 календарных дней и по результатам рассмотрения согласовывает его или возвращает без согласования для 

доработки. 

Субъект КИИ не реже одного раза в год организует и проводит тренировки по отработке мероприятий 

Плана. Объем и содержание тренировки определяются субъектом КИИ с учетом мероприятий, содержащихся 

в Плане. Организация и проведение тренировок возлагаются на подразделения и должностных лиц субъекта КИИ, 

ответственных за проведение мероприятий по реагированию на КИ и принятие мер по ликвидации последствий 

КА. При необходимости по результатам тренировок в План вносятся изменения. 

Субъект КИИ в ходе реагирования на КИ и принятия мер по ликвидации последствий КА осуществляет: 

─ анализ КИ (включая определение очередности реагирования на них), установление их связи с КА; 

─ проведение мероприятий в соответствии с Планом; 

─ определение в соответствии с Планом необходимости привлечения к реагированию на КИ и принятию 

мер по ликвидации последствий КА подразделений и должностных лиц ФСБ России. 

Перед принятием мер по ликвидации последствий КА субъект КИИ определяет: 

─ состав подразделений и должностных лиц субъекта КИИ, ответственных за проведение мероприятий 

по реагированию на КИ и принятие мер по ликвидации последствий КА, и их задачи в рамках принимаемых мер; 

─ перечень средств, необходимых для принятия мер по ликвидации последствий КА; 

─ очередность значимых объектов КИИ (их структурных элементов), в отношении которых будут 

приниматься меры по ликвидации последствий КА; 

─ перечень мер по восстановлению функционирования значимого объекта КИИ. 

─ В ходе ликвидации последствий КА субъектом КИИ принимаются меры по восстановлению 

функционирования и проверке работоспособности значимого объекта КИИ. 

─ О результатах мероприятий по реагированию на КИ и принятию мер по ликвидации последствий КА 

субъект КИИ информирует НКЦКИ в срок не позднее 48 часов после завершения таких мероприятий. 

7. Требования к подразделениям и должностным лицам субъекта ГосСОПКА. 

Методический документ определяет основные задачи подразделений и должностных лиц субъекта 

ГосСОПКА, требования к кадровому обеспечению и деятельности центров ГосСОПКА. Распределяет роли 

сотрудников центра ГосСОПКА по линиям реагирования. Выделяет классы центров ГосСОПКА в зависимости от 

объема функций, выполняемых центром самостоятельно. 

8. Методические рекомендации по созданию ведомственных и корпоративных центров ГосСОПКА. 

9. Типовой Регламент информационного взаимодействия. 

Определяет режимы и порядок взаимодействия подразделений ФСБ России с другими организациями. 

Устанавливает функции подразделений, формы информационного взаимодействия, типы передаваемых сообщений 

и их виды. Определяет требования к функциональным возможностям и характеристикам технических средств, 

необходимых для решения задач центров ГосСОПКА. 

10. Методические рекомендации по обнаружению КА на ИР. 

Определяют порядок действий по обнаружению атак, классифицируют атаки и дают рекомендации 

по повышению уровня защищенности объектов атаки. 

11. Методические рекомендации по установлению причин и ликвидации последствий КИ, связанных 

с функционированием ИР. 

Определяют порядок и основные задачи при реагировании на КИ. Устанавливают классы КИ. 

12. Методические рекомендации по проведению мероприятий по оценке степени защищенности от КА. 
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Определяют основные задачи, порядок и этапы проведения мероприятий по оценке степени защищенности. 

Устанавливают порядок оценки возможностей злоумышленника при проведении КА. 

Таким образом, субъект КИИ для выполнения требований по организации взаимодействия с ГосСОПКА 

(НКЦКИ) должен разработать и утвердить следующие организационно-распорядительные документы: 

а) приказ о назначении ответственных должностных лиц; 

б) должностные инструкции для ответственных лиц; 

в) регламент выявления КИ и реагирования на них; 

г) план реагирования на КИ и принятия мер по ликвидации последствий КА; 

д) регламент взаимодействия с НКЦКИ; 

е) форма карточки КИ; 

ж) журнал учета КИ. 

В соответствии с частью 5 статьи 6 Федерального закона от 26 июля 2017 г. N 187-ФЗ [4] Министерство 

цифрового развития, связи и массовых коммуникаций Российской Федерации (Минцифры России) в рамках своих 

полномочий [22] утвердило Порядок установки и эксплуатации средств, предназначенных для поиска признаков 

КА в сетях электросвязи, используемых для организации взаимодействия объектов КИИ (Порядок), и Технические 

условия установки и эксплуатации средств, предназначенных для поиска признаков КА в сетях электросвязи, 

используемых для организации взаимодействия объектов КИИ (Технические условия) [23]. 

Порядок определяет требования к установке и эксплуатации средств, предназначенных для поиска признаков 

КА в сетях электросвязи, используемых для организации взаимодействия объектов КИИ, а также регулирует 

процедуру взаимодействия ФСБ России, Минцифры России и операторов связи. 

Необходимость и места установки средств поиска КА на сети электросвязи, обеспечивающей 

взаимодействие объектов КИИ, определяются ФСБ России (ответственными лицами ГосСОПКА) на основании 

оценки безопасности КИИ. Установку в сетях электросвязи средств поиска КА организует ФСБ России. Установка 

средств поиска КА, их подключение к сетям электросвязи и каналам связи проводятся ФСБ России 

(ответственными лицами ГосСОПКА) или Организацией (в случае привлечения) и оператором связи в срок 

не более 60 рабочих дней со дня согласования ФСБ России схем установки, если иной срок не согласован ФСБ 

России. Прием в эксплуатацию установленных средств поиска КА осуществляется комиссией, назначенной 

оператором связи из представителей ФСБ России (ответственных лиц ГосСОПКА), Организации (в случае 

привлечения) и оператора связи. По результатам приемки оформляется Акт приемки. Эксплуатация средств поиска 

КА осуществляется ФСБ России (ответственными лицами ГосСОПКА). Непрерывность функционирования в 

круглосуточном режиме и сохранность средств поиска атак обеспечиваются оператором связи самостоятельно 

путем соблюдения Технических условий. 

Для организации взаимодействия с ГосСОПКА оператор связи определяет ответственных лиц. 

Техническое обслуживание установленных средств поиска атак проводится ответственными лицами 

ГосСОПКА или Организацией (в случае привлечения). 

Технические условия, разработаны с учетом требований к средствам поиска КА в ГосСОПКА, 

установленных приказом ФСБ России от 6 мая 2019 г. № 196 [19]. 

5 этап. Указом Президента Российской Федерации от 1 мая 2022 г. № 250 постановлено:  

─ руководителям федеральных органов исполнительной власти, высших исполнительных органов 

государственной власти субъектов Российской Федерации, государственных фондов, государственных корпораций 

(компаний) и иных организаций, созданных на основании федеральных законов, стратегических предприятий, 

стратегических акционерных обществ и системообразующих организаций российской экономики, юридических 

лиц, являющихся субъектами критической информационной инфраструктуры Российской Федерации (органы 

(организации) возложить на заместителя руководителя органа (организации) полномочия по обеспечению 

информационной безопасности органа (организации), в том числе по обнаружению, предупреждению и ликвидации 

последствий КА и реагированию на КИ; 

─ создать в органе (организации) структурное подразделение, осуществляющее функции по обеспечению 

информационной безопасности органа (организации), в том числе по обнаружению, предупреждению и ликвидации 

последствий КА и реагированию на КИ, либо возложить данные функции на существующее структурное 

подразделение;  

─ принимать в случае необходимости решения о привлечении организаций к осуществлению мероприятий 

по обнаружению, предупреждению и ликвидации последствий КА и реагированию на КИ. При этом могут 

привлекаться исключительно организации, являющиеся аккредитованными центрами ГосСОПКА;  

ФСБ России организовать аккредитацию центров ГосСОПКА; 

ФСБ России определить переходный период, в течение которого допускается осуществлять мероприятия по 

обнаружению, предупреждению и ликвидации последствий КА и реагированию на КИ в интересах органов 

(организаций) на основании заключенных с ФСБ России (НКЦКИ) соглашений о сотрудничестве (взаимодействии) [24]. 

Во исполнение Указа Президента Федерации от 1 мая 2022 г. № 250: 
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─ опреден 3-годичный переходный период, в течение которого допускается осуществлять мероприятия 

по обнаружению, предупреждению и ликвидации последствий КА и реагированию на КИ в интересах органов 

(организаций) на основании заключенных с ФСБ России (НКЦКЦИ) соглашений о сотрудничестве [25]; 

─ утверждены требования о защите информации, содержащейся в государственных ИС, с использованием 

шифровальных (криптографических) средств [26]; 

─ утвержден порядок осуществления мониторинга защищенности ИР [27]. 

─ 20 июня 2023 г. началось публичное обсуждение изменений в Указ Президента Российской Федерации 

от 1 мая 2022 г. № 250, которые предусматривают [28]: 

─ информировать ФСБ России о КИ и КА, связанных с функционированием ИР органов (организаций); 

─ определить порядок аккредитации центров ГосСОПКА и требования к ним, осуществлять контроль 

за деятельностью аккредитованных центров ГосСОПКА; 

─ определить порядок информирования ФСБ России о КИ и КА, связанных с функционированием ИР 

органов (организаций); 

─ определить порядок, технические условия установки и эксплуатации в ИР органов (организаций) средств, 

предназначенных для поиска признаков КА, и организовать их установку. 

ФСБ России в настоящее время разрабатываются проекты: 

положения об аккредитации центров ГосСОПКА; 

требований к центрам ГосСОПКА и порядка контроля за деятельностью аккредитованных центров 

ГосСОПКА; 

порядка информирования ФСБ России о КИ и КА, связанных с функционированием ИР органов 

(организаций); 

порядка, технических условий установки и эксплуатации в ИР органов (организаций) средств, 

предназначенных для поиска признаков КА. 

Положение об аккредитации центров ГосСОПКА будет определять: 

а) порядок и сроки подачи заявки на аккредитацию; 

б) порядок и сроки формирования аттестационной комиссии; 

в) критерии, по которым будет проводиться аккредитация; 

г) порядок и содержание этапов проведения проверок в ходе аккредитации; 

д) порядок выдачи аттестата аккредитации и срок его действия; 

е) порядок приостановки действия аккредитации центра ГосСОПКА; 

ж) порядок прекращения действия аккредитации центра ГосСОПКА. 

Требования к центрам ГосСОПКА будут определять: 

а) задачи и функции центров ГосСОПКА; 

б) требования к персоналу центров ГосСОПКА (уровень образования, компетенции); 

в) классы центров ГосСОПКА (по видам деятельности и наборам функций; 

г) требования к деятельности центров ГосСОПКА; 

д) требования к составу центров ГосСОПКА. 

В 2022 году Федеральным агентством по техническому регулированию и метрологии утверждены и введены 

в действие национальные стандарты в области обнаружения, предупреждения и ликвидации последствий КА и 

реагирования на КИ [29-34]: 

ГОСТ Р 59709-2022 Защита информации. Управление компьютерными инцидентами. Термины 

и определения. 

ГОСТ Р 59710-2022 Защита информации. Управление компьютерными инцидентами. Общие положения. 

ГОСТ Р 59711-2022 Защита информации. Управление компьютерными инцидентами. Организация 

деятельности по управлению компьютерными инцидентами. 

ГОСТ Р 59712-2022 Защита информации. Управление компьютерными инцидентами. Руководство 

по реагированию на компьютерные инциденты. 

ГОСТ Р 59548-2022 Защита информации. Регистрация событий безопасности. Требования к регистрируемой 

информации. 

ГОСТ Р 70262.1-2022 Защита информации. Идентификация и аутентификация. Уровни доверия 

идентификации. 

Федеральным законом от 14 июля 2022 г. № 266-ФЗ [35] статья 19 Федерального закона от 27 июля 2006 г. 

№ 152-ФЗ «О персональных данных» дополнена частью 12 с 1 сентября 2022 г. [36], которая обязывает оператора 

персональных данных в порядке, определенном ФСБ России, обеспечивать взаимодействие с ГосСОПКА, включая 

информирование его о КИ, повлекших неправомерную передачу (предоставление, распространение, доступ) 

персональных данных. 

Приказом ФСБ России от 13 февраля 2023 г. № 77 утвержден порядок взаимодействия операторов 

с ГосСОПКА, включая информирование ФСБ России о КИ, повлекших неправомерную передачу (предоставление, 

распространение, доступ) персональных данных [37]. 
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Порядок взаимного обмена информацией о КИ, повлекших неправомерную передачу (предоставление, 

распространение, доступ) персональных данных, между ФСБ России и Роскомнадзором в настоящее время 

представлен проектом совместного приказа Роскомнадзора и ФСБ России и проходит общественное обсуждение. 

Заключение. Выполнение требований нормативных правовых актов Российской Федерации, национальных 

стандартов, нормативных правовых актов и методических документов ФСБ России, ФСТЭК России и Минцифры 

России, определяющих основные направления реализации государственной политики по обнаружению, 

предупреждению и ликвидации последствий компьютерных атак на информационные ресурсы Российской 

Федерации и реагированию на компьютерные инциденты, создает субъектам КИИ и операторам персональных 

данных условия для обеспечение защищенности информационных ресурсов от компьютерных атак и обеспечения 

их штатного функционирования в условиях возникновения компьютерных инцидентов, вызванных целевыми 

компьютерными атаками. Руководители и должностные лица органов (организаций), включая субъекты КИИ, 

допустившие нарушение указанных требований в области обеспечения безопасности защищаемых 

информационных ресурсов, несут административную и уголовную ответственность в соответствии с 

законодательством Российской Федерации [38, 39]. 
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Аннотация. В статье представлены некоторые математические методы, применяемые в области защиты 

информации, в частности, в современной криптографии. Несколько подробней рассмотрены особенности 

математической функции — эллиптической кривой, в силу ее применения в технологии криптовалют. 
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Abstract. The article presents some mathematical methods used in the field of information protection, in particular, 

in modern cryptography. The features of a mathematical function — an elliptic curve, due to its application in 

cryptocurrency technology, are considered in several details. 
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Введение. В основе технологий защиты информации, в первую очередь — криптографических средств 

защиты информации, лежат совокупности математических методов и алгоритмов, обеспечивающие ее 

конфиденциальность, целостность, аутентификацию, безопасность от атак противника. Основной составляющей 

криптографической защиты являются криптоалгоритмы, построенные на преобразовании информации и на 

использовании приватных ключей. При этом необходимо учитывать принцип, утверждающий, что надежность 

криптоалгоритма не зависит от секретности самого криптоалгоритма, о обеспечивается только секретностью 

приватного ключа. В связи с этим, параметр, определяющий качество криптоалгоритма, его криптографическая 

стойкость, т.е. устойчивость к попыткам противника получить приватный ключ [1]. 

Для обеспечения криптографической стойкости необходимо провести математическую формализацию 

задачи и создать математические модели исследуемых процессов. 

В современной литературе по криптографии представлены различные подходы к построению 

математических моделей и процессов [2, 3]. Математика, которая в них представлена, касается разделов теории 

чисел, алгебраических основ криптографии, алгебраической геометрии. Рассматриваются детерминированная и 

вероятностная модели независимых биграмм, марковски зависимых букв и т.п. 

Широко известно, что исторически в криптографии существуют два типа преобразований — замены и 

перестановки символов, а все остальные криптографические алгоритмы представлены комбинацией этих двух 

типов. В работе [3] приводятся некоторые одноалфавитные и многоалфавитные (исторические) шифры замены и их 

криптоанализ. Представлены шифры, не распространяющие искажений типа замены знаков; шифры, не 

распространяющие искажений типа пропуска знаков; шифры, не распространяющие искажений типа вставки 

знаков. Приводятся необходимые и достаточные условия данных шифров [4]. 
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В последнее время широкое распространение получили технологии криптовалют, в основе которых также 

лежат криптографические несимметричные алгоритмы, а соответственно, используемые в них математические 

методы и алгоритмы. 

Прежде всего, термин «криптовалюта» (англ. «cryptocurrency») переводится в буквальном смысле как 

виртуальная валюта, защищенная криптографией. В широком научном плане криптовалюта — это цифровые 

счетные единицы, учет которых децентрализован. Принцип децентрализации напрямую связан с технологией 

блокчейна. Помимо этого, в криптовалютах используются публичные и приватные ключи для перевода валюты от 

одного (физического или юридического) лица другому, и для перевода криптовалюты каждый раз требуется 

криптографическая подпись.  

Синтез этих технологий позволяет определить понятие «криптовалюта», как децентрализованная 

виртуальная валюта, основанная на математических принципах пиринговыми виртуальными валютами с открытым 

исходным кодом, у которых нет центрального администратора и отсутствуют централизованный контроль  

или надзор [5]. 
Отсутствие контроля и надзора делает привлекательным данную сферу экономики для киберпреступности и 

криминального использования виртуальной валюты. 

Вопросы, связанные с особенностями и алгоритмами формирования и применения криптовалют, результаты 

проведенного анализа возникающих при этом проблем, авторский опыт практического применения биткоинов, как 

универсального платежного средства, представлен в работе [6]. 

С учетом актуальности данного направления, представляет интерес рассмотрение алгоритмов применения 

математического инструментария в ассиметричных криптографических системах, формирующих основу 

технологии криптовалют, с точки зрения обеспечения ими высокого уровня криптографической стойкости. 

Криптовалюта (биткоин) использует в своей системе защиты популярные и надёжные криптографические 

решения, а именно, криптографию на эллиптических кривых (Elliptic curve cryptography, ECC). В основе ее 

находится математическая функция — эллиптическая кривая [7]. 
Данная функция применяется сегодня во многих криптосистемах, на которых базируются современные 

информационные и веб технологии (PGP, SSH, TLS), в том числе биткойны и другие криптовалюты. 
Ранее, почти все алгоритмы с публичным ключом основывались на RSA, DSA и DH, альтернативных 

криптосистемах на основе модулярной арифметики. Логика применяемых алгоритмов, в этом случае, объяснима и 

понятна многим, а грубые реализации пишутся довольно просто. В то время, как основы ECC всё ещё являются для 

большинства людей загадкой. 
По этой причине в данной статье рассмотрим основы мира криптографии на эллиптических кривых и 

попытаемся объяснить почему ECC считают безопасной и обладающей высокой криптографической стойкостью. 

В частности, рассмотрим эллиптические кривые над вещественными числами и над конечными полями. 

Опишем математически эллиптическую кривую, как множество точек, связанных уравнением (1): 

 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 (1) 

где для исключения особых кривых необходимо выполнить условие: 4𝑎3 + 27𝑏2 ≠ 0. 
Приведённое выше уравнение называется обычной формулировкой Вейерштрасса для эллиптических 

кривых [8]. 

В зависимости от значений a и b эллиптические кривые могут принимать на плоскости разные формы,  

что представлено на рис. 1. Как можно легко увидеть и проверить, эллиптические кривые симметричны 

относительно оси X. 

 
Рис. 1. Эллиптические кривые в зависимости от значений параметров a и b 

Рассмотрим две точки 𝑃, 𝑄 ∈ 𝛼. Их суммой называется точка 𝑅 ∈ 𝛼, которая в простейшем случае 

определяется следующим образом: проведем прямую через P и Q — она пересечет кривую 𝛼 в единственной точке, 

которую назовем R. Поменяв координату точки –R на противоположную по знаку, мы получим точку R, которую и 

будем называть суммой P и Q, то есть 𝑃 + 𝑄 = 𝑅. Геометрическая схема нахождения точки R, как суммы двух 

точек на эллиптической кривой представлена на рис. 2. 
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Рис. 2. Геометрические построения для получения суммы двух точек на эллиптических кривых 

Примеры и особенности сложения точек на эллиптических кривых представлены в работе [9]. 

Необходимо отметить, что это операция именно вводится нами, т.к. если по законам алгебры будем 

складывать соответствующие координаты точек, то получим совершенно другую точку с координатами 𝐷(𝑥1 +
𝑥2, 𝑦1 + 𝑦2), которая, не совпадает ни с R, ни с –R и даже не лежит на кривой α. 

Если рассмотреть случай, когда две точки имеют координаты P(a, b) и Q(a, -b), то проходящая через них 

прямая будет параллельна оси ординат, что представлено на рис. 3 (третий график). Третье пересечение с кривой α 

в данном случае отсутствует (выше обозначалось, как — R). 

 
Рис. 3. Результаты сложения точек на эллиптических кривых 

Для исключения этой ситуации, искусственно вводится «точка в бесконечности» (point of infinity), 

обозначаемую как 0 (см. Рис. 3), т.е. когда отсутствует пересечение с кривой α, то: 𝑃 + 𝑄 = 0. 
Интересно проанализировать случай, когда точка складывается сама с собой (точка Q на втором графике 

рис. 3). В данной ситуации проводится «касательная к функции в точке» Q и отмечается точка пересечения 

относительно оси Y. 

Введем операцию умножения точки на некоторое натуральное число. В результате получается новая точка 

𝐾 = 𝐺𝑘, т.е. 𝐾 = 𝐺 + 𝐺 +⋯+ 𝐺 (G складываем k раз). Графическое представление операции на рис. 4. 

 
Рис. 4. Геометрические построения для получения результата операции умножения точки на натуральное число на эллиптических кривых 

Рассмотрим эллиптические кривые над конечными полями. В этом случае используется точно такая же 

кривая, только рассматриваемая над некоторым конечным полем (2): 

 𝐹𝑝 = 𝑍 𝑍𝑝⁄ = {0, 1, … , 𝑝 − 1}, (2) 

где p — простое число. То есть математическое описание эллиптической кривой над конечными полями 

представлено уравнением (3): 

 𝑦2𝑚𝑜𝑑 𝑝 = 𝑥3 + 𝑎𝑥 + 𝑏(𝑚𝑜𝑑 𝑝). (3) 

Все ранее рассмотренные свойства характерные для этой функции, а именно: сложение, умножение, «точка в 

бесконечности» остаются в силе. Если начертить данную функцию, то напоминать привычную эллиптическую 

кривую она будет лишь отдаленно, да и понятие «касательной к функции в точке» в этом случае теряет всякий 

смысл. Как пример, на рис. 5 представлена функция 𝑦2 = 𝑥3 + 7 для p = 17. 



ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКИЕ И ПРАВОВЫЕ АСПЕКТЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 39 

 

 

Рис. 5. Геометрическое представление функции 𝑦2 = 𝑥3 + 7 для p = 17 

Для p = 59 функция 𝑦2 = 𝑥3 + 7 представлена на рис. 6 [10]. 

 

Рис. 6. Геометрическое представление функции 𝑦2 = 𝑥3 + 7 для p = 59 

Если говорить конкретнее о Bitcoin, в нем используется алгоритм цифровой подписи с использованием 

эллиптической кривой SECP256k1 [11]. Она имеет вид 𝑦2 = 𝑥3 + 7 и рассматривается над полем 𝐹𝑝, где 𝑝 — очень 

большое простое число, а именно (4): 

 𝑝 = 2256 − 232 − 29 − 28 − 27 − 26 − 24 − 1 (4) 

Так же для SECP256k1 определена так называемая base point, она же generator point — это просто точка, как 

правило, обозначаемая как G, лежащая на данной кривой. Она необходима для создания публичного ключа. 
В ассиметричной криптографии, как известно, помимо публичного (открытого) ключа применяется 

«приватный» (секретный) ключ. Термин этот довольно общий и в различных алгоритмах электронной подписи 

могут использоваться различные типы приватных ключей. 

В технологии Bitcoin приватный ключ — это некоторое натуральное 256 битное число, т.е. самое обычное 

целое число от 1 до 2256. Технически, даже число 123456 будет являться корректным приватным ключом. Но 

злоумышленник может легко подобрать (методом перебора) подобный приватный ключ. 

Если задать k –приватный ключ, G — base point, тогда публичный ключ 𝐾 = 𝐺𝑘. То есть, фактически, 

публичный ключ — это некоторая точка, лежащая на кривой SECP256k1. 
Два важных обстоятельства. Прежде всего, операция получения публичного ключа определена однозначно, а 

именно, конкретному приватному ключу всегда соответствует один единственный публичный ключ. Второй нюанс, 

обратная операция является вычислительно трудной и, в общем случае, получить приватный ключ из публичного 

можно только полным перебором первого. 

Заключение. Применение математической функции — эллиптической кривой в асимметричной 

криптография, которая является основой таких цифровых технологий, как электронная подпись и криптовалюта, 

позволяет экономить биты и гарантированно определяет основные необходимые характеристики приватных и 



40 РЕГИОНАЛЬНАЯ ИНФОРМАТИКА И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

публичных ключей: криптостойкость и обеспечение целостности передаваемой информации, укрепляет доверие 

участников системы в подлинности осуществляемых операций. 
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Аннотация. В последние несколько десятилетий не прекращается дискуссия о том, чьи интересы 

первостепенны: интересы личности или государственные интересы. Общественный дискурс возник не на пустом 

месте, а в результате смены идеологии с коллективной на индивидуалистическую. К сегодняшнему дню, нарратив о 

преобладании интересов личности над всеми остальными, многократно дискредитирован и давно себя изжил. 

Однако российское общество получило важный для себя опыт, необходимый для поиска баланса между интересами 

государства и личности каждого в государстве. Общественный консенсус — это и есть справедливые приоритеты: в 

какие-то периоды своего развития и жизни, обществу требуется поставить «во главу угла» укрепление 

государственности, предпочитая их перед развитием культурных и гуманистических ценностей. В иные времена, 

общество признает более значимыми интересы личности, отводя на второй план не только безопасность, но и 

государственное развитие, включая науку, промышленность и технологии. Рассматривая вопросы 

первостепенности ценностей в тот или иной период развития общественных отношений, в том числе правовых 

отношений, остановимся неутихающей дискуссии о балансе жизненно важных интересов личности, общества и 

государства в свете закона «О безопасности». 

Ключевые слова: баланс интересов; национальные интересы; национальная безопасность. 
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Absrtact. In the last few decades, there has been a constant discussion about whose interests are paramount: the 

interests of the individual or the interests of the state. Public discourse did not arise from scratch, but as a result of the 

change of ideology from collective to individualistic. To date, the narrative about the predominance of the interests of the 

individual over all others has been discredited many times and has long outlived itself. However, Russian society has gained 

important experience for itself, which is necessary to find a balance between the interests of the state and the personality of 
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everyone in the state. Public consensus is just priorities: at some periods of its development and life, society needs to put the 

strengthening of statehood «at the forefront», preferring them over the development of cultural and humanistic values. At 

other times, society recognizes the interests of the individual as more important, taking into account not only security, but 

also state development, including science, industry and technology. Considering the issues of the primacy of values in one 

or another period of the development of public relations, including legal relations, we will focus on many years of relentless 

discussion about the balance of vital interests of the individual, society and the state in the light of the law «On Security». 

Keywords: balance of interests; national interests; national security. 

Введение. Система законодательства «О безопасности» раскрывается в Конституции РФ, Доктринах, 

Стратегиях, Законах федерального и регионального уровня.  

Правовая основа о безопасности весьма разветвленная и охватывает различные сферы общественной жизни: 

информационную, демографическую, экономическую, культурную, национальную, нравственную и иные. В 

частности, Стратегия национальной безопасности, утвержденная Указом Президента РФ от 02.07.2021 № 400, 

статья 25, содержит обширный перечень стратегических национальных приоритетов, безопасность которых 

гарантирована государством. И на первом месте стоит: 

«1) сбережение народа России, развитие человеческого потенциала, повышение качества жизни и 

благосостояния граждан;»  

И только на втором:  

«2) защита конституционного строя, суверенитета, независимости, государственной и территориальной 

целостности Российской Федерации, укрепление обороны страны;  

3) поддержание гражданского мира и согласия в стране, укрепление законности, искоренение коррупции, 

защита граждан и всех форм собственности от противоправных посягательств, развитие механизмов 

взаимодействия государства и гражданского общества. 

Стратегия, это в большой степени, декларативный документ, нежели обязывающий, однако дающий полное 

представление о ценности и первоочередности жизненных интересов народа и личности. 

Такая первостепенность представляется важной именно в тот момент жизни человека или общества, когда 

государственные органы и организации, пользуясь своими властно-распорядительными полномочиями, позволяют 

себе злоупотреблять делегированной им властью и ущемлять права человека, вторгаясь и ограничивая его 

жизненные интересы.  

Законом № 309-ФЗ от 28.12.2010 г. «О безопасности» не раскрывается правовой статус личности в 

отношениях, регулируемых законом, она находится в составе охраняемых прав и даже не первым пунктом.  

Таким образом, актуальной является проблема поиска баланса между интересами национальной 

безопасности и жизненно важными интересами личности.  

Сочетание и взаимодействие жизненно важных интересов субъектов права, является движущей силой 

развития страны, как в социально-экономическом плане, духовно-культурном и политическом планах, так и в плане 

суверенности и безопасности. Понятие национальные интересы имеют свою структуру и определяются правовой 

наукой следующим образом: 

─ интересы личности состоят в обеспечении конституционных прав и свобод, физической безопасности, 

повышения качества и уровня жизни, физического, духовного и интеллектуального развития, реализации 

творческих сил, духовных запросов и материальных потребностей. А именно, решение демографических проблем, 

снижение бедности, улучшение жилищных условий, повышение уровня образования и медобслуживания и многое 

другое с чем каждый человек сталкивается ежедневно в процессе жизни. 

─ интересы общества включают в себя упорядочение демократии и гражданского общества, достижение и 

поддержание общественного согласия, повышение созидательной активности населения и духовное развитие всех 

социальных и этнических групп, сохранение и развитие народных традиций, культурно-духовных ценностей. 

─ интересы государства состоят в защите конституционного строя, суверенитета и территориальной 

целостности, в установлении политической, экономической и социальной стабильности, в безусловном исполнении 

законов и поддержании правопорядка, в развитии международного сотрудничества на основе партнерства. 

Эволюция доктрины безопасности. 

История изменения отношения законодателя к вопросам безопасности, раскрывается при сравнении системы 

действующих правовых актов «О безопасности» с их предшественниками, уже утратившими силу. 

Доктрина о безопасности в новой России появилась в 1992 года и с того времени претерпела существенные 

изменения. В целом, любая доктрина — это документ декларативный и получает свою конкретизацию в законах и 

подзаконных актах. поэтому может меняться в зависимости от ситуации в стране и в обществе, степени решенности 

поставленных ею целей и задач.  

Начиная с 2009-2010 года начался процесс смещения правового акцента с «защиты интересов личности» 

к  «езащите национальных интересов» с преобладанием интересов государства и повышения роли государственной 

власти в использование мер обеспечения безопасности.  
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Так, принципами и объектами безопасности в законе № 2446-1 от 26.06.2008 года устанавливается:  

«Безопасность — состояние защищенности жизненно важных интересов личности, общества и государства 

от внутренних и внешних угроз.  

Жизненно важные интересы — совокупность потребностей, удовлетворение которых надежно обеспечивает 

существование и возможности прогрессивного развития личности, общества и государства. 

К основным объектам безопасности относятся: личность — ее права и свободы; общество — его 

материальные и духовные ценности; государство — его конституционный строй, суверенитет и территориальная 

целостность» 

Как справедливо отмечают Феоктистов и Зернов [25], пришедший ему на смену Федеральный закон от 28.12. 

2010 г. № 390-ФЗ «О безопасности» широко использует категорию «безопасность», но не содержит ее общего 

понятия, не знает легально оформленного, явного определения соответствующего феномена. Предметом 

регулирования настоящего федерального закона выступают основные принципы и содержание деятельности по 

обеспечению безопасности государства, общественной безопасности, экологической безопасности, безопасности 

личности, иных видов безопасности, предусмотренных законодательством РФ, полномочия и функции 

федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, 

органов местного самоуправления в области безопасности, а также статус Совета Безопасности Российской 

Федерации — ст. 1 Федерального закона.  

При этом в п. 41. Стратегии прямо указано, что гарантируемая безопасность личности находится в прямой 

зависимости от государства: «Обеспечению государственной и общественной безопасности способствует 

реализация мер, направленных на усиление роли государства как гаранта безопасности личности и прав 

собственности, повышение эффективности деятельности правоохранительных органов и специальных служб по 

защите основ конституционного строя Российской Федерации, прав и свобод человека и гражданина, 

совершенствование единой государственной системы профилактики преступности, обеспечение реализации 

принципа неотвратимости наказания за совершение преступления, а также на формирование в обществе атмосферы 

нетерпимости к противоправной деятельности». 

В этой связи закономерно возникает вопрос о степени защищенности личности от злоупотреблений правом 

со стороны государственных органов. 

Из современной «Стратегии национальной безопасности», равно как и Федерального закона 

«О безопасности» изъято прямое упоминание принципа «соблюдения баланса жизненно важных интересов 

личности, общества и государства».  

В юридической литературе отмечается, что баланс интересов представляет собой особое правовое состояние, 

которое обеспечивает оптимальный режим жизнедеятельности государства, общества и личности. При этом должен 

выражаться учет и соотношение наиболее значимых интересов субъектов общества в целях создания надлежащих 

благоприятных условий их реализации и обеспечения гарантий.  

Как верно отмечает Холодная Е.В. [21], одной из задач правового регулирования является создание 

благоприятных условий для обеспечения компромисса законных прав и интересов различных субъектов.  

Существует три концепции поиска баланса интересов: в первой — приоритет всегда остается за личностью 

(приоритет естественных прав), второй — приоритет государственных интересов (главенство публичного права), 

третий — узаконенное справедливое соотношение конституционно-гарантированных прав и обязанностей 

сторон — собственной баланс интересов.  

Баланс — не синоним равенства, это оптимальное соотношение интересов субъектов, где права обременены 

обязанностями, а возможности — ответственностью.  

Важной задачей развития общества и сохранение его безопасности, является учет, согласование и 

сбалансированность многообразия государственных, социальных и личных интересов; выработки системы 

воздействия на интересы и обеспечения условий для их реализации. Государство выражает всеобщие интересы 

нации, общество в свою очередь является выразителем социальных и частных интересов. По утверждению Гегеля, 

государство оказывается благоустроенным и само в себе сильным, если частные интересы граждан соединяются с 

его общими интересами. 

И это верно, так как любой дисбаланс, особенно закрепленный в праве, превращается в угрозу национальной 

безопасности.  

Механизмы обеспечения баланса интересов и способы достижения.  

Какими же способами может быть достигнут такой консенсус?  

Главным средством, приводящим в действие механизм согласования интересов различных уровней, является 

политическая деятельность государства, а также институтов, входящих в политическую систему общества. 

Помимо развитой судебной системы, повышение правосознания, расширение законодательной базы, 

расширение экономической автономии человека и иных инструментов, справедливость баланса гарантирует также 

развитость гражданского общества, которое расширяет представленность интересов личности перед 

государственной властью.  
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Одним из механизмов достижения правового консенсуса, являются общественные палаты, общественные 

наблюдательные комиссии, общественные советы. К методам установления юридического консенсуса относятся 

методы работы таких общественных институтов: общественный контроль, проведение общественной экспертизы, 

участие в работе государственных органов и т. д. 

Согласно закону об общественной палате [19] «Общественная палата призвана обеспечить согласование 

общественно значимых интересов граждан РФ, общественных объединений, иных некоммерческих организаций, 

органов государственной власти и органов местного самоуправления для решения наиболее важных вопросов 

экономического и социального развития, обеспечения национальной безопасности, защиты прав и свобод граждан 

РФ, конституционного строя РФ и демократических принципов развития гражданского общества в РФ <…>«. 

Основной целью Общественной палаты является осуществления общественного контроля за деятельностью 

Правительства РФ, федеральных органов исполнительной власти, органов исполнительной власти субъектов РФ и 

органов местного самоуправления [19]. Общественная палата РФ располагает своей нормативно-правовой базой, 

своими полномочиями, специфичными функциями, сотрудничает с международным сообществом. Кроме того, 

имеется тенденция к образованию подобных структур во всех субъектах РФ. 

К способам обеспечения баланса интересов личности и государства [26], как справедливо отмечает 

К. А. Бабаджанян, относятся: 

1) ограничение и самоограничение, как со стороны власти, государства, так и со стороны личности, 

гражданина;  

2) взаимная ответственность государства и личности;  

3) правосудие как способ обеспечения баланса интересов государства и личности;  

4) максимальный учет на законодательном и правотворческом уровне объективных потребностей, запросов, 

ожиданий общества; 

5) легитимность и справедливость власти;  

6) сочетание методов убеждения и принуждения в системе государственного управления;  

7) развитие отношений социального партнерства и сотрудничества между государством и личностью на 

основе общих целей и задач;  

8) преодоление государственного патернализма и расширение экономической и политической свободы 

личности; 

9) сокращение чрезмерного социального расслоения общества на «очень богатых» и «очень бедных», поиск 

социального мира и согласия между указанными слоями населения;  

10) борьба с коррупцией, бюрократией и чиновничьим произволом;  

11) развитое правосознание, признание и понимание взаимного равенства и свободы, взаимной 

ответственности личности и государства. 

Развитость системы правовых актов о безопасности  

Как отмечает Шахов В.В. [27], возможность ведения успешной политики в условиях многообразия интересов 

предполагает высокоразвитую способность кооперации усилий, взаимодействие между носителями разных 

интересов и политических ориентации, восприятие многообразия как данности, а не как препятствия. Это качество 

политической культуры вырастает из взаимной информированности людей.  

В принципе, малейшие нюансы в механизме регулирования общественных отношений, должны находить 

отражение в соответствующей правовой терминологии, получать юридическое толкование. 

Проявление правовой культуры отражен в уровне законотворчества и разветвленности законодательства, 

отражает реальную способность правовой системы влиять на общественные отношения и человеческое поведение, 

четко фиксировать назревшие социальные потребности и проблемы и предлагать новые правовые средства их 

разрешения. При этом весьма важным оказывается способность действующей правовой системы учитывать и 

согласовывать интересы разных социальных групп, ведь если правовой механизм нарушает интересы части 

населения страны, он перестает рассматриваться в качестве приемлемого для всех членов общества средства 

регуляции общественных отношений, реализация его норм неизбежно вызывает сопротивление других социальных 

групп, порядок все больше поддерживается мерами насилия, что не уменьшает, а лишь увеличивает количество и 

сложность социальных проблем. 

Этот общеправовой тезис возвращает нас к нашей теме и значимости консенсуса, как одного из аспектов 

безопасности.  

Заключение. Необходимость повышения правовой культуры человека, как гражданина, как члена общества, 

как индивида, преследует основную цель — понимание и полное осознание того объема прав и свобод, которое не 

только декларировано в Основным законе Российской Федерации, но и гарантировано разветвленной системой 

законов, а также прямо поддерживается государственной политикой по формированию гражданского общества, 

в частности Общественной палаты РФ.  

Мы рассмотрели всю иерархию понятия интересов, раскрыли также понятие баланса интересов и 

необходимости поиска консенсуса между национальными интересами и интересами личности, определили 
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механизмы его достижения, сделали вывод о том, что национальная безопасность только крепнет, когда найден 

баланс и ни одна из сторон не ощущает ущемление своих интересов, то есть внутриструктурных угроз. 
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Аннотация. В статье рассматриваются вопросы определения значений оценки коэффициента 

информационной безопасности для различных групп населения в условиях когнитивной агрессии. Для расчета 

коэффициента информационной безопасности с учетом степени лояльности населения используется модель 
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Abstract. The article deals with the issues of determining the values of the assessment of the information security 

coefficient for various groups of the population in terms of cognitive aggression. To calculate the information security 

coefficient, taking into account the degree of population loyalty, the Birnbaum model is used. An example of calculating the 

values of the information security coefficient is given. 

Keywords: information security; cognitive aggression; entropy complexity; Binbaum model. 

Введение. Под когнитивной войной понимают нетрадиционную форму ведения войны, которая использует 

кибернетические инструменты для изменения познавательных процессов противника, эксплуатирует 

предубеждения, рефлексивные суждения, а также провоцирует искажения мышления [1]. 

Целью когнитивной войны является переформатирование сознания противника в свою пользу всеми 

доступными, в том числе невоенными способами, что, как правило, провоцируете негативные последствия этих 

действий, как на индивидуальном, так и на коллективном уровнях. 

Согласно аналитикам НАТО, когнитивная война имеет универсальный охват, начиная с отдельных лиц и 

заканчивая государственными и интернациональными организациями. Ее поле деятельности глобально и 

обеспечивает захват контроля над людьми, как гражданскими, так и военными. 

Достижения целей когнитивной войны обеспечивается информационным воздействием на противника, 

причем способы информационного воздействия могут быть достаточно разнообразными от формирования ложных 

сведений до организации анонимных утечек компрометирующих данных оппозиционным группам населения. 

Положения «Концепции информационной безопасности Российской Федерации» [2] определяют следующие 

способы воздействия угроз на объекты информационной безопасности Российской Федерации: 

─ манипулирование информацией (дезинформация, сокрытие или искажение информации); 

─ использование средств массовой информации с позиций, противоречащих интересам граждан, 

организаций и государства. 

Для обеспечения надлежащей информационной защиты населения от когнитивной агрессии необходима 

организация мониторинга информационных потоков с целью принятия решения об активизации механизмов 

противодействия элементам когнитивной агрессии. 

В основном к таким механизмам относятся: 

1. Полная изоляция объектов воздействия (населения) от информационных воздействий. 

2. Замена потоков вредоносной составляющей информационных потоков на информацию, способствующую 

стабилизации общества. 

3. Частичное изменение содержания информационных потоков когнитивной агрессии с целью 

противодействия форматированию сознания масс и стабилизации общества. 

Выбор механизма защиты населения от когнитивной агрессии можно поставить в зависимость от значения 

вычисляемого ниже коэффициента информационной безопасности. 

Постановка задачи. Объектами воздействия когнитивной агрессии являются все слои общества государства 

противника. Любое общество подвержено явлению стратификации. Под стратификацией обычно понимают некую 

систему, присущую любому обществу и определяющую дифференциацию всех членов общества.  

С точки зрения информационной безопасности в любом обществе можно выделить наличие следующих групп. 

1. Часть населения, активно поддерживающая воздействия поражающих факторов когнитивной агрессии и 

противостоящая политике государства.  

2. Часть населения, критически оценивающая факторы воздействия, как когнитивной агрессии, так и 

системы, обеспечивающей информационную безопасность. 

3. Часть населения, практически неподверженная действию поражающих факторов когнитивной агрессии и 

поддерживающая политику государства. 

Соответствующие значения оценки состава данных групп населения можно определить как (1): 

  𝑝1 =
𝑛1

𝑛0
 ,  𝑝

1
=

𝑛2

𝑛0

 ,  𝑝1 =
𝑛3

𝑛0
 ,  (1) 

где n1, n2, n3 — количество населения в каждой из групп, а n0=n1+n2+n3 — общее количество населения в зоне 

когнитивной агрессии. 

На население воздействует информационный поток, общую структуру которого можно представить в виде 

совокупности информации, непосредственно блокирующей враждебные данные, обозначим вероятностную оценку 

доли этой части потока как pи1, и информации решающей задачи общего информирования населения, эту часть 

информации обозначим как pи2. Очевидно, что pи1+pи2=1. 

Анализ вероятности приема информации противодействующей когнитивной агрессии в различных слоях 

общества показывает, что та часть населения, которая активно поддерживает воздействия поражающих факторов 
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когнитивной агрессии, обычно характеризуется низким значением вероятности приема полезной информации, 

обозначим это значение как pп1. 

Во второй части населения, критически оценивающей факторы воздействия, как когнитивной агрессии, так и 

системы обеспечивающей информационную безопасность, вероятность приема полезной информации принимает 

обычно средние значения — pп2. 

В третьей части населения, практически неподверженной действию поражающих факторов когнитивной 

агрессии и поддерживающей политику государства, вероятность приема полезной информации принимает обычно 

наиболее высокие значения — pп3. 

Определение значений количественных характеристик в рассматриваемых группах населения требует 

дополнительных социальных исследований в регионах, подвергающихся воздействиям когнитивной агрессии. 

Для указанных исходных данных необходимо определить значения коэффициента информационной 

безопасности для каждой группы населения. 

Оценка значений коэффициента информационной безопасности для различных групп населения. 

Под значением коэффициента информационной безопасности, в данном случае, будем понимать 

вероятностную оценку события, определяющего факт усвоения полезной информации, в каждой из групп 

населения. 

Рассматривая возможные варианты поведения представителей различных групп населения под воздействием 

информационного потока, можно отметить аналогию между представителями групп населения и обучающимися, 

для которых проводится проверка знаний тестированием. В обоих случаях с некоторой вероятностью 

осуществляется выбор. В случае обучения выбирается вариант ответа, в случае когнитивной агрессии выбирается 

(формируется) стереотип поведения, соответствующий принятой и усвоенной части информационного потока, 

действие которого противостоит когнитивной агрессии.  

Вероятность успешной сдачи всего теста (значение функции успеха) обычно моделируется логистической 

функцией от разницы значений параметров уровня подготовки тестируемого и сложностью тестовой единицы. 

Математическая форма модели в данном случае получила наименование модели Раша [3] и имеет следующий вид (2): 

 𝑃{𝑥𝑗 = 1} =
e
θ𝑗−δ𝑖

1+e
θ𝑗−δ𝑖

 ,  (2) 

где 𝑃{𝑥𝑖 = 1} - вероятность успешной сдачи теста (функция успеха), θj–уровень подготовки j-го обучаемого, 

δi — сложность i-ой тестовой единицы. 

Для рассматриваемого случая, сложность задания δ следует рассматривать как энтропийную оценку 

сложности потока информации, воздействующего на все группы населения (одно задание для всех групп 

населения) (3): 

 δ = 𝑝и1 ∙ 𝑙𝑜𝑔
1

𝑝и1
+ 𝑝и2 ∙ 𝑙𝑜𝑔

1

𝑝и2
 .  (3) 

В качестве уровня подготовки θj используем этропийную оценку способности населения к приему 

информационного потока. Тогда для каждой группы населения можно определить (4): 

𝜃1 = 𝑝п1 ∙ 𝑙𝑜𝑔
1

𝑝п1
+ (1 − 𝑝п1) ∙ log (

1

(1 − 𝑝п1)
, 

  𝜃2 = 𝑝п2 ∙ 𝑙𝑜𝑔
1

𝑝п2
+ (1 − 𝑝п2) ∙ log (

1

(1−𝑝п2)
,  (4) 

 𝜃3 = 𝑝п3 ∙ 𝑙𝑜𝑔
1

𝑝п3
+ (1 − 𝑝п3) ∙ 𝑙𝑜𝑔 (

1

(1 − 𝑝п3)
 . 

Для учета уровня лояльности групп населения, мотивированных к действиям в поддержку государственной 

политики используем трехпараметрическую модель А. Бирнбаума [4] (5): 

 𝑃{𝑥𝑗 = 1} = 𝑐𝑖 + (1 − 𝑐𝑖)
e
α𝑖(θ𝑗−δ𝑖)

1+e
α𝑖(θ𝑗−δ𝑖)

,  (5) 

где ci — коэффициент, учитывающий возможность угадывания правильного ответа; αi - коэффициент, 

определяющий дифференцирующее свойство модели. 

В нашем случае, в качестве ci будем использовать коэффициент лояльности для каждой группы населения. 

Коэффициент лояльности представляет собой оценку способности населения к восприятию положительной 

информации и активным действиям, которые предписываются государственной властью. Значение коэффициента 

для каждой группы населения определим как (6): 
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 𝑐𝑖 =
𝑝п𝑖

1+𝑝п𝑖
 , i=1, 2, 3.  (6) 

Значение коэффициента α выберем равным единице. 

Таким образом, значение коэффициента информационной безопасности для каждой из групп населения 

c учетом ранее изложенного, можно определить согласно следующему выражению (7): 

 𝐾ИБ𝑖 = 𝑐𝑖 + (1 − 𝑐𝑖)
e(θ𝑖−δ)

1+e(θ𝑖−δ)
 , i=1, 2, 3.  (7) 

Пример. Рассмотрим пример формирования значений коэффициента информационной безопасности для 

следующих условий. 

На население со структурой p1=0,1, p2=0,7, p3=0,2 воздействует информационный поток, который 

характеризуется параметрами p1и=0,6 и p2и=0,4. Характеристики, отражающие возможности восприятия 

информации, позволяющей противостоять когнитивной агрессии, имеют следующий вид. 

 pп1=0,1, pп2=0,3, pп3=0,6.  (8) 

Значение коэффициента дифференциации α=1. 

Необходимо определить значение коэффициента информационной безопасности для каждой группы 

населения. 

Решение. Энтропийная оценка сложности потока информации составляет: δ=0,6∙(-log 0,6) +0,4∙(-log 

0,4)=0,97095. 

Энтропийная оценка уровня подготовки населения к восприятию информационного потока для каждой 

группы определяется как (9): 

𝜃1 = 0,1 ∙ (−log 0,1) + 0,9 ∙ (−log 0,9) = 0,63117 , 

 𝜃2 = 0,3 ∙ (−log 0,3) + 0,7 ∙ (−log 0,7) = 0,88585 ,  (9) 

𝜃3 = 0,6 ∙ (−log 0,6) + 0,4 ∙ (−log 0,4) = 0,61905. 
Значения коэффициентов лояльности для каждой группы населения вычисляются согласно следующим 

выражениям (10): 

𝑐1 =
𝑝п1

1 + 𝑝п1
= 0,0909 , 

 𝑐2 =
𝑝п2

1+𝑝п2
= 0,23077 , (10) 

𝑐3 =
𝑝п3

1 + 𝑝п3
= 0,375 . 

Соответственно, значения коэффициента информационной безопасности для каждой группы общества 

определится следующим образом (11):  

𝐾ИБ1 = 0,0909 + (1 − 0,0909)
e(0,63117−0,97095)

1 + e(0,63117−0,97095)
= 0,46908 , 

 𝐾ИБ2 = 0,23077 + (1 − 0,23077)
𝑒(0,88585−0,97095)

1+𝑒(0,88585−0,97095)
= 0,59903 ,  (11) 

𝐾ИБ3 = 0,375 + (1 − 0,375)
e(0,61905−0,97095)

1 + e(0,61905−0,97095)
= 0,63308 . 

Заключение. Предложенная методика позволяет определить количественные оценки значений коэффициента 

информационной безопасности для различных групп населения. При вычислении коэффициента учитывается как 

структура общества, так и структура информационного потока, который должен противодействовать влиянию 

поражающих факторов когнитивной агрессии. Полученные значения коэффициента информационной безопасности 

могут быть использованы для анализа состояний различных групп общества с точки зрения информационной 

безопасности в условиях когнитивной войны.  
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Введение. Наше общество вступило в эпоху цифровых технологий, но телефон остается ключевым оружием 

в арсенале мошенников. В 2022 году телефонное мошенничество заняло 90% среди основных схем 

кибермошенников, а россияне потеряли около 14,2 млрд рублей из-за них. Для обмана мошенники используют 

мессенджеры (40 %), звонки с помощью DEF-номеров (20 %) и подмену номера (20 %) [1]. 

После того, как вы ответите на звонок, телефонные мошенники используют ложные обещания, 

коммерческие предложения и ложные угрозы, чтобы узнать информацию, которую они могут использовать для 

кражи денег или личных данных (или того и другого). 

Благодаря развитию технологий мошенникам всё проще заниматься незаконной деятельностью. С помощью 

автоматических дозвонов сомнительные операторы могут совершать миллионы звонков. Легкодоступные 

инструменты спуфинга могут заставить идентификатор вызывающего абонента отображать подлинный 

государственный номер или номер, который кажется местным, чтобы увеличить шансы на ответ [2]. 

Будь то живые или автоматизированные звонки, мошенники часто изображают из себя представителей 

государственных органов или знакомых технических, туристических, розничных или финансовых компаний, 

предположительно звонящих с ценной информацией. Это могут быть как «хорошие» новости (Вы имеете право на 

большой денежный приз), так и «плохие» (Вы должны заплатить налоги или проблема со счетом кредитной карты). 

При этом мошенники уверяют, что какой бы ни была проблема, ее можно решить, если, скажем, просто 

предоставить свои паспортные данные, данные банковской карты или сделать немедленный платеж. 

Телефонные мошенники также могут выдавать себя за сборщиков благотворительных средств или даже за 

родственников, играя на щедрости, чтобы заставить перевести деньги. 

Предупреждающие знаки: 

1. Звонки от людей, утверждающих, что они работают в каком-либо государственном органе, 

коммунальном предприятии или крупной фирме. Эти организации будут редко звонить, если только они связались 

и другими способами или связались с ними вы.  

2. Звонки от благотворительных организаций по сбору средств, особенно во время праздников и после 

стихийных бедствий. 

3. Звонки, рекламирующие продукты или услуги с преимуществами, которые звучат слишком хорошо, 

чтобы быть правдой. Распространенные мошеннические предложения включают бесплатные пробные версии 

продуктов, денежные призы, дешевые туристические пакеты, медицинские услуги, предварительно одобренные 

кредиты, сокращение долга и инвестиции с низким уровнем риска и высокой доходностью. 
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4. Автоматический звонок по продажам от компании, с которой вы никак не связывались ранее. Этот 

автоматический звонок и почти всегда является мошенничеством. 

Есть несколько причин, почему не стоит перезванивать на незнакомые номера. Например, самый безопасный 

сценарий — когда звонок совершается автоматически, чтобы проверить активность номера. В таком разговоре вы 

не получите никакой полезной информации, но мошенники будут знать, что этот номер действующий и готовы 

связываться с ним [3]. 

Часто при обратном звонке пользователи сталкиваются с приветливыми операторами колл-центров, которые 

задают множество вопросов и намеренно затягивают разговор. В таких случаях разговор происходит по платной 

телефонной линии, и могут списываться значительные суммы за время разговора. 

Способы борьбы с мошенниками: 

1. Блокировка мошенников: 

Самый простой и очевидный способ. Он работает только в том случае, если есть номер мошенника. 

─ Откройте приложение «Телефон». 

─ Перейдите в раздел «Контакты». 

─ Выберите соответствующий номер и нажмите «Заблокировать абонента» (обычно эта функция находится 

внизу экрана или в меню). 

2. Проверка номеров: 

Контакты телефонных мошенников и спамеров обычно быстро распространяются в Интернете. Существуют 

специальные сервисы, которые собирают отзывы пользователей о конкретных номерах. Необходимо выбрать 

предпочитаемый веб-сайт, ввести интересующий номер и прочитать, что другие люди пишут о нем. 

3. Загрузить приложение для борьбы со спамом и мошенниками 

На сегодняшний день на рынке технологий существует множество программ, предназначенных для борьбы с 

назойливыми звонками от спамеров и мошенников. Однако необходимо осторожно подходить к выбору такого 

приложения, поскольку некоторые из них могут запрашивать доступ к номеру и телефонной книге, после чего 

контакты попадают в общую базу данных. Как эти данные будут использоваться, остается открытым вопросом. 

Тем не менее, такие программы обладают обширными базами данных спам-номеров и могут автоматически 

определять информацию о звонящем во время входящего вызова. 

4. Подключить справочник организаций 

На смартфонах тысячи, а, может быть, даже миллионы пользователей устанавливают приложение  

«2ГИС» [4]. Однако, многие не знают о функции «Определитель номера». 

Эту опцию можно включить в настройках телефона. В случае с iPhone необходимо следовать этим шагам: 

1. Откройте «Настройки». 

2. Выберите «Телефон». 

3. Найдите «Блокировка и идентификация вызовов». 

4. Включите опцию «2ГИС». 

Теперь, когда вам поступит входящий вызов, вы будете видеть название организации, которая звонит. 

Можно быть уверенным в точности информации, поскольку у «2ГИС» огромные базы данных городских и 

мобильных номеров. Следует, однако, учесть, что программа определяет контакты лишь легальных и честных 

организаций, а не спамеров и мошенников. Все же, в борьбе все средства хороши. 

5. Воспользоваться функциями операторов 

Многие операторы предлагают своим абонентам возможности для блокировки спама. Чаще всего эти опции 

являются платными, но они довольно эффективны. 

Заключение. Телефонное мошенничество остается серьезной проблемой в эпоху цифровых технологий. 

Мошенники используют различные методы, включая мессенджеры, подмену номеров и звонки с DEF-номеров, 

чтобы обмануть людей и получить доступ к их деньгам и личным данным. Для борьбы с мошенниками 

рекомендуется блокировать и проверять подозрительные номера, использовать специальные приложения для 

борьбы со спамом, а также воспользоваться функциями операторов. Важно быть бдительными, не отвечать на 

звонки с незнакомых номеров и не раскрывать личную информацию по телефону. 
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Введение. В контексте политологического анализа стратегических целей и средств информационной войны, 

следует оговориться, что понятие «война» используется в переносном значении, поскольку в прямой постановке 

вопроса она предполагает вооруженное столкновение. В указанном значении под «войной» понимается крайняя, 

наиболее острая или масштабная форма противоборства, где предпринимаемые противником действия можно 

оценивать, как враждебные. Эти обстоятельства дают полагать, что в аспекте проводимого анализа 

информационная война рассматривается как наиболее опасная и масштабная конфликтная форма 

информационного противоборства. 

В аспекте обостряющейся геополитической обстановки следует указать, что наиболее враждебные действия 

в информационной сфере против Российской Федерации исходят от США и их союзников, проводником 

деструктивной политики которых сегодня выступает преступный военно-политический режим Украины. Все это 

диктует необходимость более глубокого изучения внешнеполитических устремлений США, чтобы предметно 

разобраться в геополитических целях осуществляемой ими информационной войны. 

Проанализировав все Стратегии Национальной Безопасности США XXI века (от: 12.2000 г.; 09.2002 г.; 

03.2006 г.; 04.2010 г.; 02.2015 г., 12.2017., 01.2018., 01.2019 г.)., установлено общее концептуальное сходство 

документов, поскольку в различных вариациях фигурирует одни и те же геополитические цели — сохранение за 

собой статуса ключевого лидера (гегемона) и недопущение появления государств (коалиций стран и иных сил), 

способных составить им в этом реальную конкуренцию. 

Вразрез их устремлениям идет политика России, которая достаточно активно реализует энергетические 

проекты и иные экономические проекты в странах, традиционно входящих в сферу влияния США. Указанные 

обстоятельства, в сочетании с достижениями нашего государства в области укрепления безопасности, создают 

условия, в которых лидерство официального Вашингтона выглядит уже не столь очевидным. Помимо этого, 

обозначенный Российской Федерацией и поддержанный многими другими государствами вектор на построение 

полицентричного мира, был расценен США как имперские амбиции, призванные пересмотреть сложившийся 

миропорядок при их главенствующей роли. 

Во всеуслышание об экспансивных устремлениях американцев президентом России В.В. Путиным  

впервые открыто было сказано еще в 2007 г., в формате международного дискурса по вопросам политики и 

безопасности [1]. Однако ошибочно полагать, что ранее информационного противоборства между нашими 

государствами не было. Так, еще в 1998 г. корпорацией РЭНД, осуществляющей стратегические исследования по 

заказу правительства США, в отчете MR-964-OSD указано на важность экстраполяции информационного 

противоборства за пределы военного и государственных уровней [2]. В числе приоритетных указывалась 

необходимость активного воздействия на сферы жизнедеятельности общества потенциального противника, 

особенно экономическую. При этом подчеркивалось, что подобная политика может осуществляться не один год.  
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В ключе указанных событий, небезосновательно можно утверждать, что действия США в отношении Российской 

Федерации, являются развитием ключевых тезисов, представленных в этом Отчете. 

В то же время, декларируемые Западом приоритеты демократии и мира, не позволяют осуществлять 

неприкрытые акты агрессии в отношении России. Именно поэтому важной политической целью современной 

информационной войны против неё является поиск (создание) условий для информационной инверсии 

собственных враждебных намерений в миротворческие, а наших защитных — в акты агрессии не просто против 

Украины, а против «всего цивилизованного мира», апологетом которого себя считают США. В совокупности, 

подобного рода информационная политика и давала им «мотивированные» основания для расширения военной 

инфраструктуры к границам Российской Федерации, закономерным итогом чего стала специальная военная 

операция, призванная превентивными мерами устранить актуализировавшиеся угрозы. 

В аспекте реализуемой США и их союзниками информационной войны против Российской Федерации также 

преследуется определенные стратегические / геополитические цели. Как минимум — блокирование развития всех 

сфер жизнедеятельности нашего государства до тех пор, пока наши органы власти не откажутся от реализации 

самостоятельной внешней и внутренней политики. Как максимум — создание информационных условий для 

управляемого разрушения России, при котором будут нивелированы оборонительные функции государства. 

Декомпозиция геополитических целей позволяет определить реализуемые США информационными 

средствами задачи, которые условно можно дифференцировать по следующим направлениям: политико-

идеологические (ввиду отсутствия государственной идеологии его преимущественно рассматривают в аспекте 

духовно-культурной сферы, науки и образования); политико-экономические; политико-правовые; военно-

политические и политико-кадровые. 

Политико-идеологическое направление предполагает «западнизацию» сознания населения с перспективой 

внедрения либеральной модели (идеологии) управления российским обществом. Такой подход призван исключить 

перспективы появления государственной консолидирующей общество идеологии, а также утрате институтами 

власти многих регулирующих функций, которые перейдут под контроль западных структур. Тут важно понимать, 

что в нынешних условиях, даже при поддержке специальной военной операции значительным числом населения, 

происходит отток молодежи из страны, сознание которой излишне либерализовано. Сопутствующим этому 

является размывание (подмена) традиционных для России ценностей и национальной самоидентичности, 

фальсификация истории и блокирование потенциала развития. Подобные действия способны привести к 

разобщению общества, в том числе и путем внутреннего противопоставления, децентрализации власти с 

перспективой дальнейшего управляемого дробления российского государства и его ресурсной базы, что 

укладывается в характер геополитических устремлений США. 

В контексте политико-правового направления решаются задачи ослабления суверенитета России через 

углубление приоритета международного права над национальным. В условиях, когда подконтрольные США и их 

союзникам инстанции принимают политически ангажированные решения, законность которых Российская 

Федерация может не признавать в соответствии с действующим законодательством, ей наносится имиджевый 

ущерб. Государства, входящие в пул Западных стран и «сочувствующих Украине» активно инвестируют в создание 

и расширение в России псевдодемократических структур, призванных осуществлять контроль не только 

деятельности государственных органов, но и силовых ведомств. Сегодня, в свете законодательных ограничений 

функционала многих из них, эта угроза может показаться не столь очевидной, но в 2024 г. предстоят выборы 

Президента Российской Федерации и акты политико-правого нигилизма могут повториться. Тем более этому 

способствует снижение реальных доходов населения, инфляция и удорожание импорта. 

В области политико-экономического направления превалируют ограничительные (санкционные) меры, 

специфика воздействия которых сводится к планомерному давлению на Россию в экономической сфере и 

истощению возможностей её развития. Отметим, что на данный момент Евросоюз начал работу над двенадцатым 

пакетом санкций против России [3], что еще сильнее снижает инвестиционную привлекательность Российской 

Федерации и не способствует удержанию инвестиций в стране. В свою очередь, блокирование доступа к элементам 

мировой финансово-экономической информационной инфраструктуры осуществляется поэтапно, распределено и с 

сознательно нечетко формулируемыми целями воздействия, что стагнирует отечественный сегмент еще больше и 

делает неясными перспективы его развития. Вводимые Западом под патронажем США «полумеры» создают 

ситуацию, в которой России сложно однозначно прогнозировать дальнейший характер сотрудничества с ними, 

отчасти продолжая надеяться, что украинский кризис разрешится и взаимоотношения снова стабилизируются. Как 

следствие из этого, неясность целесообразия развития альтернативных конкурентных финансовых структур 

(например, должного развития за рубежом не получила платежная система «Мир», под сомнением анонсированное 

создание в 2025 г. платежной системы «BRICS Pay» и ряд других) [4]. По сути, поддерживаемая неопределенность 

выступает средством сдерживания нашего потенциала развития. 

Известно, что война является продолжением политики. В свете сказанного значительное внимание отводится 

военно-политическим устремлениям США. Отметим, что именно в этой области наиболее ярко прослеживается 

специфика информационной войны, поскольку США решают свои геополитические задачи посредством 

манипулятивной подмены ролей ключевых политических акторов. В частности, собственные наступательные 
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агрессивные (враждебные) действия позиционируются как оборонительно-сдерживающие, а защитные меры 

России как ревизионистские и угрожающие демократическим режимам. В совокупности указанные обстоятельства 

позволяют мотивировать расширение инфраструктуры НАТО к границам Российской Федерации и инспирировать 

все новые конфликты. Так, в свете украинских событий поступает информация об обострении ситуации в Сирии и 

Приднестровье, горячим очагом стал Нагорных Карабах, а оппозиция в Грузии призывает к открытию второго 

фронта против России. Всё это делается исключительно для усиления давления на российские органы власти с 

целью вынудить их подчиниться экспансивным устремлениям США в ущерб национальным интересам и 

выстраиваемому внешнеполитическому курсу. Инспирируя конфликты, вина за которые возлагается на Российскую 

Федерацию, США находят адекватно воспринимаемые среди своих союзников основания для выхода из 

ограничивающих их договоров, фактически втягивая Россию в новую гонку вооружений и вынуждая увеличивать 

расходы на безопасность, тем самым замедляя темпы экономического развития.  

Проводится информационно-подрывная работа в отношении наших союзников по Организации Договора о 

коллективной безопасности, Шанхайской организации сотрудничества, Содружеству Независимых государств и 

др., с целью устранения в них пророссийских вектора и последующего вовлечения государств в структуры НАТО. 

В подтверждении этого можно привести информацию разведывательно-аналитической компании «Stratfor», 

которая указала, что «Вашингтон будет предлагать экономические стимулы и гарантии безопасности странам, 

которые более прочно находятся на орбите Москвы, чтобы попытаться преодолеть их зависимость от России», а 

также усилит военное присутствие в граничащих с Россией районах [5]. В контексте приграничных территорий 

следует сказать, что значительно расширяется военная и информационная инфраструктура НАТО. Так, например, 

Центр передового опыта в Латвии (NATO Strategic Communications Centre of Excellence) уже является двадцатым по 

счету. Был создан Центр кибербезопасности НАТО в Эстонии, под протекторатом США действует Центр 

энергетической безопасности в Литве и др. [6], которые причастны к кибератакам на российскую информационную 

инфраструктуру.  

Указанные обстоятельства вскрывают истинную цель США в рамках реализации военно-политических 

(специальных) задач — сформировать чувство страха перед искусственно созданной российской угрозой, которое 

обеспечит консолидацию Запада (так называемое трансатлантическое единство) и поспособствует дезинтеграции 

России в системе международных отношений, будет поддерживать уверенность европейских стран в правильности 

саморазрушительной политики поддержки Украины.  

Относительно самостоятельным, но, в то же время одним из ключевых направлением действий, является 

политико-кадровое. В рамках его США реализуется активная политика, направленная на внедрение 

в управленческие структуры экономического, политического, военного и иных сегментов Российской Федерации 

лиц, идейно разделяющих политику Запада. Условно можно выделить три таких способа: 

─ содействие (лоббирование) в постановке на конкретную должность специалиста, чьи устремления 

отвечают интересам и потребностям Запада или рекрутирование уже назначенного. В данном случае сотрудник 

мотивирован на конкретную деструктивную деятельность (наносится прямой ущерб); 

─ продвижение управленческих кадров, некомпетентных в конкретной сфере деятельности («за былые 

заслуги»). У таких лиц может присутствовать мотивация к работе, но отсутствовать понимание того, что 

совершаемые действия не соответствуют интересам государства (опосредованный ущерб от некомпетентных 

действий или бездействия); 

─ рекрутирование конкретного лица и сопровождение его на протяжении всего трудового цикла 

от обучения до окончания периода заинтересованности в нем (прямой и / или опосредованный ущерб). Субъект 

может понимать деструктивность собственных действий, а может и обладать искаженным представлением о своей 

работе (деятельности). Оно может возникнуть вследствие того, что обучение, а также привитие норм, ценностей, 

приоритетов развития личности и государства проходило за рубежом и понятие «национальное» не сформировано 

(девальвировано, подменено). 

Заключение. Стратегические цели и средства информационной войны стран Запада в отношении России 

преимущественно подчинены геополитическим устремлениям США и призваны обеспечить им мировое 

доминирование, формируемое недопущением появления в мире сопоставимого по возможностям центра силы. В 

условиях активизации Российской Федерацией внешней политики и вынужденного наращивания ею своего 

военного потенциала, наиболее приоритетной целью информационной войны против неё будет создание условий 

обрушения государственности, с последующей расконсервацией и введением внешнего управления над 

ресурсоемкими регионами. Частные задачи направлены: в рамках политико-идеологического направления — на 

разобщение нации; политико-правового — на разрушение системы управления; политико-экономического — на 

стагнацию развития; военно-политического — на сковывание и последующее разрушение оборонительного 

(защитного) потенциала; политико-кадрового — на переподчинение внешнему управлению. Применяемые 

информационные средства будут варьироваться от введения ограничений на доступ к важной информационной 

инфраструктуре до стремления латентно подчинить медийные ресурсы России собственным целям и интересам 

(особенно востребованные у молодежи Интернет-ресурсы). Средства воздействия могут быть применены как в 

отношении общества и масс (через пропаганду, манипулирование и др.), так и субъектов специализированного 
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сознания, к числу которых относят политическую, экономическую, военную элиту и др. Особое внимание следует 

уделять политико-кадровому направлению обеспечения безопасности. Это продиктовано тем, что от 

профессионального уровня должностных лиц и их ориентации на реализацию национально-государственных 

интересов, во многом будет зависеть будущее Российской Федерации. 

СПИСОК ЛИТЕРАТУРЫ 

 Выступление и дискуссия на Мюнхенской конференции по вопросам политики безопасности [Электронный ресурс]. URL: 

http://www.kremlin.ru/ events/ president/transcripts/24034 (дата обращения 12.09.2023). 

 Strategic Information Warfare Rising [Электронный ресурс]. URL: https://www.rand.org/pubs/ monograph_reports/ MR964.html (дата обращения 
12.09.2023). 

 ЕС начал работу над 12-м пакетом санкций против России, сообщил МИД Польши [Электронный ресурс]. URL: https://ria.ru/ 

20230623/sanktsii-1879950272.html (дата обращения 12.09.2023). 
 Уйти от доллара: БРИКС ударит по США криптой. [Электронный ресурс]. URL: https://www.gazeta.ru/business/2020/01/16 (дата обращения 

12.09.2023). 

 The U.S. Zeroes in on Russia's Borderlands [Электронный ресурс]. URL: https://worldview.stratfor.com/article/us-zeroes-russias-borderlands (дата 
обращения 12.09.2023). 

 Don North — US/NATO Embrace Psy-ops and Info-War [Электронный ресурс]. URL: https://consortiumnews.com/2015/09/02/usnato-embrace-

psy-ops-and-info-war (дата обращения 12.09.2023). 

УДК 004.056 

ПРАВОВАЯ, ЭКОНОМИЧЕСКАЯ И ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКАЯ БЕЗОПАСНОСТЬ 

ЛИЧНОСТИ И ГОСУДАРСТВА В ГЛОБАЛЬНОМ ИНФОРМАЦИОННОМ ПРОСТРАНСТВЕ 

Шилков Владимир Ильич 

Уральский федеральный университет имени первого Президента России Б. Н. Ельцина 

Мира ул., 19, Екатеринбург, 620002, Россия 

e-mail: shilkov-urfu@yandex.ru 

Аннотация. В статье обсуждаются правовые, экономические и информационно-психологические проблемы 

деструктивного информационном воздействия. Приведены сведения о мотивах, психологических особенностях 

злоумышленников, об инструментах информационно-психологического воздействия и видах противоправных 

действий, направленных на подрыв системы информационной безопасности. Названы основные виды 

информационно-психологических угроз для различных социальных групп населения. Приведены сведения о 

структурных особенностях глобального информационного пространства. Обозначены правовые проблемы 

централизованного управления глобальным информационным пространством. 

Ключевые слова: информационная безопасность; деструктивное воздействие; угрозы; аддикции; 
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Abstract. The article discusses the legal, economic and informational-psychological problems of destructive 

informational influence. Information is given about the motives, psychological characteristics of intruders, tools of 

information and psychological influence and types of illegal actions aimed at undermining the information security system. 

The main types of informational and psychological threats to various social groups of the population are named. The 

information about the structural features of the global information space is given. The legal problems of centralized 

management of the global information space are outlined. 
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Введение. Активное развитие информационно-коммуникационных технологий и цифровая трансформация 

экономических процессов привели не только: к появлению новых видов цифровых услуг; возникновению белых, 

серых, черных (теневых) экономических рынков; структурной трансформации секторов экономики, но также и к 

новой системе социально-экономических отношений, формирующейся в глобальном информационно-

экономическом пространстве. Возможности динамично развивающихся информационных технологий и средств 

массовых коммуникаций, которые могут управлять информационными потоками с помощью информационных 

фильтров, позволяют злоумышленникам, манипулируя социальными проблемами и потребностями населения, с 

помощью методов социальной инженерии и информационно-психологического воздействия вовлекать людей в 

сомнительные экономические и мошеннические проекты, в социально-опасную деятельность; распространять идеи 
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экстремистского характера; развязывать межличностные, социальные и межнациональные конфликты; 

формировать низкопробную массовую культуру; продвигать интересы определенных групп и сообществ; 

навязывать собственные стандарты поведения, модели потребления и восприятия информации, оказывая 

деструктивное воздействие в масштабах регионального, национального и глобального информационного 

пространства.  

Актуальность исследования данного вопроса обусловлена тем, что проблема противоправного 

деструктивного информационно-психологического воздействия на личность, общество и государство стала одной 

из современных глобальных проблем мирового сообщества. Вместе с тем, авторы ряда работ обращают внимание 

на то, что с правовой точки зрения, дефиниция «вредоносное информационное воздействие», осуществляемое в 

интересах определенных политических и социальных сил и оказывающее негативное деформирующее влияние на 

личность, общество и информационно-психологическую среду государства, не имеет легитимного закрепления, а 

детальная классификации преступлений в сфере информационных технологий должна соответствовать тенденциям 

развития современной преступности и учитывать анализ квалификационных признаков преступлений по каждой 

статье уголовного кодекса. Выявление реальных информационно-психологических, экономических и правовых 

угроз, существующих в современном информационном пространстве часто затруднено в связи с отсутствием 

непосредственного контакта между объектом посягательств и злоумышленниками, ощущающими недосягаемость и 

безнаказанность, в связи с чем, в работе [1] отмечена целесообразность выделения понятия «цифровая среда» как 

части информационного пространства, компонентами которой являются информационные ресурсы, технологии и 

системы, участвующие в обработке информации, имеющей цифровую форму представления. 

Категория «информационная безопасность личности» также требует правового сопровождения и разрешения 

ряда проблемных моментов, связанных с терминологией, содержанием и определением ее правого статуса.  

По мнению автора работы [2], юридическую проработку проблем информационной безопасности личности 

целесообразно вести отдельно по техническим и содержательным (смысловым) компонентам. Автор работы [3] 

отмечает, что несмотря на то, что информационная безопасность личности является важнейшим элементом 

национальной информационной безопасности, анализ специальных нормативных документов показывает, что на 

уровне двустороннего международно-правового сотрудничества, в ряде определений, связанных с трактовками 

информационной безопасности государства в целом и информационной безопасности личности, существуют 

определенные противоречия. В частности, определение информационной безопасности личности как состояния 

защищенности от внешних и внутренних угроз неоднородно и применимо преимущественно для технической 

сферы. Проблемы формирования системы международной информационной безопасности, по мнению авторов [4], 

необходимо рассматривать в контексте: возникновения новых угроз; мирового кризиса, вызванного пандемией; 

трансформации права и глобальной проблемы «инфодемии». Целенаправленное информационно-психологическое 

воздействие, осуществляемое с помощью информационно-телекоммуникационных технологий может быть 

направлено и на представителей различных государственных структур, на сотрудников правоохранительной сферы, 

а также на широкие круги населения, с целью вовлечения их в противоправную антиобщественную и 

антигосударственную деятельность. В оказании такого воздействия могут быть заинтересованы представители 

преступных сообществ и отдельных криминальных элементов, коммерческих и некоммерческих организаций, 

несистемных оппозиционных политических объединений. 

К угрозам и противоправным действиям, направленным на подрыв системы информационной безопасности 

государства, следует относить действия, связанные, в том числе, c незаконным оборотом наркотических средств и 

цифровых валют; с социальной инженерией; c сексуальной эксплуатацией несовершеннолетних; с 

распространением и использованием информации, приносящей вред общественной нравственности и здоровью 

населения, с распространением деструктивных и экстремистских материалов. Нелегальные материалы и 

информация, могут распространяться, например, с помощью СМС рассылок, различных рекламных сайтов и 

мессенджеров.  

Так, например, в соответствии со сведениями, приведенными в [5], результаты мониторинга 

информационного пространства Белоруссии свидетельствуют о большой вовлеченности граждан в различные 

интернет-сообщества деструктивного характера, и о том, что значительная часть дискуссий, имевших место в 

локальных белорусских телеграм-группах (чатах) в период с 1 августа по 20 октября 2020 года, была акцентирована 

на действиях силовых структур и содержала информацию по оперативной обстановке, в том числе сведения о 

перемещении подразделений и спецтехники, а также о тактических приемах силовых структур. Cотрудники 

государственных служб могут подвергаться информационно-психологическим атакам через традиционные 

средства коммуникаций и передачи информационных сообщений, к которым, в частности, могут быть отнесены 

средства телефонной связи и печатная продукция, включающая рекламные листки и объявления. Информационно-

психологическому воздействию могут подвергаться и сотрудники силовых структур, которые в личной жизни, в 

большей или меньшей степени, но обращаются к инструментам социальных сетей, обеспечивающих продвижение 

цифрового контента. К таким инструментам, через которые может быть оказано информационно-психологическое 

воздействие, следует отнести, например, сайты для обмена фотографиями и видеоконтентом, микроблоги, 

автоматически генерируемые новостные RSS-каналы (Rich Site Summary) [6]. 
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Цели такого воздействия могут быть связаны с попытками криминальных элементов использовать 

служебное положение представителей силовых структур, мотивировав их к уклонению от корректного выполнения 

должностных обязанностей и создав препятствия для решения поставленных перед ними оперативно-служебных 

задач. Деструктивное информационно-психологическое воздействие на сотрудников правоохранительной сферы 

может быть ориентировано на: создание у сотрудников состояния тревоги за свое будущее и искаженного 

ощущения реальных и вымышленных угроз; размывание чувства и гордости за свою страну. Деструктивное 

воздействие может быть направлено не только на изменение сознания, самовосприятия и психологического 

состояния отдельных сотрудников, но и на деформацию социальных отношений в коллективе, путем создания 

состояния групповой подавленности или конфликтности. К числу важнейших элементов системы защиты, как 

сотрудников государственных служб, так и пользователей социальных сетей, от угроз и деструктивного 

воздействия глобального информационного пространства, следует отнести психологическую устойчивость 

участников социальных коммуникаций. 

Экономические права граждан могут нарушаться со стороны злоумышленников с преступными корыстными 

мотивами. К типичным экономическим угрозам в интернете, следует отнести, например, действия хакеров, 

направленные на кражи криптоценностей и средств, принадлежащих гражданам и хранящимся на банковских 

депозитах. Получение доступа к личным данным владельцев банковских вкладов могут осуществляться, например, 

как с помощью различных мошеннических приемов, связанных как с социальной инженерией и информационно-

психологическим воздействием на потенциальных жертв, так и с помощью создания поддельных сайтов и 

аккаунтов. Мошеннические действия с корыстными целями могут осуществляться как с помощью похищения 

персональных данных, так и с помощью проведения информационно-технических атак, в результате которых, 

злоумышленники могут вносить фиктивные сведения об юридических лицах и индивидуальных предпринимателях 

даже в единые государственные реестры. Полученные данные персонального, конфиденциального и интимного 

характера, могут быть использованы злоумышленниками, например, для шантажа жертвы путем декларации угроз 

размещения этих данных в сети. Угрозы и шантаж с целью последующего получения доступа к имуществу и 

другим материальным ресурсам атакованного пользователя, могут быть основаны, в том числе и на использовании 

ложной информации, дискредитирующей и «бросающей тень» на владельца аккаунта.  

Угрозы информационно-психологического воздействия со стороны злоумышленников-манипуляторов, цели 

которых не всегда связаны с материальной заинтересованностью, могут исходить и от людей, cтрадающих 

определенными видами психических заболеваний, либо стремящихся эксплуатировать болезненные состояния и 

психологические мотивы других людей. Например, такие угрозы представляют злоумышленники, 

эксплуатирующие болезненные состояния потенциальных жертв и стимулирующие их к игровым зависимостям 

(интернет-аддикции). Интернет-аддикция представляет собой форму измененного психического состояния и 

поведения, связанную с пагубными привычками, компьютерными и игровыми зависимостями и уходом в 

виртуальную реальность. Органы государственной власти и институты гражданского общества постоянно 

совершенствуют правовые рычаги для защиты детей и молодого поколения от тлетворного информационно-

психологического влияния глобального информационного пространства. Однако, по мнению автора [7], для 

решения проблем интернет-аддикции необходима совместная работа многих специалистов, так как, несмотря на 

разрозненные, усилия психологов, юристов, медиков и педагогов, число интернет зависимых людей, часто не 

осознающих этой зависимости, не только не уменьшается, а постоянно увеличивается. К деструктивным 

молодежным субкультурам, представители которых демонстрируют признаки психических заболеваний и 

представляют угрозы для личности, общества и государства можно отнести: суицидальные субкультуры («группы 

смерти»), депрессивные, радикальные, агрессивные и девиантные сообщества; а также группы, поддерживающие 

вооруженные нападения злоумышленников на учащихся внутри учебных заведений. (скулшутинг) [8].  

Жертвами преступников, профессионально владеющих приемами информационно-психологического 

воздействия могут легко стать дети и подростки, не имеющие достаточного жизненного опыта и навыков 

критического анализа информации. В работе [9] отмечено, что информационно-психологическими последствиями 

бесконтрольного доступа детей к интернету могут стать: знакомство детей с потенциально опасными людьми; 

нарушение нормального развития ребенка; неправильное формирование нравственных ценностей и 

киберзависимость. Жертвами злоумышленников, могут также стать взрослые люди, для психологического портрета 

которых характерны, в первую очередь, например, следующие черты: инфантильность, внушаемость, 

восприимчивость к воздействию на когнитивно-эмоциональную сферу; отсутствие навыков и способностей к 

анализу потенциальных рисков; отсутствие склонности к критическому восприятию информации; 

безответственные решений и стремление к достижению «легких результатов», эмоциональный тип мышления и 

«клиповая психология» [10]. В свою очередь, в ряде случаев, не только жертвы, попавшие в психологическую 

зависимость, но и их друзья и родственники могут быть вовлечены в преступные схемы, невольно став 

исполнителями кем-либо запрограммированных действий. Не только сами действия, нарушающие законы 

государства и предполагающие уголовное преследование, но и обсуждение намерений, а также и подготовка к 

совершения преступных действий, могут осуществляться с помощью различных психологических приемов, 

использующих различные информационно-коммуникационные технологии. Как правило, информационно-
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психологическое воздействие ориентировано на изменение информационного статуса или личностных 

характеристик объекта воздействия и осуществляется с помощью определенным образом оформленной и 

декларируемой информации. В качестве целенаправленных методов воздействия обычно используются методы 

внушения, убеждения, заражения и стимулирования к подражанию.  

Инструментальной основой психологического давления и доставки угроз и оскорблений до жертвы могут 

выступать СМС рассылки, звонки с мобильных телефонов, мгновенные сообщения и электронные письма. В связи 

с тем, что оскорбления, насмешки и провокации могут поступать с разных адресов электронной почты или номеров 

телефонов, защита от злоумышленников с помощью «черных и белых списков» не всегда является достаточно 

эффективной. В качестве инструментальных средств для осуществления «криминальной деятельности» могут 

выступать: анонимные почтовые серверы; зеркала Фейсбука, запрещенного в некоторых странах; различные сайты, 

на которых реализованы форумы об оружии; анонимные торговые площадки для наркобизнеса и для торговли 

криптовалютой.  

В манипулятивный набор применяемых психотехнологий с целями психологического воздействия могут 

входить различные приемы и способы подачи информации с учетом социального контекста, момента и выгодного 

физического фона для подачи информации. К таким приемам следует отнести, например: ложь, смещение понятий, 

утаивание деталей и важных аспектов; искажение; компоновку тем; подтасовку фактов; манипулирование 

предрассудками; создание потока бессмысленной информации [11]. Современные информационно-

коммуникационные инструменты позволяют злоумышленникам реализовать психотехнику, так называемого 

«кибербуллинга», оказывая круглосуточное давление на участников информационных коммуникаций, в частности, 

на сотрудников правоохранительных органов и, распространяя фейковую или компрометирующую информацию 

для практически неограниченной аудитории. В ряде случаев, инструментом воздействия на потенциальных жертв 

являются угрозы информационно-психологического воздействия и психологические атаки, использующие методы 

психологического травмирования пользователя, с помощью контента брутального содержания. В качестве 

инструментов информационно-психологического воздействия на широкий круг лиц, например, в сфере 

общественной деятельности, также может применяться технология, так называемого «краудсорсинга», которая 

позволяет с помощью информационно-технических средств вовлечь большое количество участников в процесс 

достижения поставленных целей, на добровольных началах или за незначительное вознаграждение. Для 

организации мошеннических акций, информационно-технических и информационно-психологических атак, 

злоумышленники также могут использовать технологии, позволяющие деанонимизировать потенциальную жертву, 

шантажируя владельца профиля угрозой предоставить в сеть данные о каких-либо незначительных 

правонарушениях, с целью его дальнейшего вовлечения в преступную деятельность.  

В работе [12] отмечается необходимость решения целого ряда вопросов, связанных с проблемами 

идентификации владельцев социальных интернет-сетей и лиц, осуществляющих противоправную деятельность. 

Однако для установления ответственности за преступную деятельность, осуществляемую с помощью 

инструментальных возможностей сети «Интернет», необходимо определение правового статуса администраторов 

социальных интернет-сетей и анонимных торговых площадок. Сложность решения многих проблем правовой, 

экономической и информационно-психологической безопасности личности и государства обусловлена целым 

рядом обстоятельств, к которым относится в том числе то, что глобальное информационное пространство 

представляет собой открытую систему с отсутствием централизованного управления, а неоднозначность подходов 

мирового сообщества к оценке информационных угроз, проблемных контентов и признаков деструктивной 

информации создает барьеры для установления единых стандартов. Автор [2] отмечает, что на международном 

уровне отсутствует единство мнений относительно терминологии и наполнения понятия «информационная 

безопасность» и «информационная безопасность личности».  

Регулирование информационных потоков в глобальном пространстве Интернета осуществляется отдельными 

государствами и частными компаниями на основе действующих и изменяющихся правовых и организационных мер, 

имеющих как разрешительный, так и запретительный характер. Отсутствие централизованного управления глобальным 

интернет-пространством обусловлено целым рядом правовых и имущественных обстоятельств, в соответствии с 

которыми, многие компоненты интернет-инфраструктуры, принадлежат крупнейшим государственным или частным 

телекоммуникационными компаниям. Владельцы межконтинентальных оптоволоконных линий и телефонных сетей, 

спутников связи, маршрутизаторов, центров обработки данных, по своему усмотрению могут сдавать в аренду сетевые 

ресурсы не только крупным провайдерам, но и мелким операторам, работающим с конечными потребителями, которые в 

свою очередь, с помощью различных экономических рычагов, касающихся размеров оплаты за предоставляемое в 

аренду оборудование, трафик и различные сервисы, могут ограничивать коммуникационные возможности граждан. 

Вместе с тем, в ряде случаев, руководствуясь своими стратегическими и оперативными интересами владельцы интернет-

ресурсов могут предоставить пользователям возможность бесплатного использования пиринговых сетей. 

Традиционно в структуре глобальной сети Интернет, которая представляет собой единую компьютерную 

сеть, обеспечивающую возможности передачи информации, выделяют 3 основных уровня: поверхностный (Surface 

Web); глубинный (Deep Web) и cкрытый уровень (DarkNet). На долю поверхностного уровня, в котором 

содержится примерно 2 млрд сайтов, доступных широкому кругу пользователей, приходится не более 10 процентов 
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всего информационного объема глобальной сети. В отличие от поверхностного уровня, глубинный уровень 

Интернета, представлен множеством страниц, не индексируемых поисковыми системами. Для получения доступа к 

сведениям, содержащихся в базах данных, которые могут принадлежать государственным и военным структурам, 

компаниям, научно-исследовательским центрам, пользователь должен пройти процедуру аутентификации. На долю 

скрытого теневого уровня Интернета, и представленного примерно 10 тысячами сайтов, приходится примерно 0,03 

% объема всей информации, содержащейся в глобальной сети. 

Особое место в глобальной сети занимает теневой уровень, который существует параллельно обычному 

Интернету и обеспечивает анонимное информационное взаимодействие только между доверенными 

пользователями (пирами). В техническом плане, «DarkNet» представляет собой «теневую» одноранговую 

пиринговую Интернет-сеть (Overlay Network), применяются методы шифрования, нестандартные порты, 

протоколы, что позволяет передавать информацию анонимно и в зашифрованном виде. Анонимность при 

посещении сайтов, при работе с приложениями, при файлообмене и отправке почтовых сообщений, обеспечивается 

с помощью специального свободного и открытого программного обеспечения Tor Browser (The Onion Router). 

Возможности скрытых сетей по организации бесконтрольной и анонимной передачи информации являются своего 

рода гарантией безопасности и безнаказанности для различного рода злоумышленников и правонарушителей, 

позволяя им эффективно реализовывать преступные замыслы, что может способствовать формированию ощущения 

вседозволенности и безнаказанности при совершении противоправных действий у всех пользователей, работающих 

в сети «DarkNet».  

По мнению автора [13], для обеспечения информационной безопасности необходимо создание единого 

международного правового пространства. Вместе с тем, что, несмотря на то, что в настоящее время в РФ 

происходит постепенное формирование информационного законодательства, законодательные инициативы носят 

порой разрозненный характер, а вопросы, связанные с концептуальной основой обеспечения национального 

информационного суверенитета, как и с обеспечением устойчивости, стабильности, защищенности, непрерывности 

и целостности функционирования национального сегмента сети Интернет, нуждаются в дальнейшей доработке.  

По мнению автора [14], к важнейшим принципам, которые должны быть положены в основу создания 

системы информационной безопасности личности следует отнести принцип международного сотрудничества в 

сфере информационной безопасности, реализация которого предполагает международный обмен опытом и оценку 

эффективности мер, принятых для решения конкретных проблем. Для создания эффективных механизмов 

международного регулирования в условиях больших вызовов в глобальном информационном обществе необходима 

разработка современных моделей и новых подходов для прогнозирования перспектив развития и трансформации 

международных норм информационной безопасности [4]. В том случае, если мировое сообщество придет к 

пониманию необходимости формирования безопасного глобального виртуального пространства с помощью 

международных структур централизованного управления, потребуется разработка единой нормативно-правовой 

базы; формирование органов управления международного уровня; создание структур для предупреждения и 

пресечения противоправных действий; для выявления преступного контента; для расследования инцидентов и 

преступных сделок в глобальной сети.  

Заключение. Таким образом, по результатам проведенного исследования и на основании приведенных 

примеров, можно сделать вывод что: проблемы, связанные с информационной безопасностью личности и 

государства актуальны; имеют комплексный характер и должны решаться системными методами; 

терминологическая база категории информационной безопасности требует постоянного правового сопровождения 

и актуализации; целесообразной следует считать разработку моделей информационных угроз, психологических 

портретов и мотивов злоумышленников, осуществляющих преступные действия с помощью современных 

информационных технологий; для решения проблем информационной безопасности в масштабах глобального 

информационного пространства необходимы усилия всего мирового сообщества. 
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Аннотация. В данной статье рассматривается понятие цифрового двойника: приводится его определение, 

классификация. Также рассмотрены различные сферы применения, особое внимание уделяется применению 

цифровых двойников в медицине. Рассматривается вопрос безопасности хранения, сбора, использования данных 

при работе с цифровым двойником. 
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Abstract. The concept of the Digital Twin (it’s definition, classification) is considered. Various fields of application 

are also considered, special attention is paid to the use of Digital Twins in medicine. The issues of security of gathering, 

storing and using data, which is used for the work of Digital Twins of people, are also considered. 
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Введение. Создание цифрового двойника (DigitalTwin, ЦД) — это непростая задача, требующая много сил и 

средств. ЦД создают для сложных динамических систем, которые имеют большое количество элементов, над 

которыми постоянно нужно осуществлять контроль, а также заниматься их управлением. В частности, ЦД 

позволяет сократить время создания реального физического объекта благодаря возможности моделировать 

различные ситуации и смотреть, как поведёт себя, в каком состоянии будет находиться объект в зависимости от 

различных заданных сценариев, установок. Так технология ЦД может включать в себя такие технологии, как 

виртуальная и дополненная реальность, Большие данные, имитационное моделирование, Промышленный интернет 

вещей и другие, которые позволяют следить за текущим состоянием физического объекта, имитировать и 

предсказывать его будущее состояние на основе текущих характеристик и «исторических» данных об изменении 

состояния, накопленных за период существования данного объекта или других схожих по характеристикам 

объектов. 

ЦД (см. рис. 1) [1] — это виртуальная сущность, которая состоит из модели и процессора, который 

обрабатывает запросы к модели и отвечает за её адекватность (виртуальная модель и физический объект 

интегрируются, существует двусторонняя связь между физическим и виртуальным объектом, когда в виртуальную 

модель поступают данные о текущем состоянии физического объекта, а информация, полученная из виртуальной 

модели (прогнозы, имитации), используется для управления физическим объектом). 

В соответствии с работой одних из создателей концепции ЦД Майкла Гривса и Джона Викерса [2] ЦД может 

быть двух типов: ЦД-прототип (прототип будущего цифрового двойника, который содержит всю информацию, 

которая необходима для создания конкретного реального физического объекта) и ЦД-экземпляр (возникает с 

появлением, созданием реального физического объекта и существует до окончания его эксплуатации). Если 

провести ассоциацию с программированием, то цифровой двойник-прототип — это класс с описанием его свойств 

(характеристик) и методов (функций). А цифровой двойник-экземпляр — это как экземпляр класса, который имеет 
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конкретные значения свойств, передаёт конкретные аргументы в методы. Также в классификации рассматривается 

агрегированный ЦД, который собирает, обрабатывает и анализирует данные с ЦД-экземпляров, имеющих схожую 

структуру. 

Также существует классификация, согласно которой ЦД, в зависимости от их типа, можно разделить на: ЦД 

продукта (например, корабль, крыло самолёта), ЦД процесса (например, линия производства двери шкафа в цеху) и 

ЦД системы (например, завода). 

ЦД имеют различные сферы применения [3, 4] (представлены на рис. 2). 

Далее будет рассмотрено применение ЦД в медицине. 

Цифровые двойники могут применяться не только при лечении болезней, а также для управления 

состоянием здоровья человека (health management), профилактики заболеваний и восстановления здоровья 

пациентов [4]. 

 

Рис. 1. Концепция цифрового двойника 

 

Рис. 2. Сферы применения цифровых двойников 
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Человек, животное — это сложные биологические системы. Если создать цифровой двойник тела человека 

[5-7] или животного, можно отслеживать динамику изменения его состояния, прогнозировать и предупреждать 

заболевания, смотреть, как подействует на данный организм тот или иной препарат. Но к таким обследованиям 

человек должен быть готов, таким образом прежде чем повсеместно вводить цифровых двойников людей, их 

(людей) нужно подготовить психологически. Однако проблема заключается не только в создании такого двойника, 

но и хранении всех «исторических» данных человека, которые можно использовать для предсказания 

возникновения заболевания не только данного человека, но и других людей со схожими свойствами организма: 

данных будет очень много, а также встаёт вопрос безопасности хранения и передачи информации между 

двойниками-агрегаторами. Тогда, благодаря таким системам, длительность жизни людей значительно увеличится. 

Использование цифровых двойников при лечении заболеваний. С помощью цифровых двойников человека 

можно предсказать его будущее состояние, например, после операции, проанализировать его и, если необходимо, 

если состояние может ухудшиться, предпринять действия во избежание риска. 

Также уже сейчас проводят операции, когда хирург работает не непосредственно руками и медицинскими 

инструментами, а управляет роботом, которому необходимо маленькое отверстие для проведения операции, с 

помощью джойстика и иных средств. Усовершенствовав данную технологию, в будущем мы сможем прийти к 

возможности удалённых операций (удалённой хирургии), когда хирург может находиться в одном месте, а пациент 

в другом. 

Также сами поликлиники и больницы можно рассматривать как сложные системы и превращать их в «умные 

производства». Необходимо следить за количеством пациентов, которые входят в здание, как их поток затем 

распределяется, в какое время приходит больше людей, в какое — меньше, сколько врачей работает в данный 

момент и сколько их всего есть, сколько человек находится в очереди к тому или иному врачу — в зависимости от 

различных факторов прогнозировать различные ситуации и оптимизировать процесс посещения людьми 

поликлиник и больниц. 

Использование цифровых двойников в управлении состоянием здоровья человека (Health Management). Как 

уже было сказано выше, с помощью ЦД можно предсказывать будущее состояние человека на основе имеющейся 

информации. Также врач может, чтобы прописать лечение, предварительно испытать метод лечения на модели и 

при получении удовлетворительного результата назначать уже его человеку. 

Также работу с цифровым двойником можно включить и в программу диспансеризации для сбора данных о 

человеке и составлении прогноза на основе имеющихся. 

Цифровые двойники также можно применять для выявления источника стресса: на основе данных, 

полученных с помощью датчиков, таких как, например, умные часы, можно строить цифровые модели для 

управления психическим здоровьем. Было обнаружено, что что состояние некоторых органов человека зависит от 

эмоционального состояния, в свою очередь состояние здоровья человека также влияет на психологическое 

состояние человека. Обнаружение источника стресса позволяет дать рекомендации по уменьшению негативных 

факторов, влияющих на человека. 

Цифровые двойники в планировании расписания занятий спортом. С помощью цифровых двойников можно 

контролировать в реальном времени состояние спортсмена, что позволяет вносить изменения в разработанный план 

тренировок для достижения лучшей формы спортсмена к соревнованиям. 

Аналогично можно контролировать состояние здоровья обычного человека и предлагать ему различные 

упражнения для достижения того или иного эффекта. 

Во всех рассмотренных случаях необходимо решить вопрос о безопасности хранения и использования 

данных людей. 

Для возможности предсказания и работы ЦД-агрегаторов необходимы Большие данные, собранные от 

большого числа людей. Без согласия человека их взять нельзя. Но не все готовы передать данные о своём здоровье, 

т.к. считают, что есть вероятность утечки этих данных. Личные данные — это большая ценность, разглашать 

которую люди не хотят в силу различных обстоятельств. Поэтому вопрос сохранности данных, невозможности их 

утечки, является одним из важнейших, он блокирует дальнейшую работу с ЦД. 

Обезопасить данные необходимо на следующих стадиях: 

─ на стадии сбора информации — если информацию вводит медицинский работник (врач, медсестра) со 

слов пациента или переносит информацию с бумажного носителя, у него не должно быть возможности сохранить 

введённую информацию у себя локально. 

─ на стадии хранения– данные должны храниться таким образом, чтобы напрямую с ними работать могли 

только отдельные пользователи по защищённому каналу.  

─ на стадии использования — для лечения пациента доступ к ЦД должен быть у врача и/или медсестры. 

Каждое обращение к данным ЦД должно сопровождаться созданием логов — кто, когда, что смотрел. Также 
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доступ к ЦД должен быть и у пациента. При этом для каждой роли (медицинский работник, пациент) создаётся 

свой интерфейс, чтобы пациент не занимался самолечением, работая с данными, которые ему выдаст ЦД. 

Создав безопасных ЦД необходимо убедить пациентов, что система безопасна. Людям необходимо знать, 

что их данные не украдут, они не будут обнародованы, не будут использоваться в целях контроля или шантажа. 

Для этого в частности можно открыть доступ к логам — кто, когда и зачем работал с ЦД. 

С каждым днём мы используем всё новые технологии, но не всем легко сразу к ним привыкнуть, поэтому с 

целью будущего ускорения работы, создания всё большего количества ЦД необходимо начать заранее рассказывать 

про данную технологию, про её преимущества.  

Заключение. ЦД — сложная система и её безопасность играет одну из ключевых ролей. Этому вопросу 

необходимо уделять особое внимание, т.к. без доверия к системе сбор личной, конфиденциальной информации 

будет затруднён. 
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Аннотация. Обсуждается задача организации хранения данных, основанная на технологии RAID-массивов и 

кодах, исправляющих ошибки. Показано, что применяемые технологии позволяют поддерживать систему хранения 

данных в работоспособном состоянии при наличии отказов отдельных серверов и устройств хранения, а для 

защиты от потери данных в результате сбоев программного или аппаратного обеспечения используются отдельные 

системы резервного копирования. Рассмотрены характеристики RAID-массивов и твердотельных накопителей, как 

перспективных систем для хранения больших данных. Приведены схема применения кодов, исправляющих ошибки 

в системе хранения данных. Выполнена постановка задачи построения математической и имитационной моделей, 

учитывающих специфику твердотельных накопителей и позволяющих оценивать параметры систем хранения 

данных, использующих схемы кодирования с заданными параметрами. 

Ключевые слова: система хранения данных; большие данные; RAID-массивы; твердотельные накопители; 

целостность данных; коды исправляющие ошибки. 

ENSURING THE INTEGRITY OF THE DATA STORAGE SYSTEM 

WITH THE APPLICATION OF CODES, CORRECTING ERRORS 
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5 Professor Popov St, lit. F, St. Petersburg, 197376, Russia 
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Abstract. The problem of organizing data storage based on the technology of RAID-arrays and error-correcting 

codes is discussed. It is shown that the technologies used make it possible to maintain the storage system in a healthy state 

in the presence of failures of individual servers and storage devices, and separate backup systems are used to protect against 

data loss due to software or hardware failures. The characteristics of RAID arrays and solid-state drives are considered as 
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promising systems for storing big data. The scheme of application of codes that correct errors in the data storage system is 

given. The task of constructing mathematical and simulation models that consider the specifics of solid-state drives and 

allow estimating the parameters of data storage systems using coding schemes with specified parameters is completed. 

Keywords: storage system, big data; RAID; solid state drives; data integrity; error-correcting codes. 

Введение. На рынке информационных услуг остается актуальным спрос на хранение данных, что является 

следствием развития таких направлений как аналитика данных, системы искусственного интеллекта, внедрение 

умной техники интернета вещей на производствах и в частном секторе. С увеличением объемов генерируемых 

массивов данных повышаются требования к надежности их хранения, а также доступности, производительности и 

энергоэффективности современных систем хранения данных (СХД) [1]. 

Для сохранения целостности и обеспечения доступности данных используются такие технологии как RAID 

— избыточные массивы независимых дисков (Redundant Array of Independent Disks) и коды исправляющие ошибки. 

Эти технологии позволяют поддерживать СХД в работоспособном состоянии при наличии отказов отдельных 

серверов и устройств хранения. Для защиты от потери данных в результате сбоев программного или аппаратного 

обеспечения используются отдельные системы резервного копирования. 

Однако, на больших объемах обрабатываемых данных RAID-массивы становятся неэффективными — 

недопустимо высокие задержки пересылки данных между серверами и время отклика [2]. 

Появление альтернативного вида устройств хранения — твердотельных накопителей позволило значительно 

повысить класс систем хранения данных за счёт повышения производительности. Твердотельные накопители 

позволяют снизить задержку операций чтения/записи до 250 микросекунд, в то время как жёсткие магнитные диски 

имеют в среднем задержку 2-4 мс. С точки зрения количества операций чтения/записи в секунду твердотельные 

накопители превосходят производительность жёстких магнитных дисков от двух до пятнадцати раз в зависимости от 

сценария использования. Низкая распространенность до недавнего времени СХД, базирующихся на SDD, объясняется 

их более высокой стоимостью в пересчете на один гигабайт емкости [3]. 

Особенности СХД, базирующихся на твердотельных накопителях. Одна из важнейших характеристик систем 

хранения данных — это производительность, так как от неё зависит скорость обработки данных в вычислительном 

кластере. 

С ростом вычислительных мощностей затрудняется использование систем, основанных на жёстких 

магнитных дисках, так как их производительность становится узким местом всей вычислительной системы. Также 

жёстким магнитным дискам присущи такие недостатки как плохая защита от физических воздействий (вибрации, 

перегрузки), высокое энергопотребление, высокий уровень шума и узкий диапазон рабочих температур. 

Низкая распространённость систем хранения данных, базирующихся на твердотельных накопителях, была 

обусловлена их более высокой стоимостью в пересчёте на один гигабайт ёмкости, чем у жёстких магнитных 

дисков. Однако в настоящее время наблюдается уменьшение стоимости производства компонентов твердотельных 

накопителей, в связи с чем возрастает актуальность All-Flash систем хранения данных.  

Наряду с упомянутыми достоинствами, твердотельные накопители также имеют и ряд недостатков:  

1. Ограничение ресурса записи. Твердотельные накопители имеют ограниченный ресурс по количеству 

циклов записи данных. Ресурс накопителя определяется производителем и зависит от количества бит, 

записываемых в ячейку флэш-памяти.  

2. Сложная процедура восстановления данных в случае отказа. Исходя из вышеперечисленных свойств 

твердотельных накопителей, можно сделать вывод что в современных системах хранения данных очень важно 

учитывать износ твердотельных накопителей и повышенную стоимость в пересчёте на один гигабайт ёмкости.  

Характеристики SSD. Из четырех основных показателей надежности (безотказность, ремонтопригодность, 

долговечность и сохраняемость) два показателя — безотказности и долговечности — указываются 

производителями SSD дисков при изготовлении, что и обусловило выбор данных показателей для оценки СХД.  

Долговечность (ресурс) каждого диска зависит от такого параметра SSD, как общий ресурс записи TBW 

(Total Bytes Written) и от средней интенсивности потока записи/перезаписи данных. Безотказность диска 

определяется таким параметром SSD, как среднее время наработки на отказ MTTF (Mean Time To Failure). 

Безотказность и долговечность всей СХД определяется в зависимости от количества дисков и уровня RAID. 

Кроме того, представляет интерес оценка такого комплексного показателя надежности, как коэффициент 

готовности AR (Availability Rate), который определяется, как вероятность, что объект окажется в работоспособном 

состоянии в произвольный момент времени (кроме планируемых периодов, в течение которых применение объекта 

по назначению не предусматривается). Этот показатель включает в себя такой показатель ремонтопригодности, как 

среднее время восстановления системы MTTR (Mean Time to Recovery) и определяется соотношением 

Системы хранения данных, использующие коды, исправляющие ошибки. Стирающие коды (англ. Erasure 

code) — коды, позволяющие обеспечивать доступность и целостность при помощи расширения исходных данных 
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избыточными, способные восстановить целые пакеты данных в случае их потери. Кодер работает с единицами 

данных одинакового размера, называемыми узлами. Кодер может принимать на вход несколько узлов данных и 

выводить несколько узлов четности (избыточных узлов). Этот процесс называется кодированием. Вместе ячейки 

данных и ячейки четности образуют группу кодирования. Потерянную ячейку можно восстановить, выполнив 

соответствующие коду вычисления над оставшимися узлами в группе; этот процесс называется декодированием. 

Частные случаи кодов, исправляющих ошибки, используется в локальных системах хранения, в формах 

RAID-5 и RAID-6. RAID-5 использует кодирование XOR, поскольку он должен выдерживать отказ только одного 

диска, в то время как RAID-6 использует код Рида-Соломона с двумя ячейками четности, чтобы выдерживать до 

двух отказов. Размер ячейки обычно настраивается, при этом группы кодирования формируются ячейками с 

одинаковым смещением на каждом диске. 

Общие коды, исправляющие ошибки, позволяют улучшить RAID-6 с точки зрения допустимого количества 

отказавших дисков, что повышает уровень отказоустойчивости. Например, в конфигурации кодирования (10+6) 16 

ячеек данных и избыточности распределены по 16 дискам, что позволяет обрабатывать до шести одновременных 

отказов дисков. С помощью стирающих кодов организации могут внедрять системы хранения в соответствии с 

конкретными требованиями к целостности и доступности данных. Кроме того, стирающие коды могут позволить 

сократить время, необходимое для восстановления отказавшего диска, в зависимости от конфигурации 

кодирования. На рис. 1 представлена схема разбиения исходных данных на блоки и добавления избыточных узлов 

при помощи процедуры кодирования. 
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Рис. 1. Схема применения в СХД кодов, исправляющих ошибки 

Для управления потенциально очень большими файлами, распределенные системы хранения обычно 

разделяют файлы на логические байтовые диапазоны фиксированного размера, называемые логическими блоками. 

Логические блоки затем сопоставляются с блоками хранения в кластере, которые отражают физическую структуру 

данных в кластере [4]. 

Простейшее отображение между логическими блоками и блоками хранения — это компоновка непрерывных 

блоков, при которой каждый логический блок взаимно однозначно отображается на блок хранения (рис. 2). Чтение 

файла с непрерывной структурой блоков эквивалентно чтению каждого блока хранения линейно по очереди. 

Структура с чередованием блоков разбивает логический блок на гораздо меньшие единицы хранения, 

обычно называемые ячейками, и записывает повторяющиеся полосы ячеек циклически по набору блоков  

хранения (рис. 3).  

Чтение файла с чередующейся структурой требует запроса набора блоков хранения логического блока, а 

затем чтения полос ячеек из набора блоков хранения. 0-1М Узел Данных 0 Блок 0 Узел Данных 1 Блок 1 Узел 

Данных 5 Блок 5 Узел Данных 6 Узел Данных 8 Данные Избыточность 1-2М. 
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Рис. 2. Непрерывная блочная структура СХД 
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Рис. 3. Структура СХД с чередованием блоков 

Постановка задачи исследования. Введены следующие допущения модели [5-8]: 

1. Все устройства хранения имеют одинаковые конструктивные показатели такие как ёмкость, среднее время 

наработки на отказ, вероятность ошибок чтения.  

2. Система хранения данных сохраняет работоспособность при отказе не более r элементов. 

3. Отказавшие элементы всегда восстанавливаются совместно в рамках единого процесса восстановления.  

4. Интенсивности переходов системы из состояния в состояние не зависят от времени.  

Входные параметры математических моделей надёжности: 

─   — интенсивность отказов устройств хранения;  

─   — интенсивность восстановления данных для одного устройства хранения в массиве;  

─   — интенсивность ошибок чтения устройства хранения URE (от англ. Unrecoverable Read Error);  

─   — интенсивность критических ошибок программного обеспечения (ПО), управляющего массивом; 

─   — интенсивность восстановления системы из состояния потери данных (восстановление из резервной копии);  

─ Выходными параметрами приведённой математической моделей являются:  

─  �̅�MTTF — среднее время наработки на отказ системы хранения данных; 

─  RAR — стационарный коэффициент готовности; 

─  
MTTRT  — среднее время восстановления.  

Введены в рассмотрение следующие виды отказов и ошибок устройств:  

─ Отказы устройств хранения. Интенсивность перехода системы из состояний i = «0»  «r» в состояние 

«i + 1» вследствие отказа устройства хранения обозначим за . 

─ Критические ошибки управляющего программного обеспечения. Данный вид ошибок переводит систему 

хранения данных из работоспособных состояний «0»  «r» в состояние «r + 1» (состояние потери данных). 

Обозначим интенсивность данного перехода за  .  

─ Битовые ошибки чтения твердотельного накопителя. Обозначим за  интенсивность битовых ошибок 

чтения твердотельного накопителя. Для вычисления данного параметра используется следующее выражение (1):  

  =−8lnV(1− PUER), (1) 

где PUER — вероятность невосстанавливаемой ошибки чтения бита,  

V — объём диска в битах.  

Введём в рассмотрение следующие виды процессов восстановления системы:  
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─ Восстановление системы из состояния потери данных. При отказе r+1 устройства хранения либо при 

критической ошибке управляющего ПО система хранения данных переходит в состояние «r+1», требующего 

восстановления из резервной копии, возвращающего её в полностью исправное состояние «0» . Обозначим 

интенсивность данного восстановления .  

─ Восстановление отказавших устройств хранения. Восстановительный процесс переводит систему из 

состояния i = «1» «r» в исправное состояние «0» в соответствии с допущением 3. Обозначим интенсивность 

данных переходов . На основе приведённых выше данных построена следующая марковская цепь системы 

(рис. 4). 
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Рис. 4. Марковская модель для CХД, использующих коды исправляющие ошибки 

Математическая модель на рис. 4 может быть представлена в виде системы уравнений Колмогорова-Чепмена 

(рис. 5): 
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Рис. 5. Марковская модель в виде системы уравнений Колмогорова-Чепмена 

Заключение. Рассмотрены архитектурные решения в области построение надёжных 

высокопроизводительных систем хранения данных и приведены современные тенденции в разработке систем 

хранения данных: 

─ переход с жёстких магнитных дисков на твердотельные накопители;  

─ развитие архитектуры программно-определённых систем хранения;  

─ обеспечение отказоустойчивости в системах хранения данных при помощи кодов, исправляющих 

ошибки. 

Выполненная постановка задач и предложенная математическая модель системы хранения данных на основе 

марковской цепи, использующей коды, исправляющие ошибки. В построенной математической модели была 

учтена особенность твердотельных накопителей, влияющая на надёжность системы. 
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Аннотация. Планирование играет важную роль в любой организации. Эффективность управленческих 

решений зависит главным образом от качества информации, используемой в качестве исходных данных в процессе 

принятия решений. Крайне важно, чтобы системы поддержки принятия решений своевременно и точно 

предоставляли информацию, помогающую принимать правильные решения в том числе и непредвиденных 

ситуациях. В статье рассмотрены вопросы системы поддержки принятия решений и ее использование как 

инструмента для принятия эффективных решений при планировании технического обеспечения. 
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Absrtact. Planning plays an important role in any organization. The effectiveness of managerial decisions depends 

mainly on the quality of the information used as input data in the decision-making process. It is extremely important that 

decision support systems provide timely and accurate information to help make the right decisions, including unforeseen 

situations. This article discusses the issues of the decision support system and its use as a tool for making effective decisions 

when planning technical support. 

Key words: intuition; timeliness; decision support system; method. 

Введение. Процесс принятия решений является основным моментом управленческой деятельности 

должностных лиц, занимающихся планированием связи и автоматизации силового ведомства. 

Решения имеют разную продолжительность действия: краткосрочные решения, которые необходимо 

принимать каждый день (или даже несколько раз в день); долгосрочные решения, которые принимаются на 

несколько лет (месяцев, дней). 

Должностные лица по сути являются анализаторами информации. Современный командир имеет 

возможность получать, хранить, обрабатывать, извлекать и отображать требуемую информацию для принятия 

правильного решения при планировании технического обеспечения. 

Принятие неадекватных решений при планировании сложных систем (например, планирование технического 

обеспечения связи и автоматизации силового ведомства) может привести к увеличению сроков достижения 

поставленных целей задач [1]. 

Анализ существующей системы планирования технического обеспечения связи и автоматизации силового 

ведомства показал, что многие должностные лица ограничиваются шаблонными решениями, ранее 

применявшимися и, зачастую, в наименьшей степени подходящими для достижения основных целей. 

Применение персональных вычислительных электронных машин (ПЭВМ) должностными лицами для 

отработки документов планирования технического обеспечения связи и автоматизации силового ведомства 

позволило сократить сроки отработки документов планирования, значительно повысить их качество. В тоже время 

стандартное программное обеспечение, установленное на ПЭВМ должностных лиц, позволяет разрабатывать 

далеко не все необходимые для планирования технического обеспечения связи и автоматизации документы, что 

значительно снижает эффективность его использования [2, 3]. 

Основными причинами подобного остаются: слабое знание пользователями возможностей электронного 

документооборота применяемого в силовом ведомстве; нежелание их изучения и использования в повседневной 

деятельности; недостаточно защищенность инфраструктуры связи для должностных лиц; слаборазвитое 

программного обеспечения для планирования технического обеспечения связи и автоматизации; нежелание 

должностных лиц использовать специальное программное обеспечение по организации учета вооружения и 

военной техники (ВВТ) по причине отсутствия актуальных данных о состоянии ВВТ. 
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Необходимость принятия правильного решения в допустимое время требует разработки современной 

системы для предоставления консультаций и помощи должностным лицам в принятии решения. 

Система поддержки принятия решения (СППР) должна выполнять задачи по выбору наиболее эффективного 

решения из всех возможных, а также структурирование решений по выбираемым критериям (ранжирование). Она 

позволит обеспечивать процесс принятия решений в такой сложной среде как планирование технического 

обеспечения связи и автоматизации силового ведомства [4]. 

Следует отметить, что выбор совокупности критериев оценки является основным моментом для 

дальнейшего ранжирования полученных решений. 

Известны следующие методы подготовки предложений в СППР: 

─ информационный поиск; 

─ поиск знаний в базах данных; 

─ имитационное моделирование; 

─ нейронные сети; 

─ ситуационный анализ. 

Основными компонентами структуры СППР являются: 

─ информационное хранилище данных; 

─ средства извлечения, обработки и загрузки данных; 

─ база данных; 

─ система управления базами данных. 

Процесс создания системы поддержки принятия решений при планировании технического обеспечения связи 

и автоматизации силового ведомства состоит из следующих этапов: 

─ анализ существующих в организации информационных потоков и процедур управления организацией; 

─ подготовка процедур обеспечивающих должностных лиц необходимой информацией в нужное время, в 

нужном месте и в нужном виде; 

─ настройка программных средств анализа; 

─ обучение должностных лиц программными средствами анализа. 

Актуальность задачи повышения значений показателей обеспеченности обусловлена потребностью 

должностных лиц в современных СППР, в оперативном получении информации, необходимой для принятия 

решений. 

Заключение. Решение данной задачи позволит вырабатывать правильные решения по техническому 

обеспечению связи и автоматизации на основе актуальной информационной базы, а также эффективно планировать 

техническое обеспечение связи и автоматизации силового ведомства. 
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Аннотация. Статья посвящена вопросам информационной безопасности. В век информационных 

технологий происходит постоянная гонка технологий и их внедрение в жизнедеятельность человека. Электронный 

обмен информацией становится всё более привычной технологией, а обеспечение информационной безопасности 
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В настоящее время в мире происходят глобальные изменения. Информационные технологии внедряются в 

процессы жизнедеятельности организаций и человека. Влияние информационных технологий огромно, так как они 

позволяют обмениваться информацией на больших расстояниях. И вопросы обеспечения информационной 

безопасности становятся всё более актуальной задачей. 

Необходимо учесть, что к решению вопроса обеспечения информационной безопасности необходимо 

подходить комплексно. Комплекс мер направленных на обеспечение информационной безопасности будет состоять 

из решения задач по противодействию возникающим проблемам в системе управления для поддержания штатной 

работы организации. 

Соответственно, рассматривая организацию или предприятие необходимо декомпозировать 

рассматриваемый объект. Рассмотрим в общем виде организацию информационной безопасности предприятия,  

рис. 1. 

В простом виде мы можем представить прямую зависимость от квалифицированного персонала 

(человеческий фактор) и технического оснащения (программно-аппаратный комплекс), которым располагает 

предприятие. 

 

Рис. 1. Схема зависимости ресурсов предприятия и организации информационной безопасности предприятия 

На рисунке видно, что информационная безопасность будет зависеть от способности персонала по своим 

умениям, навыкам и квалификации обеспечивать своевременную защиту предприятия от возникающих угроз по 

сфере ответственности. 

Способность решать задачи по противодействию несанкционированному доступу в систему управления 

предприятия, поддержание технических систем предприятия препятствующих их взлому имеет прямую 

зависимость от степени подготовки персонала или его квалификации. Квалификация должна постоянно 

поддерживаться за счет прохождения курсов повышения квалификации, курсов переподготовки [1-3].  

В публикациях литературных источников отмечается зависимость человеческого фактора в обеспечении 

информационной безопасности [4, 5], даже предлагается провести анализ человеко-машинных систем их 

дальнейшее внедрение в жизнедеятельность человечества [6, 7].  

Интерактивная карта киберугроз представлена на сайте Касперского, где в режиме реального времени 

представлены кибератаки [8, 9]. 
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На рис. 1 видно, что информационная безопасность предприятия будет зависеть и от технического 

оснащения, которым располагает предприятие. 

В современных публикациях указывается роль технического оснащения на информационную безопасность 

предприятия [10, 11], рассматриваются различные варианты, способствующие предотвращению негативных 

воздействий [12]. 

Техническое оснащение можно декомпозировать на аппаратную часть (серверное оборудование, мощные 

электронно-вычислительные машины, система контроля допуска, система видеонаблюдения и прочее оснащение), а 

также программное оснащение (антивирусное программное обеспечение, программы шифрования каналов 

передачи данных, отечественное программное обеспечение).  

Для предотвращения негативного воздействия на предприятие необходимо проводить шифрование 

передаваемой информации. В случае если площадок предприятий много они должны располагать устройствами 

шифрования и дешифрования передаваемой информации. 

На рис. 2 представлена примерная схема взаимодействия между площадками предприятия. 

 

Рис. 2. Схема зависимости ресурсов предприятия и организации информационной безопасности предприятия 

Важным остается переход на отечественное программное обеспечение, для снятия зависимости 

от иностранного программного обеспечения. 

При работе в текущее время с оборудованием иностранного производства необходимо контролировать 

процессы обновления или отказаться от них до перехода на отечественное оборудование.  

Штатная работа предприятия может быть нарушена путем внешнего воздействия, одним из них может быть 

кибер-атака с целью хищения данных предприятия и руководитель должен располагать моделью противодействия 

возникающим угрозам на предприятии [10]. 

Для реализации мероприятий по предупреждению срывов в работе предприятия можно воспользоваться 

имитационным моделированием для предварительного расчета сложных ситуаций, которые могут возникнуть в 

работе предприятия [13, 14].  

Выводы. Анализ публикуемой литературы показал необходимость рассматривать вопросы информационной 

безопасности необходимо комплексно. Приоритетной задачей в настоящее время является переход на 

отечественное программное обеспечение и отечественное техническое обеспечение. Передача данных и 

информации по каналам связи должна быть защищена аппаратно-программным шифрованием, а проведение 

переподготовки и повышение квалификации работников предприятия, в связи с постоянным изменением 

руководящих документов и внедрением современных информационных технологий в работу предприятия, 

становится необходимостью. Применение имитационного моделирования может помочь в решении возникающих 

трудностей в системе управления предприятием. Предлагаемый вариант может быть дополнен другими 

комплексными решениями. 
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Аннотация. В данной статье представлено исследование опыта российской компании в импортозамещении 

решения для сферы информационной безопасности — анализатора программного кода. Автор приводит детальное, 

развернутое сравнение отечественного продукта с зарубежными аналогами. 
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Abstract. In this article there is a research of the russian company’s experience in import substitution of a code 

analyzer for information security. The author presents a full, detailed comparison of a domestic product with foreign 

analogues. 

Keywords: information security; import substitution; software; code analyzer; vulnerability; IT-company; 

analogues. 

Введение. В современных реалиях, в связи с приостановкой или полным прекращением деятельности на 

территории Российской Федерации многих зарубежных ИТ-компаний (по данным Йельского университета, более 

180 иностранных ИТ-компаний закрыли свой бизнес [1], крупнейшие из них представлены на рис. 1), как никогда 

остро стоит вопрос об импортозамещении программных средств.  
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Рис. 1. Крупнейшие ИТ-компании, покинувшие Россию в 2023 году [1] 

Неотъемлемой частью разработки программного продукта является обеспечение информационной 

безопасности: защита данных и ресурсов системы. В условиях участившихся кибератак особое внимание 

необходимо уделять исходному коду прикладных программных решений, так как наличие уязвимостей в нем 

может позволить злоумышленникам похитить конфиденциальную информацию, причинить ущерб людям и 

техническому оборудованию или осуществить другие преступные, потенциально опасные действия [2]. В данной 

статье рассматривается один из отечественных анализаторов для поиска уязвимостей в коде программного 

обеспечения. 

Solar appScreener — продукт российской компании Ростелеком-Солар, представляющий собой эффективное 

решение для полноценного контроля безопасности приложений [3]. Задача этого пакета программного обеспечения 

состоит в обнаружении недостатков кода на всех этапах цикла разработки.  

Solar appScreener не только является аналогом иностранных решений (таких, как Checkmarx AST Platform от 

компании Checkmarx, Fortify Static Code Analyzer от компании Micro Focus и другие), но и имеет ряд весомых 

преимуществ: 

─ поддерживает наибольшее в мире количество языков программирования (36 языков и 10 форматов 

исполняемых файлов) [3]; 

─ реализует бинарный анализ без исходного кода; 

─ осуществляет комплексный контроль информационной безопасности разрабатываемых продуктов, 

состоящий из статического (SAST), динамического (DAST) анализа кода и анализа состава программного 

обеспечения (SCA). 

В таблице 1 представлено подробное сравнение Solar appScreener с двумя зарубежными аналогами. 

Таблица 1 

Сравнение анализаторов кода 

Критерии сравнения / Продукт Solar appScreener Checkmarx AST Platform Fortify Static Code Analyzer 

Количество поддерживаемых 

языков программирования 
36 25 27 

Интеграция с различными 

средами разработки 
Да Да Да 

Сканирование бинарного кода Да Нет Нет 

Интеграция в SDLC 

(жизненный цикл разработки 

приложений) 

Да Да Да 

Виды анализа SCA, SAST, DAST SCA, SAST SCA 

Поддержка русского языка 

(пользовательский интерфейс, 

документация) 

Да Нет Нет 
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Исходя из таблицы 1, можно сделать вывод, что Solar appScreener не уступает иностранным аналогам, а по 

отдельным критериям сравнения их превосходит. 

С целью минимизировать количество ложных срабатываний и пропусков уязвимостей анализатора компания 

Ростелеком-Солар разработала уникальную технологию Fuzzy Logic Engine, в основу которой легла нечеткая 

логика. Нечеткая логика — раздел логики, в которой, в отличие от классической, вместо величин «истина» и 

«ложь» применяется «степень истинности», которая может принимать любое значение из бесконечного множества 

от 0 до 1 и задается некоторой функцией [4]. 

Анализатор кода Solar appScreener широко используется отечественными ИТ-компаниями. Так, например, 

именно этим программным средством ищут уязвимости в приложениях, создаваемых специально для 

автоматизации процессов сталеплавильной промышленности: производственные данные о плавке металлов 

относятся к коммерческой тайне, и если они попадут в руки киберпреступников, компания может понести 

значительные убытки. Сканирование с помощью Solar appScreener позволяет разработчикам повысить надежность 

приложений и устранить найденные недочеты. 

Заключение. Solar appScreener является примером успешного импортозамещения зарубежных программных 

инструментов в сфере информационной безопасности: данное программное обеспечение сертифицировано и 

внесено в Единый реестр отечественного ПО [5]. На примере поиска уязвимостей в программном коде 

продемонстрирована важность высококачественного импортозамещения. Рекомендуется уделять повышенное 

внимание при разработке продуктов, призванных заменить зарубежные решения в контексте информационной 

безопасности, и руководствоваться опытом компании Ростелеком-Солар в отношении ее программного пакета Solar 

appScreener. 
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Согласно результатам оценки, традиционный метод хранения информации на общем сервере заменяется на 

перспективный децентрализованный метод, при котором все автоматизированные рабочие места на узлах связи 

ИТКС будут участвовать в хранении данных. 

С целью автоматизации процесса распределения информации между УС ИТКС и защищенного ее хранения в 

работе разработана программа Piligrim, в основе которой реализована технология Р2Р и алгоритм шифрования AES. 

Программный продукт Piligrim. Программный продукт разработан в рамках данной работы, позволяет выполнить 

хранения данных в децентрализованной сети без применения централизованного сервера коммутации и DHCP. 

Данная программа выполняет разделение файла на равные части и распространение его по оконечным 

устройствам внутри ЛВС. Стоит заметить, что есть возможность использования сервера безопасности и сервера 

DHCP при отсутствии использования статической IP адресации и в данном случае эти сервера могут обозначаться 

как ещё одни оконечные устройства с предоставлением своего места для хранения файлов. 

Алгоритм работы. При запуске программы идет сканирование ЛВС на наличие всех АРМ сети. На всех АРМ 

сети должно быть запущенно данное приложение с правами суперпользователя и получая сигнал о новом объекте 

(открытая программа на АРМ, который раньше не учитывался для хранения данных) все АРМ участвующие в P2P 

обмене данных отправляют ответный сигнал для подтверждения готовности работы с данным устройством. 

Интерфейс программы позволяет увидеть наличие файлов в сети и подключенных оконечных устройствах. 

Информация о файлах постоянно обновляется и распространяется по всей сети для предоставления актуальной 

информации. 

При добавлении нового файла нажимаем кнопку «Добавить файл в сеть». Дальше выбираем нужный файл и 

идет его последовательная обработка файла.  

На первом этапе идет высчитывание хеш-суммы [1] файла и запись его в файл с информацией о всех файлах 

сети вместе с именем. Далее идет побайтовое разделение файла на равные части. Высчитывается размер файла в 

байтах m. Далее идет чтение из файла по n-байт для оптимизации чтения файла 1024, 256 или 1 в зависимости от 

размера m. 

После достижения определенного размера файл закрывается и создается новый файл, в который идет запись 

с момента, где остановилась программа. 

После того как весь файл разделен на равные части идет шифрование всех частей по алгоритму AES. 

Шифрование и расшифрование при использовании данного алгоритма происходит одним и тем же 

сгенерированным ключом. Предварительно входные данные разбиваются на блоки по 16 байт, если полный размер 

не кратен 16 байтам, то данные дополняется до размера, кратного 16 байтам [3]. Блоки представляются в виде 

матрицы 4x4 — state. Далее происходит процедура расширения ключа и к каждому блоку state применяются 

операции 2-4. Итак, алгоритм состоит из следующих шагов: 

1. Расширение ключа — KeyExpansion; 

2. Начальный раунд — сложение state с основным ключом; 

3. 9 кругов шифрования, каждый из которых состоит из преобразований: 

1.1. SubBytes; 

1.2. ShiftRows; 

1.3. MixColumns; 

1.4. AddRoundKey; 

2. Финальный раунд, состоящий из преобразований: 

2.1. SubBytes; 

2.2. ShiftRows; 

2.3. AddRoundKey; 

Рассмотрим подробнее каждое из представленных выше преобразований: 

SubBytes — замена байтов state по таблице S-box. Каждый байт представляется в виде двух 

шестнадцатеричных чисел b = (x, y), где x определяется 4 старшими разрядами b, а y — 4 младшими. В таблице S-

box размера 16x16 находятся значения для замены исходного байта: значение b' на пересечении строки x и столбца 

y S-box используется в качестве замены исходному байту. 

ShiftRows — циклический сдвиг строк state. Нулевая строка остается на месте, первая смещается влево на 1 

байт, вторая на 2 байта и третья на 3 соответственно  

MixColumns — умножения каждого столбца state на фиксированную матрицу. Таким образом 

осуществляется линейное преобразование над столбцами state. Причем умножение и сложение производится по 

правилам, описанным выше  

AddRoundKey — раундовый ключ поэлементно добавляется к state с помощью поразрядного XOR. 

KeyExpansion — процедура расширения основного ключа для создания раундовых ключей, которые затем 

используются в раундах шифрования. Расширенный ключ состоит из 44 четырехбайтовых слов (wi): 4 слова на 

основной ключ и по 4 слова на 10 раундовых ключей. Таким образом, полная длина расширенного ключа 

составляет 1408 бит. 

Операция расширения ключа использует массив Rcon и состоит из следующих действий: 
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Четыре слова основного ключа переносятся в первые четыре слова расширенного ключа. 

Если число i без остатка делится на 4, то wi =SubBytes(RotByte(wi-1 )) xor Rconi/4 . Иначе: wi = wi-4 xor wi-1. 

Стоит заметить, что при искусственной избыточности, которая была достигнута во время распространения 

файла, файл можно восстановить даже когда выключены несколько компьютеров участвующие в хранении файла. 

Так как все преобразования шифрования выполняются однозначно, то существует обратное преобразование, 

с помощью которого шифротекст переводится в открытый текст [9]. Обратное преобразование представляет собой 

последовательность инвертированных операций шифрования, выполняемых в обратном порядке: 

1. Расширение ключа — KeyExpansion; 

2. 9 раундов дешифрования, каждый из которых состоит из преобразований: 

2.1. AddRoundKey — суммирование state с раундовым ключом; 

2.2. InverseMixColumns — обратная перестановка столбцов state; 

2.3. InverseShiftRows — обратный циклический сдвиг столбцов state; 

2.4. SubBytes — замена байтов state по обратной таблице замен InverseS-box; 

3. Финальный раунд: 

3.1. AddRoundKey; 

3.2. InverseShiftRows; 

3.3. InverseSubBytes. 

Заключение. Результаты натурных испытаний программного продукта Piligrim показал его эффективность в 

организации защищенного процесса хранения информации в условиях воздействия злоумышленника. При выходе 

из строя одного или нескольких устройств, участвующих в хранении данных, данные все также можно 

восстановить. 

При воздействии злоумышленника на одно из устройств посредством удалённого взлома возможность 

украсть важную информацию исключен, так как полноценного файла на устройстве нет. 
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Аннотация. В статье рассматривается проблема защиты информации в компьютерных играх 

с использованием стеганографии.  Рассмотрены различные типы модификаций, методы и способы их 

распространения через специализированные сайты-библиотеки и сервисы цифровой дистрибуции. Отмечается, что 

использование стеганографии в модификациях компьютерных игр предоставляет простой способ внедрения 

стегосистемы и расширяет возможности создания стегосистем. 
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Abstract. The problem of information protection in computer games using steganography is considered. Various 

types of modifications, methods and ways of their distribution through specialized library sites and digital distribution 

services are considered. It is noted that the use of steganography in modifications of computer games provides an easy way 

to implement a stegosystem and expands the possibilities of creating stegosystems. 
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Введение. Одной из наиболее важных задач для человечества была и остается защита информации. Для ее 

решения человек разработал множество способов защиты, в том числе и стеганографические методы защиты 
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информации. Стеганографические системы позволяют вложить необходимое дополнительное сообщение в 

некоторый объект, скрыв сам факт передачи сообщения.  

Компьютерные игры, на данный момент, являются одним из наиболее популярных видов развлечений. В них 

сочетаются множество видов информации – визуальная, звуковая, текстовая. Сервисы цифровой дистрибуции, 

наподобие онлайн-магазинов и библиотек, облегчают доступ к компьютерным играм, позволяя игрокам покупать 

компьютерные игры без каких-либо трудностей. При этом игроки часто модифицируют игры по своему 

усмотрению, а сервисы цифровой дистрибуции зачастую предлагают механизмы агрегации и удобной установки 

пользовательских модификаций. Данные факторы делают компьютерные игры и их модификации потенциальным 

объектом для создания и использования стеганографических систем. 

Игровые модификации. Модификация (моддинг игр) — это изменение компьютерной игры, осуществленное 

кем-либо, кроме ее разработчиков. Модификации могут варьироваться от небольших изменений и настроек до 

полной переделки и могут повысить интерес к игре и реиграбельность [1].  

Моды обычно любительские и представляют собой программы, созданные фанатами игр. Они предполагают 

свободное распространение без оплаты [2]. 

Типы модификаций. У всех модификаций есть своя специфика, поэтому их принято делить на несколько 

категорий. Специалисты из Университета Сёдертёрна, Элеонора Хакман и Ульфрик Бьорквист, выделяют восемь 

основных направлений, связанных с игровыми модами [3]:  

─ изменение внешнего вида персонажей;  

─ изменение снаряжения;  

─ изменение параметров;  

─ перестановка предметов;  

─ улучшение графики;  

─ изменение локаций;  

─ погружение в игру;  

─ любая помощь в создании модов (утилиты для разработки).  

Моды нередко бывают гибридными. Чем больше в них сочетаний, тем больше шансов, что мод станет 

масштабным аддоном или самостоятельной игрой. 

Подготовка модификаций. В современном мире становится все больше игр, в которых разработчики 

добавляют поддержку модификаций. Примерами таких игр являются The Elder Scrolls V: Skyrim и утилита Creation 

Kit [4]. Данный инструмент позволяет подготавливать файлы модификаций без лишних затрат для удобной 

установки в саму игру. Подобные инструменты присутствуют во многих современных играх и упрощают создание 

игровых модификаций. 

 

Рис. 1. Главная страница портала Nexus Mods 

Распространение модификаций. Распространение модификаций может производится несколькими 

способами: напрямую между игроками, через специализированные сайты-библиотеки модификаций, через сервисы 

цифровой дистрибуции. Наиболее удобными способами являются последние два - специализированные сайты и 
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библиотеки дистрибьютора. Примером специализированного сайта может служить портал Nexus Mods, интерфейс 

которого представлен на рис. 1. На этом портале представлены десятки тысяч модификаций для популярных игр. А 

в качестве примера библиотеки дистрибьютора на рис. 2 представлена Мастерская Steam. Для упрощения 

установки оба сервиса предоставляют автоматизированные механизмы установки модификаций. 

 

Рис. 2. Главная страница портала Мастерской Steam 

Возможности стеганографии. Возможности стеганографии в модификациях к компьютерным играм сходны с 

теми возможностями, которые предоставляет и сама игра [5]. Отличительной чертой использования стеганографии 

в модификациях является относительно простой способ внедрения стегосистем. Нет необходимости 

модифицировать файлы самой игры, достаточно внедрить стегосистему в модификацию, а затем - установить ее в 

компьютерную игру на принимающей и передающей сторонах. Это позволяет снизить затраты на разработку 

средства передачи скрытых сообщений. При этом модификации позволяют превратить одиночную игру (без 

сетевого взаимодействия) в полноценную игру с кооперативными механиками, что в дальнейшем может расширить 

спектр возможностей создания стегосистем. 

Заключение. Модификации в компьютерных играх являются очень популярным способом улучшения 

компьютерных игр. Они могут распространяться бесплатно, через специализированные сервисы, и 

устанавливаются как вручную, так и автоматизированно. Сами модификации имеют те же возможности для 

применения стеганографии, что и компьютерные игры, но при этом могут привносить в компьютерные игры те 

возможности, которые не зависят от жанра и изначальных возможностей модифицируемой игры. Данные факты 

делают модификации компьютерных игр отличным способом создания стеганографических систем в 

компьютерных играх. Однако открытым остается вопрос стегоанализа таких стегосистем. 
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Аннотация. В статье обосновывается необходимость проведения анализа защищенность информационной 

инфраструктуры территориального органа МВД России. Рассматриваются основные средства анализа 

защищенности автоматизированных информационных систем. 
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Absrtact. The article substantiates the need to analyze the security of the information infrastructure of the territorial 

body of the Ministry of Internal Affairs of Russia. The main means of analyzing the security of automated information 

systems are considered. 

Keywords: security analysis; cybersecurity; vulnerability; security assessment; automated information system. 

Введение. Уровень защищенности – один из важнейших показателей эффективности автоматизированной 

информационной системы. Под понятием «защищенность» обычно подразумевается способность внедренных 

средств и процессов по защите информации противостоять угрозам и сохранить конфиденциальность и 

целостность данных. 

Анализ защищенности (также называемый «оценкой защищенности») – это комплексная проверка 

информационной инфраструктуры на наличие возможных уязвимостей и поиск уязвимых мест в сети, 

включающая: 

─ проверку уязвимостей локальной сети [3]; 

─ проверку на наличие вирусов [1]; 

─ анализ надежности паролей; 

─ анализ необходимых обновлений безопасности операционных систем; 

─ анализ настроек программного обеспечения. 

Говоря простыми словами, в процессе анализа защищенности проверяется безопасность различных 

информационных систем организации. 

Даже при использовании новейших средств защиты, надлежащий контроль за безопасностью данных 

невозможен без выявления слабых мест, которые могут стать брешью в информационной защите территориального 

органа МВД России. Поэтому для реальной проверки защищенности информационных систем требуется проводить 

анализ защищенности внутренней ИТ-инфраструктуры территориального органа МВД России. Такой комплекс 

работ показывают четкую картину защищенности от угроз, помогают найти все уязвимости и сформировать 

стратегию по повышению уровня защищенности. Для осуществления этих мер существуют специальные средства 

анализа защищенности [2, 5]. 

Средства анализа защищенности информации осуществляют диагностику и мониторинг уязвимостей 

информационной систем, а также помогают составлять подробные отчеты, благодаря которым можно оперативно 

устранять обнаруженные недочеты без потери времени на поиск описаний обнаруженных уязвимостей. 

Для осуществления анализа защищенности чаще всего используются сканеры защищенности. Основные 

результаты работы сканеров защищенности выражаются в отчетах с описанием найденных уязвимостей и 

вариантами их устранения. 

Сканер обеспечивает: 

─ оценку эффективности мер обеспечения безопасности информационной инфраструктуры, 

─ проверку приложений и сервисов на наличие уязвимостей, 

─ оценку эффективности защитных функций ПО. 
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В процессе анализа защищенности сканеры могут работать в двух режимах [4]: 

1) Статическое сканирование. При использовании сканера уязвимостей в режиме статического сканирования 

происходит пассивный анализ инфраструктуры, в процессе которого осуществляется анализ уязвимостей по 

косвенным признакам. 

2) Динамическое сканирование. При использовании сканера уязвимостей в режиме динамического 

сканирования, предусматривается имитация атак потенциальных злоумышленников. 

В целях проведения анализа защищенности автоматизированных информационных систем и поиска 

уязвимостей МВД России в соответствии с руководящими документами ФСТЭК России обязано использовать 

только сертифицированные средства. Таким образом, рассмотрим наиболее популярные сканеры анализа 

защищенности, имеющие соответствующие сертификаты: 

Сканер ВС 

Система комплексного анализа защищенности, обеспечивает своевременное выявление уязвимостей в 

информационной инфраструктуре организаций самого разного масштаба. «Сканер-ВС» позволяет проводить как 

специализированные тесты, так и комплексное тестирование защищенности информационных систем, сочетающие 

сетевые и системные проверки. 

Главными преимуществами «Сканер-ВС» являются возможность развертывания в ИТ-инфраструктуре 

организации с поддержкой, одновременной удаленной работы пользователей, еженедельно обновляемая база 

уязвимостей, интуитивно понятный интерфейс, интеграция с SIEM-системами, гибкий конструктор отчетов и 

совместимость с отечественной ОС Astra Linux SE. Систему можно применять при проведении сертификационных 

и аттестационных испытаний. 

«Сканер-ВС» включен в единый реестр российских программ для электронных вычислительных машин и баз 

данных (реестр российского ПО) в соответствии с Приказом Минкомсвязи России от 18.03.2016 г. № 23. 

MaxPatrol 8 

Система контроля защищенности и соответствия требованиям регулирующих органов, международных 

стандартов и корпоративных регламентов. Использует три модуля: 

1) Pentest. Режим тестирования на проникновение, осуществляет проверки на уровне сети, а также проверки 

для анализа безопасности веб-приложений и системы управления базами данных. 

2) Audit. Режим системного сканирования, обеспечивает контроль состояния аппаратного и программного 

обеспечения, выявление уязвимостей и их устранение. 

3) Compliance. Режим контроля соответствия требованиям различных стандартов и законодательства. 

Такой комплексный подход позволяет получать объективную оценку состояния защищенности ИТ-

инфраструктуры в целом, а также отдельных подразделений, узлов и приложений для своевременного выявления 

уязвимостей и предотвращения угроз. MaxPatrol 8 автоматизирует процессы информационной безопасности и 

следит за их эффективностью, охватывая при этом все информационные ресурсы организации. 

MaxPatrol VM 

Система для управления уязвимостями, которая позволяет получать полные и актуальные данные о составе 

информационной инфраструктуры, контролировать устранение уязвимостей и отслеживать общее состояние 

защищенности компании. 

MaxPatrol VM постоянно актуализирует сведения о состоянии IT-инфраструктуры организации, собирает 

наиболее полную информацию об активах, выявляет уязвимости и выстраивает процесс управления ими. 

Данное решение помогает выстроить и автоматизировать управление уязвимостями с учетом значимости 

компонентов для рабочих процессов, охватить все системы компании, а также учитывать изменения 

инфраструктуры. 

XSpider 

Сканер уязвимостей для оценки реального состояния защищенности информационной инфраструктуры. 

Решение определяет компоненты сети, сканирует сетевые ресурсы на наличие уязвимостей и дает рекомендации по 

их устранению. 

Сканирование XSpider помогает выявить: 

─ ошибки в веб-приложениях; 

─ слабые пароли; 

─ небезопасные беспроводные сети; 

─ ошибки в настройках сетевого оборудования, систем защиты периметра и баз данных. 

─ человеческий фактор, влияющий на информационную безопасность. 

Проверку на уязвимости XSpider осуществляет автоматически по заданному расписанию. По окончанию 

проверок, решение выводит отчет о результатах, куда включается не только информация о найденных уязвимостях, 

но и ссылки на различные статьи, которые описывают обнаруженную уязвимость и дают рекомендации по ее 

устранению. 

Заключение. В территориальном органе МВД России, использующем ведомственные автоматизированные 

информационные системы, необходимо регулярно проверять, насколько реализованные или используемые 
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механизмы защиты информации соответствуют положениям принятой в МВД России политики безопасности. 

Такая задача периодически возникает при изменении и обновлении компонентов автоматизированной 

информационной системы, изменении конфигурации операционной системы и т. п. 

При этом администраторы безопасности сетей не имеют достаточно времени на проведение подобных 

проверок для всех узлов ведомственной сети. Поэтому специалисты отделов информационных технологий, связи и 

защиты информации территориальных отделов МВД России нуждаются в средствах, которые могли бы облегчить 

анализ защищенности используемых механизмов обеспечения информационной безопасности. Этот процесс 

помогают автоматизировать средства анализа защищенности, называемые, в том числе, сканерами безопасности 

(security scanners). 
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Термин «реиндустриализация» употребляется в двух основных значениях: 

1) процесс возрождения обрабатывающей промышленности; 

2) государственная политика, способствующая данному процессу [1]. 

Развернувшийся до глобального кризиса в развитых странах в течение 30-40 лет, а в постсоветских странах - 

в течение 20-25 лет, современный процесс деиндустриализации, концептуально обоснованный 

постиндустриальным будущим капиталистического общества, привел к резкому сокращению доли промышленного 

производства в ВВП и промышленной занятости в разных странах.  

Если в западных странах основу деиндустриализации составили экономические факторы: снижение 

международной конкурентоспособности и необходимость уменьшения высоких издержек трудоемких производств, 
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связанных с затратами на содержание дорогостоящей рабочей силы, то в постсоветских странах 

деиндустриализация явилась следствием либерально-рыночных реформ и носила политический характер. 

В странах Запада деиндустриализация осуществлялась путем переноса производств транснациональными 

корпорациями за рубеж, в страны, где издержки минимизированы из-за дешевизны труда (Индию, Китай, Мексику, 

в новые, восточноевропейские страны ЕС). 

Из европейских стран в процессах деиндустриализации лидером является Великобритания, в которой 

промышленность в последние 30 лет сократилась почти на 70%. 

Сущностью реиндустриализации является восстановление роли промышленности как базиса развития 

экономики, а содержанием - восстановление, наверстывание и возрождение на новых технологических основаниях 

базовых отраслей индустриальных укладов, развитие высокотехнологических секторов промышленности, 

производств новейших технологических укладов. 

Процесс реиндустриализации отражает специфику экономики страны. Поэтому он не может быть 

одинаковым для разных стран, в разных стратегиях развития [2]. 
Таблица 1.  

Причины и методы реиндустриализации различных стран 

№ 
Страна/ 

Континент 
Причины реиндустриализации Методы реиндустриализации 

1. США 1.Дополнительные издержки 

2. Проблемы с контролем качества. 

3.Преимущества локального 

базирования производства в стране 

происхождения. 

4. Необходимость развития экспорта и 

укрепления национальных брендов. 

5.Развитие инновационного 

производства в рамках шестого 

технологического уклада. 

1.Возвращение промышленных производств в 

страну происхождения (решоринг) поближе к 

своим инновационным центрам и центрам 

НИОКР, что будет способствовать развитию 

исследовательского сектора и росту 

инновационной составляющей в 

промышленной продукции [2]. 

2. Активное использование механизма 

государственно-частного партнёрства и 

рационального природопользования. 

3.Привлечение квалифицированных кадров и 

рост численности занятых в промышленности. 

4.Снижение стоимости энергетических 

ресурсов внутри США  

Автомобилестроение будет являться в 

среднесрочной и долгосрочной перспективе 

одним из основных секторов промышленности 

США [3]. 

2. Европа 1.Недостаточное качество 

производимой продукции. 

2.Низкая отдача делокализации 

производства. 

3.Проблемы логистического 

характера, возникающие в результате 

больших расстояний между рынками 

сбыта в развитых странах и 

производителями в развивающихся 

экономиках. 

Развитие высокотехнологичных секторов 

промышленности: ИТ-индустрия, 

телекоммуникационная техника, оптические 

приборы, авиастроение, космическая техника, 

производство новых материалов, фармацевтика, 

медицинское оборудование [2]. 

 

3. Россия 1.Снижение спроса на продукцию 

промышленного производства. 

2. Низкая рентабельность 

производства. 

3.Дефицит ресурсного и кадрового 

обеспечения. 

4.Несоответствие качества 

образования требованиям 

предприятий. 

1.Обновление экономической системы, выбор 

новой модели и стратегии экономического 

развития.  

2.Эффективное инновационное обновление 

традиционных секторов промышленности [1]. 

3.Государственно-частное партнёрство, в 

рамках которого государство не только 

финансирует научные организации, но и 

разрабатывает стратегии и законы развития 

высокотехнологичного производства и экспорта 

продукции [3]. 
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Также страны применяют бэкшоринг - деятельность переносится на родину или ниашоринг – деятельность 
переносится в соседнюю страну компании. В трудах российских ученых часто используется термин 
«Неоиндустриализация», под которым понимается вторая стадия индустриализации, заключающаяся в 
комплексной автоматизации производства [1]. 

Для всех западных экономик все более важным становится решение проблем цифровизации экономики и 
повышения доли высокотехнологичной продукции в общем объеме выпуска, что также является одной из 
важнейших причин проведения реиндустриализации [4]. 

В качестве аргументов в пользу реиндустриализации в США можно отметить следующие. Во-первых, 
обрабатывающая промышленность порождает эффекты распространения новых знаний на всю остальную 
экономику. Новые знания и технологии, управленческие формы, используемые в производстве новой продукции, 
неизбежно распространятся на другие бизнес-проекты. Во-вторых, снижение рыночной доли в отраслях, 
основанных на знаниях, оказывает негативный эффект на всю экономику. Так, если страна теряет аэрокосмическую 
отрасль, то происходит деградация всей инновационной экосистемы, что затрудняет развитие новых предприятий и 
генерацию новых технологий. Если утрачиваются технологические возможности в одной отрасли, то почти 
невозможно её возродить. Это затрудняет рост других отраслей, что ослабляет общую конкурентоспособность. В-
третьих, если производство уходит за границу, то инновации обычно следуют туда же, ослабляя международную 
конкурентоспособность страны [3]. 

Исходя из вышеперечисленного, авторы предлагают следующие мероприятия по реиндустриализации 
промышленности в России: 

1. Обеспечение квалифицированными кадрами и работа с образовательным учреждениями: популяризация 
рабочих специальностей, имидж профессии, единая сеть промышленно-образовательных центров. 

2. Обеспечение платежеспособного спроса на продукцию промышленного производства: маркетинг, 
логистика, административные инструменты. 

3. Повышение рентабельности производства и обеспечение ресурсами: технологии, земельные ресурсы. 
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Аннотация. Рассматривается задача обнаружения аномального трафика, к числу которого относятся атаки и 
вирусы. Предлагается программный контроллер для обнаружения аномального трафика, в котором параллельно 
реализуются два процесса: поиск оптимальной модели искусственной нейронной сети с учетом запрашиваемых для 
нее гиперпараметров и нормализация данных обучающей выборки. Обучение нейронной сети происходит на 
основе специальных библиотек и полученного набора оптимальных гиперпараметров. 
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Введение. В связи с увеличением вычислительных возможностей программно-аппаратных комплексов, в том 

числе в результате использования графических процессоров и распределенных архитектур вычислительных систем, 

стало доступным широкое применение искусственных нейронных сетей (ИНС), в том числе для анализа сетевого 

трафика на наличие аномальных проявлений - атак и вирусов [1]. 

Обращение к активному использованию ИНС обусловлен необходимостью раннего предупреждения о наличии 

аномального трафика и компьютерных вирусов. Методы, основанные на применении ИНС, являются 

сопутствующими к статистическим методам, на которых основаны современные системы обнаружения вторжений и 

антивирусные системы. Поскольку аномальный трафик имеет свои признаки, по которым он и может быть 

обнаружен, например, нехарактерное время суток, подозрительный маршрут соединения, некорректные параметры 

сетевых пакетов, большие объемы передаваемых данных и другие.  

В статье приводится разработанный алгоритм и описание программной реализации контроллера на основе 

ИНС, целью которой является повышение эффективности обнаружения аномального трафика.  

Постановка задачи и последовательность ее решения. Построение котроллера обнаружения аномального 

трафика на основе ИНС подразумевает решение ряда важных задач, таких как формирование исходного набора 

данных для обучения (датасета), выбор типа нейронной сети, ее гиперпараметров и тестирования ИНС. 

Для обучения ИНС используются датасеты – выборки с размеченными классами аномального трафика (атаками). 

В отчете лаборатории Касперского [2] констатируется, что такие атаки как переполнение буфера (buffer overflow), 

неправильная аутентификация (brute force), SQL-инъекция, DoS-атака, XSS-атака являются наиболее 

распространенными. Самые популярные датасеты – NSL-KDD [3] и KYOTO 2006+ [4]. Первый датасет создан 

искусственно в виртуальных сетях, второй – основан на реальном сетевом трафике. Эти и другие датасеты собраны в [5]. 

Датасеты имеют определенную структуру, которая формируется из исходного сетевого трафика, проходящего 

предобработку. Предлагается использовать в качестве исходной выборки «чистый» сетевой трафик, без 

преобразования исходных данных в другой формат. Это позволит сократить время преобразования данных в 

специальный формат, особенно это актуально для высокоскоростного сетевого трафика. Следовательно, 

используемые данные должны быть представлены в виде pcap-файла(-ов). Соответственно, предполагается 

достигнуть точность обнаружения атак – 85%, что является нижней границей достигнутых результатов других 

исследований, но для размеченных датасетов (от 85 % до 99 %). 

Таким образом, к обучению ИНС выставим следующие требования: 

─ Задача ИНС: классификация; 

─ Выборка данных: pcap-файлы; 

─ Типы атак (метки классов): SQL-инъекция, DoS-атака, переполнение буфера (buffer overflow), подбор 

паролей (brute force), XSS-атака, отсутствие атаки; 

─ Входные данные: csv-таблица с метками; 

─ Выходные данные: csv-таблица с метками; 

─ Точность обнаружения, в %: более 85 %. 

На рис. 1 приведена функциональная модель котроллера, показывающая базовые элементы (блоки), 

участвующие в процессе обучения ИНС. 
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Рис. 1. Функциональная модель котроллера обнаружения аномального трафика, построенного на основе ИНС 
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Процесс функционирования котроллера начинается с формирования обучающей выборки ИНС. Входящий 

сетевой трафик на основе списка выбранных атак формируется в датасет, который сохраняется в директорию. Датасет 

запускает два параллельных процесса: поиск оптимальной модели ИНС с учетом запрашиваемых гиперпараметров ИНС 

и нормализацию данных обучающей выборки. Далее, на основе специальных библиотек и полученного набора 

оптимальных гиперпараметров происходит обучение ИНС. И уже обученная модель готова анализировать другие 

предварительно нормализованные данные, выдавая на выходе некоторые предсказания. Используя стандартные 

общеизвестные параметры протоколов, можно откорректировать полученные предсказания.  

Обучающую выборку можно сформировать и самостоятельно, например, с помощью программы Snort [6]. 

Сетевой пакет, попав в Snort, последовательно проходит через декодеры, задача которых состоит в том, чтобы 

извлечь данные сетевого и транспортного уровней. Далее эти данные преобразуются в специальный формат, после 

чего к ним применяются правила. В правилах содержится информация о трафике, искомой сигнатуре, описании 

угрозы и как необходимо реагировать на нее [7, 8].  
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Рис. 2. Алгоритм работы котроллера обнаружения аномального трафика на основе нейросетевого метода 

Сформированную выборку данных необходимо разделить на два множества: обучающее и тестовое. Для 

каждого множества создана таблица с метками pcap-файлов, в данной работе  csv-файлы. На рис. 2 показана 
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подробная схема алгоритма, реализуемого в котроллере обнаружения аномального трафика на основе 

нейросетевого метода. Числами показана последовательность действий. 

Для обучения ИНС существуют специальные библиотеки (фреймворки). В таблице 1 приведен перечень 

использованных библиотек и их назначение. 
Таблица 1 

Используемые библиотеки 

Наименование 

библиотеки 
Назначение 

TensorFlow Работа с ИНС  

Keras Удобное использование TensorFlow 

Keras Tuner Поиск оптимальных гиперпараметров ИНС 

dpkt Работа с pcap-файлами 

numpy  Работа с массивами данных 

tqdm Отслеживание прогресса выполнения задачи 

csv  Работа с csv-файлами 

argparse 
Реализация парсера параметров запуска 

программы 

Библиотеки TensorFlow и Keras используется для быстрого создания прототипов ИНС [9]. Для уточнения 

архитектуры ИНС используется библиотека Keras Tuner  определение гиперпараметров ИНС, в которые входят, 

например, количество слоев, их размеры, функции активации и пр.  

В качестве языка программирования выбран Python, имеющий библиотеки для работы с большими данными: 

dpkt, numpy, tqdm, csv и argparse. 

Входные данные представляют собой множество pcap-файлов, расположенных в одном каталоге. Файлы 

содержат сетевой трафик с классифицируемыми атаками. Выходной файл представляет собой таблицу в виде csv-

файла. Структура входного файла и выходного фала повторяет таблицу 2. 
Таблица 2 

Структура входного и выходного файла 

Название файла Номера пакетов Тип атаки Название атаки 

… … … … 

Заключение. Сложность использования искусственных нейронных сетей для обнаружения аномального 

трафика заключается в построении ее оптимальной архитектуры и подборе исходных данных, определяющих 

качество работы алгоритма обучения ИНС. Во многих исследованиях для работы с ИНС используются датасеты, но 

в данной работе использован «чистый» сетевой трафик.  

Для построения оптимальной модели ИНС использованы библиотеки (фреймворки) TensorFlow и Keras 

Tuner. С их помощью удалось построить несколько моделей, показывающих высокие результаты.  

Программная реализация СОА показала следующие результаты:  

─ котроллер способен обнаруживать атаки: «brute force», SQL-инъекция, переполнение буфера, XSS, DoS;  

─ обнаружение известных сетевых атак происходит в 98 % случаев;  

─ эксперимент по обнаружению неизвестной атаки «brute force» показало 94,7 % точности. 

Полученная в экспериментах точность в 94-98 % оказалась выше ожидаемой и сравнима с результатами 

других исследований, где используются готовые «датасеты» с искусственными данными. 
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Аннотация. В статье рассматривается проблема квантового взлома, который становится все более реальной 

угрозой для информационных систем с развитием квантовых компьютеров. Обсуждаются технические детали 
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Введение. В современном мире, где информационные технологии играют центральную роль во многих 

аспектах общества, безопасность данных становится все более важной. Однако с развитием квантовых 

компьютеров возникает новая угроза - квантовый взлом. Это явление, которое ранее считалось лишь теоретической 

возможностью, теперь становится все более реальным с каждым годом. 

Квантовый взлом представляет собой использование квантовых компьютеров для взлома криптографических 

систем, которые сегодня широко используются для защиты данных. Это становится возможным благодаря 

свойствам квантовых частиц, которые позволяют проводить вычисления гораздо быстрее и эффективнее, чем 

классические компьютер. 

В этой статье рассмотрим, что такое квантовый взлом, почему он представляет собой все возрастающую 

угрозу для информационных систем и как мы можем подготовиться к этой угрозе. 

Общее представление о квантовом взломе. Квантовый взлом — это процесс использования квантовых 

компьютеров для взлома криптографических систем, которые считаются безопасными для классических 

компьютеров. Это становится возможным благодаря принципам квантовой механики, таким как суперпозиция и 

запутанность [1]. 

Квантовые компьютеры отличаются от классических компьютеров. В то время как классические 

компьютеры используют биты (0 и 1) для обработки информации, квантовые компьютеры используют квантовые 

биты или кубиты. Кубиты могут находиться в состоянии суперпозиции, что означает, что они могут быть и 0, и 1 

одновременно. Это дает квантовым компьютерам потенциально огромное преимущество в обработке информации 

и решении определенных задач, таких как взлом криптографических систем [2]. 

Однако важно отметить, что квантовые компьютеры все еще находятся в начальной стадии развития, и 

многие из них могут работать только при экстремально низких температурах. Кроме того, они подвержены 

ошибкам из-за феномена, известного как декогеренция. Но несмотря на эти проблемы, прогресс в этой области 

продолжается, и квантовый взлом становится все более реальной угрозой. 

Почему это становится все более важной угрозой. С развитием квантовых компьютеров квантовый взлом 

становится все более реальной угрозой. В настоящее время большинство современных криптографических систем 

сосредоточены на проблемах, которые сложно решить с помощью классических компьютеров, таких как 

факторизация больших чисел или вычисление логарифмов в конечных полях. Однако эти проблемы могут быть 

эффективно решены с помощью квантовых компьютеров. 

Квантовые компьютеры могут потенциально взломать эти системы, декодировав зашифрованную 

информацию, что может привести к серьезным последствиям, включая нарушение конфиденциальности и 

целостности данных. Это особенно важно для критически важных информационных систем, таких как банковские 

и правительственные системы, где безопасность данных имеет первостепенное значение. 
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В связи с этим все больше внимания уделяется разработке новых криптографических систем, устойчивых к 

квантовому взлому, таких как пост-квантовая криптография. 

Технические детали квантового взлома. Квантовый взлом основывается на использовании квантовых 

алгоритмов, таких как алгоритм Шора для факторизации больших чисел и алгоритм Гровера для поиска в 

неструктурированной базе данных. Эти алгоритмы могут быть выполнены на квантовом компьютере существенно 

быстрее, чем их классические аналоги [3]. 

Алгоритм Шора, например, может факторизовать большое число N за время, пропорциональное (logN)3, в то 

время как лучший известный классический алгоритм работает за время, пропорциональное экспоненте от (logN)1/3. 

Это означает, что квантовый компьютер может факторизовать 2048-битное число за несколько часов, в то время 

как классическому компьютеру потребуется миллиарды лет [4]. 

Алгоритм Гровера позволяет искать в неструктурированной базе данных из N элементов за время, 

пропорциональное корню из N, в то время как классический алгоритм требует времени, пропорционального N. Это 

означает, что квантовый компьютер может выполнить поиск по базе данных в миллиард записей за время, 

примерно равное времени поиска по базе данных в тысячу записей на классическом компьютере [5]. 

Однако важно отметить, что эффективное использование этих алгоритмов требует квантового компьютера с 

большим числом кубитов и низкой ошибкой. В настоящее время такие компьютеры еще не существуют, но 

исследования в этом направлении активно ведутся. 

Потенциальные последствия для информационных систем. Возможность квантового взлома представляет 

серьезную угрозу для современных информационных систем. Большинство существующих систем безопасности 

основаны на сложности факторизации больших чисел или дискретного логарифмирования, задач, которые могут 

быть эффективно решены с помощью квантовых алгоритмов. 

Если квантовые компьютеры станут доступными, они могут использоваться для взлома этих систем и 

получения доступа к конфиденциальной информации. Это может включать в себя перехват и дешифровку 

зашифрованных сообщений, взлом паролей, кражу кредитной информации и другие формы кибератак. 

Более того, многие из этих атак могут быть выполнены ретроспективно. Например, злоумышленник может 

перехватить зашифрованное сообщение сегодня и сохранить его до тех пор, пока у него не появится квантовый 

компьютер, способный его дешифровать. Это означает, что конфиденциальная информация, может быть, под 

угрозой даже если квантовые компьютеры не станут доступными в ближайшем будущем. 

Примеры реальных угроз и их влияние. Хотя полноценные квантовые компьютеры, способные взломать 

современные криптосистемы, еще не созданы, уже существуют реальные угрозы, связанные с квантовым взломом [6]. 

1. Сбор и хранение зашифрованных данных: некоторые организации и государства уже начали собирать и 

хранить зашифрованные данные в надежде, что в будущем они смогут их дешифровать с помощью квантовых 

компьютеров. Это представляет угрозу для любой конфиденциальной информации, которая была передана или 

хранится в электронном виде. 

2. Развитие квантовых технологий: несмотря на то, что квантовые компьютеры, способные взломать 

современные криптосистемы, еще не существуют, технологии в этой области развиваются очень быстро. Например, 

компания Google уже заявила о достижении «квантового превосходства», что означает, что они создали квантовый 

компьютер, который может решать задачи, недоступные для классических компьютеров. 

3. Угроза для блокчейн технологий: блокчейн и криптовалюты, такие как Bitcoin, основаны на 

криптографических алгоритмах, которые могут быть взломаны с помощью квантовых компьютеров. Это может 

привести к крупномасштабным финансовым потерям и подорвать доверие к этим технологиям. 

Все эти примеры подчеркивают важность разработки квантово-устойчивых криптосистем и других методов 

защиты данных. 

Подготовка информационных систем. С учетом возрастающей угрозы квантового взлома, подготовка 

информационных систем становится все более важной задачей. Рассмотрим текущие стратегии и предложим 

некоторые методы для улучшения защиты от квантового взлома. 

Текущие стратегии и их эффективность. Существующие стратегии защиты от квантового взлома включают в 

себя разработку новых криптографических алгоритмов, которые могут противостоять квантовым атакам, и 

использование квантовой криптографии для защиты данных. 

1. Пост-квантовая криптография: это область криптографии, которая занимается разработкой 

криптографических алгоритмов, устойчивых к атакам с использованием квантовых компьютеров. Несмотря на то, 

что эта область находится в стадии активного исследования, уже существуют некоторые алгоритмы, которые 

считаются потенциально устойчивыми к квантовому взлому. 

2. Квантовая криптография: это метод защиты информации, использующий принципы квантовой механики. 

Наиболее известный пример — это квантовый распределение ключей, которое позволяет двум сторонам 

обмениваться секретным ключом, который может быть использован для шифрования и дешифрования сообщений. 

Если кто-то попытается перехватить ключ, это будет немедленно заметно благодаря законам квантовой механики. 

Однако, несмотря на эти усилия, существует множество проблем и вызовов, связанных с защитой 

информационных систем от квантового взлома. 
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Предложения по улучшению защиты от квантового взлома. В свете вышеупомянутых вызовов, существует 

несколько предложений по улучшению защиты информационных систем от квантового взлома: 

1. Ранняя подготовка и образование: одним из ключевых аспектов защиты от квантового взлома является 

ранняя подготовка. Это включает в себя обучение и образование специалистов в области квантовой криптографии 

и пост-квантовой криптографии. Чем больше специалистов будет готово к приходу квантовых компьютеров, тем 

лучше мы сможем защитить наши информационные системы. 

2. Исследование и разработка: необходимо продолжать исследования в области пост-квантовой 

криптографии и квантовой криптографии. Это поможет нам лучше понять возможные угрозы и разработать более 

эффективные методы защиты. 

3. Стандартизация: важно работать над стандартизацией пост-квантовых криптографических алгоритмов. 

Это поможет обеспечить, что все используют одни и те же методы защиты, что упростит процесс обеспечения 

безопасности. 

4. Регулятивные меры: правительства и регуляторы должны также играть свою роль в защите от квантового 

взлома. Это может включать в себя введение законов и регуляций, которые обязывают организации принимать 

меры по защите своих информационных систем от квантового взлома. 

5. Создание квантово-устойчивых сетей: в долгосрочной перспективе, строительство квантово-устойчивых 

сетей может быть одним из наиболее эффективных способов защиты от квантового взлома. Это включает в себя 

использование квантового распределения ключей для обеспечения безопасного обмена информацией. 

Эти предложения могут помочь в подготовке информационных систем к угрозе квантового взлома. Однако 

важно помнить, что это быстро развивающаяся область, и стратегии должны постоянно обновляться, чтобы идти в 

ногу с последними разработками. 

Заключение. В этой статье рассмотрена угроза, которая представляет квантовый взлом для информационных 

систем. Рассмотрены технические детали квантового взлома, его потенциальные последствия для информационных 

систем, а также примеры реальных угроз и их влияние. Предложены несколько стратегий для улучшения защиты 

информационных систем от квантового взлома. 

Важно подчеркнуть, что квантовый взлом  это быстро развивающаяся область, и стратегии защиты должны 

постоянно обновляться, чтобы держаться наравне с последними разработками. В свете этого, продолжение 

исследований в этой области имеет критическое значение. 
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Abstract. The article deals with the problem of cyberattacks and their impact on the economy. The main focus is on 

methods for assessing economic losses from cyberattacks and methods for their minimization. Analytical relations are 

presented for assessing the effectiveness of these methods. 

Keywords: cyberattacks; economic losses; assessment methods; minimization methods; efficiency. 

Введение. В современном мире кибератаки стали значительной проблемой, влияющей на экономику многих 

стран. С увеличением числа цифровых систем и сетей, становится все более важным понимание того, как 

кибератаки могут влиять на экономическую стабильность и безопасность. Это исследование посвящено методам 

оценки экономических потерь от кибератак и методам их минимизации. 

Целью данного исследования является анализ существующих методов оценки экономических потерь от 

кибератак и методов минимизации этих потерь. Важность этого исследования обусловлена необходимостью 

разработки эффективных стратегий и мер по снижению экономического ущерба от кибератак. 

Обзор литературы. В научной литературе представлены различные подходы к оценке экономических потерь 

от кибератак. Одним из наиболее распространенных подходов является использование моделей риска, которые 

учитывают вероятность кибератаки и потенциальный ущерб от нее [1]. Эти модели обычно основываются на 

статистическом анализе данных о прошлых кибератаках и их последствиях. Другой подход включает в себя 

использование экономических моделей, которые учитывают такие факторы, как затраты на восстановление после 

атаки, потерю дохода и репутационные потери [2, 3]. 

В отношении методов минимизации экономических потерь от кибератак, существуют различные стратегии и 

технологии. Они включают в себя использование современных технологий шифрования, которые помогают 

защитить данные от несанкционированного доступа. Обучение персонала является еще одним важным аспектом, 

поскольку часто кибератаки происходят из-за ошибок или недостатка знаний сотрудников. Кроме того, разработка 

планов реагирования на инциденты может помочь организациям быстро и эффективно реагировать на кибератаки, 

минимизируя потенциальный ущерб. 

Методы оценки экономических потерь от кибератак. Оценка экономических потерь от кибератак 

представляет собой сложную задачу, ставящую перед собой множество переменных. Для решения этой задачи 

были разработаны разнообразные методы, каждый из которых обладает своими преимуществами и недостатками. 

Один из наиболее часто используемых подходов основывается на применении статистических моделей, 

которые строятся на основе данных о предшествующих кибератаках. Этот метод позволяет оценивать вероятность 

возникновения кибератаки и ее возможные последствия. Однако данный подход ограничен тем фактом, что он 

может быть неэффективен при оценке новых форм кибератак, отсутствующих в исторических данных. 

Альтернативным подходом является применение экономических моделей, включающих такие факторы, как затраты 

на восстановление после атаки, прямые и косвенные потери дохода, а также репутационные риски. Данный подход, хотя и 

требует более сложного анализа и обработки большего объема данных, может дать более точные результаты. 

Существуют и другие методы, такие как сценарное моделирование и оценка рисков киберстрахования. 

Сценарное моделирование предполагает создание и анализ различных гипотетических «сценариев» кибератак, что 

позволяет оценивать потенциальные угрозы и их возможное влияние на организацию. Оценка рисков 

киберстрахования — это подход, при котором страховые компании анализируют безопасность системы, историю 

кибератак и потенциальные угрозы для определения страховой премии [4]. 

Пример применения различных методов оценки можно проследить на примере кибератаки 2017 года на 

крупную транспортную компанию «Maersk», известную как «NotPetya». Атака привела к значительному сбою в 

работе компании и нарушению поставок грузов по всему миру. Для оценки экономических потерь от этой атаки, 

«Maersk» использовала комбинацию статистических и экономических моделей, а также сценарного моделирования. 

В результате, общие потери были оценены в $300 миллионов. 

Таким образом, различные методы оценки экономических потерь от кибератак могут быть эффективны в 

разных контекстах и при различных условиях. Например, статистические модели хорошо подходят для оценки 

потерь от кибератак на крупные корпорации, в то время как экономические модели могут быть более эффективны 

при оценке потерь на малых и средних предприятиях. 

Методы минимизации экономических потерь от кибератак. Минимизация экономических потерь от 

кибератак требует комплексного подхода, включающего в себя не только технические меры, но и организационные 

и правовые стратегии. 

Применение стандартов кибербезопасности, таких как ISO 27001 или NIST Cybersecurity Framework, 

оказывается одним из наиболее эффективных методов смягчения потерь. Эти стандарты предлагают 

систематический подход к управлению рисками кибербезопасности, охватывающий идентификацию и 

классификацию активов, оценку угроз, разработку стратегий защиты и планирование реагирования на инциденты. 

Обучение персонала также играет ключевую роль в снижении риска кибератак. Учитывая, что многие 

кибератаки основываются на социальной инженерии [5], например, фишинге, осведомленность сотрудников о 

основах кибербезопасности может значительно снизить вероятность успешного проникновения злоумышленников. 



90 РЕГИОНАЛЬНАЯ ИНФОРМАТИКА И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

Кроме того, страхование от киберрисков представляет собой еще один эффективный метод смягчения 

потенциальных финансовых потерь от кибератак. Пакеты киберстрахования могут покрывать разнообразные виды 

потерь, включая потерю данных, затраты на восстановление после атаки и репутационный ущерб. 

Пример использования этих подходов можно увидеть на примере компании «Target», пострадавшей от 

масштабной кибератаки в 2013 году. В ответ на это, «Target» внедрила ряд мер для улучшения своей 

кибербезопасности, включая обучение своего персонала и применение стандартов кибербезопасности [6]. Это 

помогло снизить риск повторных атак и минимизировать потенциальные экономические потери [7]. 

Заключение. В современном мире, где все больше и больше организаций и индивидуальных пользователей 

становятся целями кибератак, важность понимания и минимизации экономических потерь от таких атак становится 

все более актуальной. В этой статье мы рассмотрели различные методы оценки и минимизации экономических 

потерь от кибератак. 

Мы обсудили различные методы оценки экономических потерь, включая прямые и косвенные затраты, а 

также методы оценки репутационных потерь. Мы также рассмотрели примеры применения этих методов на 

практике, включая случай кибератаки на компанию Target. 

В области минимизации потерь мы рассмотрели различные стратегии, включая применение мер 

безопасности, обучение персонала, использование страхования от киберрисков и разработку планов 

восстановления после киберинцидентов. Мы также обсудили пример распределенной системы, которая может 

помочь в минимизации потерь от кибератак. 

В заключение, хотя кибератаки и представляют собой серьезную угрозу для организаций всех размеров, 

существуют эффективные методы оценки и минимизации экономических потерь от этих атак. Понимание и 

применение этих методов может помочь организациям лучше защитить себя и свои активы в цифровой эпохе. 
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Аннотация. Для сенсорных устройств интернета вещей не всегда подходят те же самые технологии защиты 

данных, применяемые в проводных сетях связи. Рассматривается способ обнаружения атаки на устройства 

интернета вещей по аномалии – средствами анализа трафика, несущего угрозу. Способ заключается в выделении из 

трафика, генерируемого сенсорными устройствами интернета вещей случайной составляющей, оставшиеся после 

исключения основных характеристик и в которой может содержаться аномалия. Программная реализация 

предложенной методики может стать частью системы обнаружения вторжений для сетей интернета вещей. 

Ключевые слова: сенсорные сети; аномальный трафик; безопасность данных; анализ трафика; обнаружение 

аномалий. 

METHOD FOR DETECTING ATTACKS ON INTERNET OF THINGS DEVICES  

Shvayko Aleksander 

Saint Petersburg State University of Aerospace Instrumentation 

67, Bolshaya Morskaya St, St. Petersburg, 190121 Russia 

e-mail: sasha.shvayko2002@gmail.com 

Abstract. The same data protection technologies used in wired communication networks are not always suitable for 

IoT sensor devices. A method for detecting an attack on Internet of Things devices based on an anomaly is considered - by 

means of analyzing traffic that poses a threat. The method consists in isolating from the traffic generated by sensor devices 

of the Internet of things a random component that remains after excluding the main characteristics and which may contain 
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an anomaly. A software implementation of the proposed technique can become part of an intrusion detection system for 

Internet of Things networks. 

Keywords: sensor networks; anomalous traffic; data security; traffic analysis; anomaly detection. 

Введение. Развитие технологий построения измерительных систем на основе интернета вещей (Internet of 

Things, IoT) является трендом современных инфокоммуникационных сетей. 

Устройства IoT, как правило используют батареи в качестве источника питания, обладают низкой 

вычислительной мощностью, ограниченным объемом памяти [1]. Эти ограничения обусловили разработку 

протоколов, обеспечивающих передачу и обработку данных с минимальной вычислительной и коммуникационной 

нагрузкой, что делает устройства интернета вещей уязвимыми к аномальному трафику – различным атакам, 

реализация которых может нанести серьезный ущерб эксплуатируемому оборудованию IoT и даже физический 

ущерб людям [2]. 

Известно, что системы обнаружения вторжений (Intrusion Detection System, IDS) не увеличивают нагрузку на 

сенсорные устройства и поэтому могут быть использованы для своевременного обнаружение аномального трафика, 

генерируемого интернетом вещей [3]. 

IDS для IoT представляет собой программное обеспечение, которое позволяет выявить несанкционированное 

получение доступа или вредоносную атаку на данные и оповестить о нарушении безопасности. Методы, 

используемые в системах обнаружения вторжения, относятся к активным и реализуют [4]: 

─ поиск по сигнатуре; 

─ поиск по аномалии. 

Поиск по сигнатуре – способ, позволяющий определить атаку по некоторому шаблону, составленному  

по признакам известных на данное время атак. При совпадении признаков трафика и одного из шаблонов создается 

оповещение о нарушении безопасности. Такой метод позволяет определять только те вторжения, которые  

были ранее. 

Поиск по аномалии – способ, при котором система сравнивает активность трафика с некоторой моделью 

стандартного (корректного) поведения того или иного устройства. При отклонении от нормы система также 

оповестит о нарушении безопасности. 

Исходя из скорости развития информационных технологий в целом и отрасли интернета вещей в частности, 

есть проблема быстрого устаревания систем обнаружения вторжения. IDS нуждаются в постоянных доработках и 

обновлениях, чтобы корректно реагировать на появление новых угроз, что в свою очередь требует больших 

временных и финансовых затрат.  

В работе предлагается интеграция метода машинного обучения на основе самообучаемой нейронной сети в 

анализ трафика, генерируемого интернетом вещей. Самообучаемая нейросеть способна самостоятельно 

адаптироваться к обновляемой среде и оставаться актуальной на протяжении длительного времени. 

Структура сети IoT. Взаимодействие Machine-to-Machine (М2М) является основой интернета вещей и 

подключения новых устройств в единую сеть [5]. Организация М2М взаимодействия основано на протоколе CoAP 

(Constrained Application Protocol). Этот протокол разработан специально для маломощных устройств, совместим с 

HTTP (HyperText Transfer Protocol) и реализует передачу данных с минимальными энергозатратами такими, как они 

есть – без модификаций и инкапсулирования [6].  

Протокол CoAP является бинарным и работает поверх UDP (User Datagram Protocol – протокол 

пользовательских датаграмм), что позволяет работать с любым типом данных. Передача данных происходит 

эффективнее, так как бинарный код подразумевает короткие и маловесные пакеты – уменьшается объем, 

требуемый для передачи данных и появляется гибкость при работе с различными устройствами.  

В общем случае, взаимодействие клиента с умным устройством интернета вещей выглядит, как на рис. 1, где 

подразумевается, что пакеты данных с сенсорного устройства проходят через прокси-сервер, где инкапсулируются 

в HTTP-пакеты. 

Протокол CoAP не поддерживает режим шифрования, предусмотренный в протоколе TСP (Transmission 

Control Protocol – протокол управления передачей), а поддерживает более упрощенный вариант шифрования DTLS 

(Datagram Transport Layer Security – протокол датаграмм безопасности транспортного уровня). 

Протокол DTLS может работать в одном из четырех режимов: 

─  NoSec – в этом режиме шифрование отключено; 

─  PreSharedKey – шифрование включено, добавляется список общих ключей шифрования AES (Advanced 

Encryption Standard – симметричный алгоритм блочного шифрования) и узлов, между которыми ведется 

конфиденциальный обмен данными; 

─  RawPublicKey – шифрование включено, используются асимметричные пары ключей с шифрованием по 

алгоритму AES; 

─  Сертификат – шифрование включено, устройство использует сертификаты X.509 с цифровыми 

подписями для распределения открытых ключей. 
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Методика анализа трафика. Модель трафика представляет собой закономерность изменения его основных 

характеристик во времени.  В описании трафика обычно учитываются три характеристики [7]: 

─  тренд – описание поведения трафика во времени; 

─  сезонность – закономерность роста или падения объема трафика, связанных, например, с конкретным 

промежутком времени; 

─ случайная составляющая – остальные характеристики, оставшиеся после исключения основных 

характеристик, собственно, в которых и следует искать аномалии. 

После выбора способа анализа, необходимо трафик разложить на составляющие: 

 выделить тренд и сгладить исходные данные, например, при помощи скользящего окна, 

экспоненциального сглаживания или регрессии; 

 вычесть или разделить сезонную составляющую из исходных данных, что зависит от выбранного способа; 

─ после удаления сезонного фактора и тренда остается случайная составляющая, которая и принимается за 

аномалию.  

Примерами аномалий могут быть выбросы, сдвиги, изменения распределения значений, отклонения от 

среднего и совместные аномалии. 

В качестве примера можно рассмотреть анализ трафика, основанный на циклическом алгоритме,  

состоящий из: 

─ отбора данных; 

─ сглаживания тренда; 

─ поиска возможных циклов; 

─ удаления трендовых компонент; 

─ проверки циклов; 

─ предсказания будущих циклов. 

На этапе отбора данных определяется анализируемый временной ряд Xq (рис. 1).  На рис. 1 изображен 

временной ряд, где по оси ординат отложен объем трафика V, а по оси абсцисс – период наблюдения T. Для 

дальнейшего анализа, временная шкала дискретизируется равными интервалами Δt наблюдения динамики 

изменения объема трафика. 

 

Рис. 1. Временной ряд трафика 

Каждый интервал Δt содержит агрегацию данных, объем которых зафиксирован в этом интервале  
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где q – номер интервала (q = 1, 2, …, Q); 

R – число пакетов в интервале Δt; 

Xq – ряд данных. 
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После удаления случайных колебаний и выравнивания значений переходят к поиску циклов. Здесь 

применяется метод спектрального анализа. На графике спектра мощности (рис. 2) видны пики, образующиеся возле 

определенных частот. Пики указывают на возможные циклы. 
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Рис. 2. Спектр мощности 

Пики свидетельствует только о вероятности наличия циклов. Поэтому проводят еще несколько шагов для 

проверки наличия циклов. Одним из таких критериев является удаление трендовых компонентов. Применяя метод 

скользящей средней, удаляются силы роста в данных, а затем исходя из статистической значимости методами F-

коэффициентов или хи-квадрат ищется отклонение от распределения спектра мощности. 

Архитектура IDS интернета вещей. IDS для интернета вещей, имеет иерархическую структуру, как и сама 

сеть IoT – три компонентных уровня. На нижнем уровне иерархии находятся кластерные беспроводные сенсорные 

сети [8]. Головной узел кластера отвечает за авторизацию других членов кластера, маршрутизатор отвечает за 

авторизацию головных узлов кластера, а шлюз за авторизацию маршрутизаторов. 

Модуль обнаружения аномального поведения установлен в каждом кластере, интеллектуальная система 

обнаружения сетевых атак на маршрутизаторах и шлюзах. 

IoT-устройства оповещают о своем присутствии в конкретном кластере, направляя идентификатор (ID), 

например MAC-адрес в модуль мобильности. Модуль мобильности отвечает за регистрацию вновь прибывших в 

кластер устройств и удаление вышедших из кластера устройств. Любой вновь прибывший узел проходит 

процедуру аутентификации [9]. 

Модуль синхронизации представляет собой тактовый генератор – формирование временных окон (слотов) и 

соответственно раундов беспроводной сенсорной сети, во время которых происходит опрос IoT-устройств. 

Модуль обнаружения аномального поведения реализуется программно по приведенной в статье методике 

анализа трафика.  

На уровне сети обнаружение атак реализуется программной моделью глубокого обучения, например, 

нейронной сетью или случайным лесом [10].  

Модуль вычисления доверия позволяет в онлайн режиме удалять скомпрометированные узлы из списка 

доверенных узлов, на основании которого формируется таблица маршрутизации. 

Заключение. Предложенная в статье методика анализа трафика с целью поиска аномалий, несущих атаку на 

устройства интернета вещей, является частью системы обнаружения вторжений и реализует свои функции на 

нижнем уровне архитектуры интернета вещей, то есть на уровне сенсорных устройств и кластеров беспроводной 

сенсорной сети. 

Последовательность шагов методики направлена на выделение из трафика, генерируемого сенсорными 

устройствами интернета вещей случайной составляющей, оставшиеся после исключения основных характеристик, 

в которой может содержаться аномалия.  
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Аннотация. Проведен анализ проблемы обработки данных беспилотными летательными аппаратами. 

Предложен вариант решения задачи распознавания объектов на основе методов машинного обучения. Рассмотрены 

распространённые сверточные нейронные сети, их основные характеристики, проведен сравнительный анализ. Для 

реализации компьютерного зрения на борту малогабаритных БПЛА рассмотрена возможность применения сети 

MobileNet. 

Ключевые слова: беспилотный летательный аппарат; обработка данных; распознавание объектов; 

машинное обучение; сверточная нейронная сеть; архитектура сети.  

APPLICATION OF CONVOLUTIONAL NEURAL NETWORKS FOR OBJECT RECOGNITION  

BY UNMANNED AERIAL VEHICLES 
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Military Academy of Communications Marshal of the Soviet Union S.M. Budyonny 

Tikhoretsky Ave., 3, St. Petersburg, 194064, Russia 
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Abstract. The analysis of the problem of data processing by unmanned aerial vehicles is carried out. A variant of 

solving the problem of object recognition based on machine learning methods is proposed. The widespread convolutional 

neural networks, their main characteristics are considered, a comparative analysis is carried out. To implement computer 

vision on board small-size UAVs, the possibility of using the MobileNet networks is considered.  

Keywords: unmanned aerial vehicle; data processing; object recognition; machine learning; convolutional neural 

network; network architecture.  

Введение. В настоящее время активно развиваются роботизированные системы в различных областях 

деятельности, с их помощью значительно повышается эффективность решения широкого спектра задач, зачастую 

ранее трудно выполнимых. Самостоятельная разработка и производство роботизированных систем является 

приоритетной задачей в ведущих странах. 

Наиболее активно развиваются беспилотные летательные аппараты (БПЛА) как в гражданском 

коммерческом секторе, таки и в военной сфере. В последних военных конфликтах роль БПЛА резко повысилась.  

Под беспилотным летательным аппаратом (БПЛА) понимается летательное средство, не имеющее на своем 

борту экипажа. Также используется более широкое понятие − беспилотная летательная система (БПЛС), которая 

включает в себя: 

1) БПЛА; 

2) средства управления БПЛА; 

3) средства связи с БПЛА; 

4) дополнительное оборудование. 

Основные достоинства БПЛА по сравнению с пилотируемыми летательными аппаратами следующие: 

1) Высокая маневренность; 

2) Простота управления;  

3) Простота производства; 

4) Относительно невысокая стоимость; 

5) Короткие сроки обучения операторов. 
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В настоящее время в большинстве случаев управление одним БПЛА или роем БПЛА осуществляют 

операторы. Под роем БПЛА понимается объединение БПЛА в группы (в «рой») для совместного выполнения 

одной или нескольких задач. Такой тип организации множества БПЛА имеет ряд преимуществ по сравнению с 

одиночными БПЛА, основными из которых является высокая живучесть, масштабируемость и скорость 

выполнения задачи.  

Управление БПЛА может быть ручное, автоматизированное либо автоматическое (с использованием 

заранее разработанных алгоритмов действий). Третий способ является наиболее предпочтительным во многих 

сферах (нет необходимости в подготовке операторов, низкие требования к каналу прямой и обратной связи с 

наземным пунктом управления и т.д.).  

Как для одиночных, так и для роев БПЛА перспективным является применение методов машинного 

обучения и для управления БПЛА и для выполнения заданных функций, что, в свою очередь, требует решения 

задачи обработки данных на борту БПЛА [1]. 

Под обработкой данных понимаются все этапы преобразования входных данных к конечному 

результату, а именно: очистка, редактирование, форматирование данных, вычислительные операции и т.п. 

Обработка данных в системах БПЛА может осуществляться «вручную» (человеком) и с помощью наземной и 

(или) бортовой ЭВМ.  

В автономных одиночных БПЛА и, тем более, в роях БПЛА, в которых в режиме реального времени 

одни БПЛА для выполнения своих функций используют данные (результаты сбора и обработки) от других 

БПЛА, обработка данных на борту становится безальтернативной.  

Вместе с тем реализация обработки данных на борту БПЛА во многих задачах требует вычислительного 

устройства достаточно высокой производительности, дополнительного энергоснабжения. Для малогабаритных 

БПЛА эта задача является проблемной, так как ее решение путем использования высокопроизводительных 

процессоров влечет за собой увеличение массогабаритных характеристик.  

В свою очередь, для сохранения требуемых полетных характеристик (скорость, высота, 

продолжительность полета) может потребоваться модернизация или замена двигателей и других 

конструктивных элементов.  

Также следует отметить, что возможность несанкционированного доступа злоумышленников к 

обрабатываемой и передаваемой информации, методам и алгоритмам ее обработки с целью наруш ения 

конфиденциальности, доступности и целостности информации требует дополнительных мер защиты.  

Таким образом, возникает необходимость использования в малогабаритных БПЛА компактных 

экономичных вычислителей, средств математического, информационного и программного обеспечения, 

обеспечивающих обработку данных с требуемыми значения показателей качества и минимальными 

вычислительными затратами.  

Одной из самых распространённых задач во многих областях применения БПЛА является задача 

обнаружения и распознавания (классификации) объектов различного рода (компьютерное зрение).  

В настоящее время в основном эту задачу решает оператор БПЛА путем анализа видеоданных или 

фотографий на мониторе. Применение методов машинного обучения для решения этой задачи может 

существенно повысить оперативность и точность распознавания.  

Для решения задач обнаружения и классификации объектов были разработаны сверточные нейронные 

сети (Convolution neural network, CNN). Для реализации компьютерного зрения на борту БПЛА важным 

становятся показатели ресурсоемкости CNN (вычислительных затрат на решение задачи распознавания, 

объема памяти для хранения программного обеспечения и данных, и т.д.).  

Характеристики точности распознавания и ресурсоёмкости для распространенных CNN, полученные на 

основе анализа [2], представлены в таблице 1. 
Таблица 1 

Сравнение различных архитектур сверточных нейронных сетей 

Название 

CNN 

Top-1 Accuracy, % 

(Точность) 

Количество 

параметров, млн 

MAC, млн Количество памяти, занимаемое на 

диске, Mбайт 

VGG ~71 ~140 30,6 – 39,2 ~ 530 

ResNet ~75-78 ~25-60 ~22,6 ~ 100 – 230 

Xception ~79 ~30 33,48 ~ 88 

MobileNet ~71 ~3,5-4,3 >14 ~ 14 – 16 

Сравнение представленных в таблице №1 CNN по показателю точности Top-1 Accuracy и показателю 

ресурсоёмкости MAC представлены на рис. 1. 
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Рис. 1. Сравнение различных архитектур сверточных нейронных сетей 

Для расчёта показателя эффективности Yэф сверточной нейронной предлагается использовать следующее 

выражение: 

𝑌эф = 
𝐴

𝑀𝐴𝐶
 ,  

где: А - Top-1 Accuracy; 

MAC - количество операций сложения и накопления (млн. операций). 

Сравнение CNN в графическом виде по результатам расчетов Yэф представлены на рис. 2. Очевидно, что 

наиболее эффективной по соотношению точности к вычислительным затратам является сеть MobileNet. 

 

Рис. 2. Сравнение показателей эффективности для различных архитектур сверточных нейронных сетей 

Архитектура сети MobileNet была разработана компанией Google [3]. Особая структура ее свертки позволяет 

значительно сократить объем вычислений и количество параметров. Скорость и количество потребляемой памяти 

пропорциональны количеству операций MAC (multiply-accumulate, умножение-накопление). MAC является мерой 

количества объединенных операций умножения и накопления [4]. 

Так, в MobileNet применяется разделимая по глубине свертка (Depthwise Separable Convolution, DSC). DSC 

подразумевает под собой разложение полной операции свертки на два шага, а именно на глубинную свертку 

(Depthwise Convolution, DWС) и точечную свертку (Pointwise Convolution, PWС) [3] (Рис. 3 и 4). 

Обычная свертка представляет из себя фильтр с размерами Dk × Dk × Cin,  где Dk  — это размер ядра 

свёртки, а Cin — количество каналов, подаваемых на вход. Общая вычислительная сложность данного сверточного 

слоя составляет Dk × Dk × Cin × Df × Df × Cout, где Df — это высота и ширина слоя (пространственные размеры 

входного и выходного тензоров совпадают), а Cout — число каналов на выходе. 

Идея DSC состоит в том, чтобы разложить подобный слой на depthwise-свертку, которая представляет из 

себя поканальный фильтр, и свёртку 1×1, называемую pointwise convolution. Суммарное количество операций 

необходимых для применения такого слоя равно (Dk × Dk + Cout) × Df × Df × Cin. 



ТЕЛЕКОММУНИКАЦИОННЫЕ СЕТИ И ТЕХНОЛОГИИ 97 

 

 

Рис. 3. Схематическое изображение глубокой разделимой свертки Depthwise Separable Convolution 

 

Рис. 4. Графическое представление архитектуры сверточной нейронной сети MobileNet 

Для настройки сверточной сети MobileNet предусмотрен множитель ширины α, отвечающий за количество 

каналов в каждом слое, и множитель разрешения ρ, отвечающий за пространственные размеры входных тензоров. 

Оба множителя позволяют варьировать размерами сети, например, если α = 0.25, то в 4 раза уменьшается число 

каналов на входе каждого блока, при ρ = 0.5 высота и ширина входных карт признаков, подаваемых на вход 

каждому слою, будет уменьшена вдвое.  С изменением α и ρ происходит изменение точности сети, в то же время 

эти настройки влияют на скорость работы и объем потребляемой памяти. 

Вариант постановки задачи разработки модели системы распознавания объектов для малогабаритных БПЛА 

на основе сверточной сети MobileNet для заданного бортового вычислителя БПЛА можно сформулировать, как 

задачу нахождения оптимальных значений параметров сети, минимизирующих количество операций MAC при 

выполнении заданных требований по точности и оперативности распознавания. Такой подход обеспечивает 

максимальное сохранение летных и других характеристик, снизить требования к аппаратной части при разработке 

новых БПЛА. В зависимости от целевого назначения БПЛА возможны другие формулировки постановок задач. 

Следует заметить, что при использовании методов машинного обучения большие вычислительные мощности 

требуются на этапе обучения, но этот этап может выполняться «на земле», например, на мобильном центре 

обработки данных [5]. А бортовая ЭВМ БПЛА может реализовать только задачу распознавания, не требующей 

существенных вычислительных ресурсов. 

Одним из примеров использования технологий машинного обучения на борту БПЛА является тяжелый 

ударный беспилотник С-70 «Охотник». Данный аппарат способен выполнять вычисления на борту благодаря 

сопроцессору с элементами VLIW (Very long instruction word) и SIMD (single instruction, multiple data) архитектур 

[6]. Однако, С-70 «Охотник» имеет массу порядка 20 тонн, и проблема размещения вычислительного комплекса 

для обработки данных на борту для него не так актуальна, как для небольших БПЛА массой до 5 кг. 

Заключение. Таким образом, одним из путей оперативного решения проблемы обработки данных на борту в 

отечественных БПЛА является разработка моделей машинного обучения на основе искусственных нейронных 

сетей, предназначенных для реализации на существующих отечественных и доступных зарубежных процессорах.  
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В частности, для решения задачи распознавания образов на борту малогабаритных БПЛА может быть использована 

сверточная нейронная сеть архитектуры MobileNet, адаптированная под возможности доступных аппаратных 

средств. Перспективным направлением развития технологий обработки данных в отечественной беспилотной 

авиации является создание отечественной конкурентоспособной специализированной аппаратно-программной 

платформы для реализации машинного обучения в малогабаритных беспилотных летательных аппаратах. В целом, 

развитие автоматизированных и автоматических систем управления и обработки данных на основе технологий 

машинного обучения в области БПЛА является многообещающим направлением повышения эффективности их 

применения в различных сферах деятельности. 
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Аннотация. Данная статья посвящена изучению применения технологий машинного обучения и 

искусственного интеллекта для защиты от phishing-атак в сети Интернет. В статье рассматриваются различные 

подходы и методы, которые используются для защиты от несанкционированного взлома устройства, проведен 

анализ существующих методов обнаружения и предотвращения атак. Рассматриваются возможности 

использования алгоритмов технологий машинного обучения «с учителем» как способ повышения эффективности 

фильтров и систем анализа электронных сообщений для выявления вредоносной активности методы проверки 

подлинности электронного письма SPF и DKIM. 

Ключевые слова: DKIM; phishing; домен; искусственный интеллект; машинное обучение. 

APPLICATION OF MACHINE LEARNING AND ARTIFICIAL INTELLIGENCE TECHNOLOGIES 

TO PROTECT AGAINST PHISHING ATTACKS 
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Abstract. This article is devoted to the study of the use of machine learning and artificial intelligence technologies to 

protect against phishing attacks on the Internet. The article discusses various approaches and methods that are used to 

protect against unauthorized hacking of the device, the analysis of existing methods for detecting and preventing attacks. 

The possibilities of using algorithms of machine learning technologies «with a teacher» as a way to increase the 

effectiveness of filters and systems for analyzing electronic messages to detect malicious activity are considered.  

The methods of verifying the authenticity of an email are SPF and DKIM. 

Keywords: DKIM; phishing; domain; artificial intelligence; machine learning. 

Введение. При использовании электронных писем, социальных сетей и других онлайн-платформ, существует 

повышенный риск попасть под атаку phishing, которая может привести к утечке личных данных или вредоносному 

программному обеспечению на устройстве пользователя. Phishing-атаки являются одним из самых 

распространенных и опасных видов атак цифрового пространства. Они представляют собой мошеннические 
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попытки получить доступ к конфиденциальной информации через электронную почту, путем использования 

поддельных сообщений, похожих на оригинальные [1]. Хакеры отправляют подделанные электронные письма, 

которые выглядят как оригинальные сообщения от проверенных источников, таких как банки, социальные сети или 

онлайн-магазины. В таких письмах может быть содержимое, написанное с использованием официальных 

логотипов и дизайна компаний, что заставляет пользователя думать, что происходит взаимодействие с подлинными 

представителями данной организации. Обычно подобные письма предлагают клиентам выполнить какое-то 

действие, например, обновить свои данные или пароль, нажав на ссылку, перейдя по которой можно попасть на 

поддельный сайт, используя который злоумышленники взламывают устройства пользователей. В результате, 

хакеры могут получить доступ к личной информации жертвы, логину, паролю или банковскому счету, а иногда и 

интеллектуальной собственности. На рис. 1 изображён график попыток проведения несанкционированного взлома 

устройств. 

 

Рис. 1. Попытки Phishing-атак в России, октябрь 2021 г. — сентябрь 2022 г. 

Методы защиты информационных систем от несанкционированного доступа. Существует много методов 

защиты от данного вида взлома. Например, для защиты своих устройств пользователи могут установить программное 

обеспечение, содержащее разные способы сохранения безопасности данных. Применяются различные методы анализа 

данных, основанные на технологиях машинного обучения и искусственного интеллекта [2-7]. Кроме того, 

используются технологии аутентификации отправителя, которые позволяют проверять подлинность письма 

посредством проверки цифровой подписи SPF (Sender Policy Framework) и DKIM (DomainKeys Identified Mail). 

SPF — это метод проверки подлинности отправителя электронной почты. SPF использует часть 

идентификационного имени отправителя электронной почты — домена, чтобы проверить, действительно ли 

отправитель имеет разрешение на отправку сообщения от данного адресанта.  

При получении сообщения, сервер получателя выполняет проверку, в ходе которой извлекается домен 

отправителя электронной почты из заголовка сообщения и выполняет проверка адресанта, в целях получения его 

адреса. Затем проводится проверка, является ли IP-адрес отправителя доверенным, и принимает решение о 

блокировке или доставке сообщения. Если адрес IP отправителя не совпадает с доменом-отправителем, то письмо 

не проходит аутентификацию и может быть помечено как спам. SPF запись добавляется в DNS-запись домена и 

содержит список допустимых IP-адресов, которые могут отправлять сообщения от этого домена. Это уменьшает 

вероятность спама и phishing-атак, поскольку злоумышленники не могут использовать домен для отправки 

поддельных сообщений, если они не имеют доступа к корректным IP-адресам. SPF является стандартной 

технологией, принятой как часть международных стандартов почтовой аутентификации. Использование данной 

технологии уменьшает риски подделки электронной почты и снижает количество спама. Среди приложений, 

использующих данный метод проверки, можно выделить: 

1. Gmail — сервис электронной почты от Google; 

2. Microsoft 365 — веб-сервис, включающий в себя электронную почту и облачное хранилище; 

3. Amazon SES — сервис электронной почты, предоставляемый Amazon Web Services. 

DKIM — это метод проверки подлинности отправителя электронной почты, который основывается на 

цифровой подписи. DKIM позволяет установить, действительно ли сообщение было отправлено от имени 

подлинного отправителя, а не было подделано или изменено в процессе передачи. Метод работает таким образом, 
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что отправитель электронной почты использует ключ шифрования для создания цифровой подписи, которая 

закодирована и встроена в электронное сообщение. При получении сообщения сервер получателя использует 

открытый ключ отправителя, чтобы расшифровать подпись и проверить, что сообщение действительно было 

отправлено отправителем, указанным в заголовке сообщения.  

Для работы DKIM, отправитель настраивает запрос на разрешение доменного имени для своего домена, 

которая содержит открытый ключ шифрования. Когда получатель получает сообщение от данного домена, он 

извлекает открытый ключ из обратного запроса домена и использует его для проверки цифровой подписи, которая 

встроена в сообщение. DKIM является эффективным методом защиты от спама и phishing, так как мошенники не 

могут использовать ключ отправителя, чтобы создать правдоподобную цифровую подпись для своих сообщений. 

Проверка цифровой подписи DKIM помогает улучшить безопасность электронной переписки. На рис. 2 изображен 

процесс проверки письма с помощью метода DKIM. 

 

Рис. 2. Процесс работы метода DKIM 

Наиболее популярных приложений и сервисы, использующие технологию DKIM: 

1. Gmail — сервис электронной почты от Google; 

2. Microsoft 365 — веб-сервис, включающий в себя электронную почту и облачное хранилище; 

3. Amazon SES — сервис электронной почты, предоставляемый Amazon Web Services; 

4. MailChimp — онлайн-сервис для отправки электронных рассылок; 

5. Yahoo Mail — бесплатный сервис электронной почты. 

Один из подходов, используемых для борьбы с phishing — это использование алгоритмов машинного 

обучения на основе обучения «с учителем». Этот метод основан на обучении алгоритма предсказывать, является ли 

сообщение phishing или нет, используя проверки содержания письма, домена отправителя и другие сходства с 

предыдущими phishing сообщениями. Для этого система использует большую базу данных, содержащую как 

безопасные, так и злонамеренные электронные сообщения. Эти данные используются для обучения системы, так 

что она может самостоятельно идентифицировать и классифицировать сообщения, сходные со входными данными. 

Алгоритм обучается на данных, и затем тестируется на новых, неизвестных письмах. Этот метод может быть 

достаточно точным, но требует большого количества данных и времени для обучения. При классификации 

сообщений система анализирует многие аспекты сообщения, включая заголовок, текст, вложения, язык, стиль и 

другие характеристики. С помощью этого анализа система строит модели, тем самым улучшая точность 

распознавания нежелательных сообщений и уменьшая количество ложноположительных срабатываний. Одним из 

преимуществ этой технологии является ее способность к обучению на основе получаемых обратных связей. Если 

система неправильно классифицирует сообщение, пользователь может пометить его как нежелательное, а система 

автоматически обновит свои данные и подкорректирует алгоритм работы. Технология обучения «с учителем» 

может быть использована для автоматического обнаружения и блокировки вредоносных сообщений в реальном 

времени, что делает его важным элементом безопасности для организаций и пользователей, которые регулярно 

обрабатывают множество электронной почты. 

Для более простых систем, используется метод «bag-of-words», который анализирует частоту слов и фраз в 

сообщениях, чтобы определить, является ли сообщение вредоносным или нет. Данный подход использует методы 

обработки естественного языка, что позволяет извлекать из письма наиболее значимые слова и фразы, которые 

могут свидетельствовать о phishing атаке. Суть этого метода состоит в следующем: вся входящая информация, 
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например, текст сообщения, разбивается на отдельные слова, которые затем сортируются в алфавитном порядке и 

представляются в виде вектора чисел, где каждому слову соответствует свой код или индекс в алфавите словаря. 

Затем этот вектор обрабатывается специальными алгоритмами машинного обучения, которые определяют, является 

ли сообщение вредоносным. Важным преимуществом метода «мешок слов» является его универсальность — он 

может применяться для анализа любых текстовых данных, начиная от электронных писем и заканчивая 

новостными статьями, сообщениями в социальных сетях и т.д. Кроме того, благодаря накопленной базе данных, 

которая содержит информацию о ранее выявленных вредоносных сообщениях, алгоритмы машинного обучения 

могут непрерывно совершенствоваться и становиться все более точными и эффективными в борьбе с новыми 

видами угроз. Этот метод считается менее точным, чем первый подход, но может быть использован для 

рассмотрения сообщений, которые не были размечены с целью обучения модели, а также для обработки текстов на 

естественном языке на различных языках. 

Байесовские классификаторы — это метод классификации данных, основанный на теореме Байеса. Он 

используется для определения вероятности принадлежности объектов к определенному классу на основе 

характеристик этих объектов. Байесовские классификаторы могут быть использованы для борьбы с phishing-

атаками, анализируя содержание электронных сообщений, обнаруживая характеристики этого сообщения и 

ассоциируя соответствующую вероятность возможности phishing-атаки. Например, наивный байесовский алгоритм, 

который основывается на предположении, что каждый признак сообщения вносит свой независимый вклад в 

вероятность phishing атаки. Алгоритм сначала обучается на известных наборах электронных сообщений, 

размеченных как спам и корректные сообщения. Затем на основе этого обучения, наивный байесовский алгоритм 

классифицирует новые электронные сообщения на основе вероятности phishing атаки. Примерами признаков могут 

быть содержание сообщения, ключевые фарузы или метаданные сообщения. На основе этих признаков алгоритм 

определяет вероятность того, что данное электронное сообщение является phishing атакой. Байесовские 

классификаторы могут быть использованы как самостоятельное средство борьбы с phishing-атаками или в 

сочетании с другими методами. Преимущество классификаторов в их высокой скорости работы и отсутствия 

необходимости в большой вычислительной мощности системы. 

Random Forest — это метод машинного обучения, который используется для классификации данных. 

Алгоритм основывается на анализе множества решений, принятых деревом решений, и создает ансамбль из 

множества других деревьев решений с целью уменьшения возможных ошибок. В борьбе с phishing -атаками, 

Random Forest может использоваться для автоматической классификации электронных писем под категорию писем 

злоумышленников и обычных, проверенных сообщения. Алгоритм обучения на основе Random Forest будет 

определять, насколько происходящее в электронном сообщении соответствует традиционным приемам phishing: 

указание на несуществующий счет в банке, запрос личной информации, поиск подтверждения учетной записи. 

Random Forest может быть настроен на распознавание определенных фраз в электронных письмах, наличие 

скрытых ссылок на поддельные веб-страницы или маскировку URL-адреса для перехода на несуществующий сайт. 

Классификация электронных сообщений может стать надежным средством борьбы с phishing-атаками, прежде чем 

они достигнут обычных пользователей. 

Deep Learning — это вид машинного обучения, который использует искусственные нейронные сети для 

извлечения признаков из сложно структурированных данных. Данный метод может быть использован для борьбы с 

phishing-атаками путем обнаружения и классификации поддельных электронных сообщений. Для обнаружения 

phishing-атак, Deep Learning может быть использован при анализе текстового содержания электронных сообщений 

в поиске ключевых слов и фраз, а также для определения наличия в этих сообщениях вредоносных ссылок. 

Подобный метод близок к работе антивирусов, которые используют методы распознавания печатной речи для 

обнаружения вирусов. Deep Learning также может быть использован для анализа структуры электронных 

сообщений, например, для определения адресанта сообщения или наличия поддельных заголовков. Этот подход 

основан на анализе большого количества данных, которые могут быть собраны из электронных сообщений, 

получаемых от различных отправителей. Использование Deep Learning для борьбы с phishing-атаками может быть 

очень эффективным, ввиду возможности метода обработки больших объемов данных, а также функции 

обнаружения новых тенденций в атаках при обучении на ранее неизвестных типах атак. Deep Learning может 

обнаружить и устранить различные типы phishing-атак, повышая уровень защиты от несанкционированных атак. 

Технологии искусственного интеллекта также могут использоваться в системах дополнительной 

аутентификации и фильтрации сообщений, которые могут быть отправлены на приватный электронный ящик 

пользователей. Системы многофакторной аутентификации могут использовать биометрические данные, такие как 

сканирование отпечатков пальцев или сканирование лица. Также широко используемы методы аутентификации 

через, например, сканирование QR-кодов и отправку одноразовых паролей. Дополнительная фильтрация 

сообщений может быть использована для обнаружения писем, которые могут быть phishing или содержать 

вредоносное программное обеспечение. Это помогает предотвратить потенциальный вред, который может быть 

вызван прочтением или нажатием ссылок в этих сообщениях. 

Заключение. Использование технологий машинного обучения и искусственного интеллекта играет важную 
роль в борьбе с phishing в современном мире. Защита от Phishing-атак на сегодняшний день стала актуальной 



102 РЕГИОНАЛЬНАЯ ИНФОРМАТИКА И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

проблемой в интернете. Применение технологий машинного обучения и искусственного интеллекта в этой области 
становится все более популярным и эффективным. Разработка правильных методов и алгоритмов, понимание 
основных концепций и технических навыков помогут обеспечить защиту данных и противостоять phishing атакам. 
Технологии машинного обучения «с учителем», такие как метод «bag-of-words», позволяют проверять электронные 
сообщения на наличие признаков взлома. Это помогает улучшить работу фильтров и систем анализа электронных 
сообщений для выявления вредоносной активности и защиты пользователей. В свою очередь, стандарты проверки 
подлинности отправителя электронной почты, такие как SPF и DKIM, используются для защиты от phishing. SPF 
позволяет проверять, допустимо ли использование IP-адресов отправителем для отправки электронных сообщений, 
а DKIM позволяет проверить, действительно ли сообщение было отправлено от подлинного отправителя. 
Применение технологий машинного обучения и искусственного интеллекта, в сочетании со стандартами проверки 
подлинности отправителя электронной почты, может значительно повысить уровень защиты системы, что в свою 
очередь улучшает безопасность электронной переписки и защищает пользователей от потенциальных угроз. 
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Аннотация. В статье рассматривается определение следующих наборов базовых функций электронного 
ДКО создание документов в электронном виде. Решение о выборе той или иной СЭД должно быть основано на 
соответствии конкретной системы тем задачам, которые планируют с ее помощью решать. Наряду с основным и 
самым предсказуемым источником угроз — внешними нарушителями (злоумышленниками), угрозу могут 
представлять и легальные пользователи СЭД. Система защиты СЭД должна быть способна противостоять этим 
угрозам, защищая не только данные, хранящиеся внутри электронных документов, но и саму себя. Многофакторная 
аутентификация позволяет серьезно повысить защищенность системы от внешних злоумышленников. Но одним из 
важных средств защиты информации является резервирование. Все же для обеспечения оптимальной защиты 
данных потребуется применять и другие меры, выходящие за границы встроенных решений. В случае 
возникновения инцидентов информационной безопасности, проанализировав сохраненные данные можно будет 
вычислить нарушителя с помощью Directum RX. В дополнение разграничения доступа можно добавить 
шифрование документов для дополнительного ограничения доступа. Делаем вывод, что СЭД обладает весьма 
обширным и разнообразным набором встроенных средств защиты. 
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Abstract. The article discusses the definition of the following sets of basic functions of electronic ATP - the creation 

of documents in electronic form. The decision to choose one or another EDMS should be based on the compliance of a 

particular system with the tasks that are planned to be solved with its help. Along with the main and most predictable source 

of threats — external intruders (intruders), legitimate users of the EDMS can also pose a threat. The EDMS security system 

must be able to withstand these threats, protecting not only the data stored inside electronic documents, but also itself. 

Multi-factor authentication allows you to seriously increase the security of the system from external intruders. But one of 

the important means of protecting information is redundancy. However, to ensure optimal data protection, other measures 

will need to be taken that go beyond the boundaries of embedded solutions. In the event of information security incidents, 

after analyzing the stored data, it will be possible to calculate the violator using Directum RX. In addition to access control, 

you can add document encryption to further restrict access. We conclude that the EDMS has a very extensive and diverse 

set of built-in protection tools. 

Keywords: functions of electronic ATP; attacks on EDMS; protection of an electronic document. 

Введение. Необходимая функциональность систем электронного документооборота (ДКО) формируется 

исходя из задач, стоящих перед автоматизацией ДКО организации. 

Можно определить следующий набор базовых функций электронного ДКО: создание документов в 

электронном виде; создание карточки атрибутов для документа; формирование шаблонных документов, 

подстановкой в них переменных значений из атрибутной карточки документа; поиск атрибутной карточки 

документа; формирование электронного документа с использованием шаблонов на бланке организации; сохранение 

документов в необходимых форматах; формирование маршрутов документов и управление его перемещением; 

ведение журналов, классификаторов и справочников; регистрация и классификация документов; согласование 

документов; формирование о передвижении и исполнении документов. 

Система электронного ДКО — это специальное приложение, которое обеспечивает участникам обмен 

электронными документами. Все системы электронного документооборота могут быть классифицированы по 

нескольким признакам. 

Особенностью российского внутреннего электронного ДКО организации является его вертикальная 

направленность: электронный документ, прежде чем попасть к исполнителю, проходит ряд согласований и 

утверждений у вышестоящего руководства. Помимо этого, в отечественном делопроизводстве присутствуют такие 

неотъемлемые части, как регистрационная система, подготовка отчетов, контроль исполнения. 

Очевидно, что решение о выборе той или иной СЭД должно быть основано на соответствии конкретной 

системы тем задачам, которые планируют с ее помощью решать. Чтобы окончательно определить, какое решение 

имеет смысл внедрить в работу организации необходимо руководствоваться следующими критериями: 

соответствие стандарту отрасли организации; соответствие целям и задачам организации; уровень технической 

поддержки СЭД со стороны поставщика как во время внедрения, так и в процессе эксплуатации; расширяемость 

СЭД в случае расширения деятельности организации; доступность документации по администрированию или 

изменению настроек СЭД; защита СЭД. Система должна обеспечивать защиту информации в соответствии с 

политикой безопасности организации; время, необходимое на восстановление СЭД после сбоев в работе; стоимость 

СЭД, включая стоимость покупки, лицензии, администрирования и технической поддержки [1, 2]. 

Современные СЭД являют собой автоматизированную информационную систему, предназначенную для 

обработки электронных документов, которая обеспечена комплексом средств защиты информации, программных и 

технических. СЭД можно разделить на четыре основные подсистемы: обработки электронных документов; 

обеспечения безопасности информации; электропитания; пользователи СЭД. 

Для любой информационной системы, в том числе и для СЭД, основными угрозами считаются: угроза 

целостности информации; угроза доступности информации; угроза конфиденциальности информации. 

Наряду с основным и самым предсказуемым источником угроз — внешними нарушителями 

(злоумышленниками), угрозу могут представлять и легальные пользователи СЭД — сотрудники организации, в 

частности, от наиболее привилегированных пользователей — администраторов системы. Они имеют 

неограниченные права доступа к информации и знают систему изнутри. Соответственно в результате внутренних 

атак вероятность нанесения колоссального ущерба организации крайне велика. При этом не так важны мотивы 

действий сотрудников — намеренные или непреднамеренные, в результате информация может оказаться 

утраченной или разглашенной, что повлечет за собой материальный и репутационный ущерб.  

Соответственно, любые атаки на СЭД, а также на любые другие системы, основаны на описанном выше 

механизме. Элементы этого механизма могут видоизменяться для конкретных областей, в том числе и для СЭД. 

Все эти возможные изменения должны быть учтены. 

Угрозы информационной безопасности СЭД можно разделить на несколько основных подгрупп: 

несанкционированный доступ; утечка информации; потеря данных. Для защиты информации в 

автоматизированных системах, в том числе СЭД, необходимо учитывать основные принципы: законность и 
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обоснованность защиты; системность; комплексность; непрерывность достаточность; гибкость; открытость 

алгоритмов и механизмов защиты; простота применения средств защиты. 

Значительную часть угроз информационной безопасности составляют угрозы несанкционированного 

доступа (НСД). Эти угрозы ведут к утечкам конфиденциальной информации и утрате целостности этой 

информации. Для защиты информации в автоматизированных системах по требованию ФСТЭК и ФСБ должны 

использоваться встроенные или наложенные средства защиты информации от НСД [3]. 

В СЭД защита от НСД включает в себя аутентификацию, управление доступом. 

В случае использования многофакторной аутентификации могут использоваться различные варианты 

комбинаций остальных методов аутентификации. Многофакторная аутентификация позволяет серьезно повысить 

защищенность системы от внешних злоумышленников, завладевших каким-либо из ключей доступа, поскольку для 

успешной аутентификации этого будет недостаточно. 

Разграничение доступа — установление полномочий доступа субъектов к объектам информационной 

системы. Разграничение доступа позволяет строго определить полномочия субъекта списком ресурсов, которые 

доступны пользователю и права доступа к каждому ресурсу. В ГОСТ Р 50739-95 «Средства вычислительной 

техники. Защита от несанкционированного доступа к информации» и в документах Гостехкомиссии РФ 

определены два вида (принципа) разграничения доступа: дискретное управление доступом; мандатное управление 

доступом. 

Еще одним важным средством защиты информации является резервирование. Резервирование позволяет 

восстановить информацию, потерянную или искаженную в результате применения угрозы нарушения целостности, 

если основные контрмеры не помогают справиться с задачей. Кроме того, наличие резервной копии конфигурации 

или образа системы позволяет быстро восстановить полноценную работу ИС, доступность которой была нарушена. 

Во многих наиболее популярных СЭД реализована возможность работы с использованием протокола HTTPS. Это 

позволяет защитить данные за счет криптографического преобразования передаваемых данных. Отличие от HTTP 

заключается в том, что весь трафик передается в зашифрованном виде с использованием SSL и TLS. В работе 

HTTPS применяется SSL-сертификат, в котором содержатся уникальные ключи шифрования. Они позволяют 

подтвердить подлинность и используются для шифрования трафика. 

Встроенные в СЭД средства защиты позволяют обеспечить высокий уровень безопасности, однако нельзя 

полностью полагаться только на них. Для обеспечения оптимальной защиты данных потребуется применять и 

другие меры, выходящие за границы встроенных решений. 

Рассмотрим СЭД Directum RX на предмет встроенных средств безопасности. Среди встроенных средств, 

обеспечивающих безопасность в СЭД Directum RX, применяются криптографические методы и резервирование. В 

Directum RX реализована работа по протоколу HTTPS, это гарантирует, что данные при взаимодействии 

пользователей передаются в зашифрованном виде по защищенному каналу SSL/TLS. Такое взаимодействие 

обеспечивает конфиденциальность передаваемых электронных документов даже в случае перехвата их 

злоумышленником [4, 5]. 

Все данные в Directum RX хранятся централизованно, благодаря этому в системе возможно полноценное 

разграничение доступа. Права доступа могут быть заданы на каждый документ — в системе есть четыре типа прав 

доступа: «права доступа отсутствуют», «есть права на чтение», «есть права на чтение и запись» и «полные права 

доступа». Directum RX позволяет назначать права, как для каждого субъекта, так и для целых групп субъектов, что 

упрощает процесс администрирования. 

В дополнение разграничения доступа можно добавить шифрование документов для дополнительного 

ограничения доступа к документам лиц, которым нельзя запрещать доступ к карточке документа, например 

администраторы системы. Шифрование в Directum RX возможно в следующих вариантах: на основе паролей и на 

основе сертификатов, либо их комбинированное использование. 

Заключение. Такой подход имеет преимущество по сравнению с шифрованием на базе паролей, применяя 

шифрование на сертификате пользователям не требуется придумывать и запоминать множество паролей, которые 

должны быть достаточно сложными, и потерять доступ к документу, зашифрованному на сертификате сложнее. 

Подлинность электронных документов обеспечивается применением электронной подписи. Для подписания 

документа сертификат открытого ключа каждого пользователя должен быть зарегистрирован в системе, секретный 

ключ хранится у пользователя, и он несет за него ответственность. В Directum RX возможно использование 

внешних носителей, например, rutoken и eToken. Работа пользователей в Directum RX протоколируется. Поэтому в 

случае возникновения инцидентов информационной безопасности, проанализировав сохраненные данные можно 

будет вычислить нарушителя либо определить причину независящую от человека. В истории фиксируются 

операции просмотра, изменения, создания, экспорта и импорта документов, назначения прав на доступ к ним и т.д. 

Протоколируется работа с записями справочников. 

Можно сделать вывод, что СЭД Directum RX обладает весьма обширным и разнообразным набором 

встроенных средств защиты 
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Аннотация. В статье проведен анализ состава, особенностей и перспектив формирования контента 

электронных образовательных ресурсов, доступных пользователям по каналам телекоммуникационных сетей. 

Предпринята попытка сформулировать ключевые концептуальные основы оптимального адаптивного мониторинга 

контента, сформулирована сущность и введены квалиметрические понятия мониторинга, рассмотрены цели и 

задачи мониторинга объектов такого класса. Рассмотрен комплекс принципов оптимального адаптивного 

мониторинга контента электронных образовательных ресурсов, что создает предпосылки для синтеза алгоритмов 

оптимального и адаптивного наблюдения, оценивания и прогнозирования состояния (безопасности и качества) 

контента в целях снижения затрат ресурсов системы образования, повышения оперативности и достоверности 

принятия решений по созданию и управлению контентом электронных образовательных ресурсов в различных 

условиях обстановки. 
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телекоммуникационная сеть; показатель качества; оценивание и прогнозирование. 
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Abstract. The article analyzes the composition, features and prospects of the formation of the content of electronic 

educational resources available to users through telecommunication networks. An attempt is made to formulate the key 

conceptual foundations of optimal adaptive content monitoring, the essence is formulated and qualimetric concepts of 

monitoring are introduced, the goals and objectives of monitoring objects of this class are considered. A set of principles of 

optimal adaptive monitoring of the content of electronic educational resources is considered, which creates prerequisites for 

the synthesis of algorithms for optimal and adaptive monitoring, assessment and prediction of the state (safety and quality) 

of content in order to reduce the cost of resources of the education system, increase the efficiency and reliability of decision-

making on the creation and management of content of electronic educational resources in various conditions of the situation. 

Keywords: optimal adaptive monitoring; content; electronic educational resources; telecommunication network; 

quality indicator; evaluation and forecasting. 

Введение. Анализ теоретических положений и результатов практического использования мониторинга  

в различных сферах деятельности, анализ современного состояния информационного обеспечения образования, 

современных требований и тенденций технической эволюции электронных образовательных ресурсов (ЭОР), 

доступных пользователям по каналам современных телекоммуникационных сетей (ТКС), а также широкое 

использование «де факто» рассматриваемого понятия в сфере информатики и телекоммуникаций, позволили 

сформулировать особую, новую систему взглядов на сущность мониторинга безопасности и качества контента ЭОР 

в целом. 
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При этом под такими ресурсами, доступными пользователям по каналам ТКС, понимается образовательный 

ресурс в электронно-цифровой форме, включающий в себя: структуру, предметное содержание и метаданные о них. 

Подразумевается, что ЭОР, доступные пользователям по каналам ТКС могут включать в себя данные, информацию 

и программное обеспечение, необходимые для его использования в процессе обучения [1, 2]. 

Главная цель, которая стоит перед ЭОР — повысить уровень качества, повысить эффективность 

образовательного процесса. В настоящие время ЭОР в сочетании с электронными средствами обучения 

представляют собой наглядный вид полученной информации, которая расширяет представление обучаемого об 

окружающем нас мире. Они усиливают мотивацию для продолжения самостоятельного изучения тем, а также 

позволяют осуществлять самоконтроль усвоения материала и приобретения компетенций. 

Контент электронных образовательных ресурсов — смысловое (семантическое) и синтаксическое 

содержание, а также смысловое и информационное наполнение ЭОР [3]. 

Контент ЭОР бывает текстовым (учебники, книги, статьи, лонгриды и короткие посты в социальных сетях), 

графическим (картины, фотографии, иллюстрации, инфографики и любые другие изображения), видео (фильмы, 

сериалы, ролики на YouTube и т. д.), аудио (музыка, радиопередачи и подкасты) и мультимедийным (сочетает 

несколько вышеперечисленных, это презентации, обучающие платформы, компьютерные игры). Мультимедийный 

контент часто бывает интерактивным, т.е., построенным на взаимодействии с пользователем). 

Базовыми подходами к созданию контента ЭОР принято считать: использование языков программирования; 

использование специальных и универсальных прикладных программных средств; использование цифровых 

инструментов и веб-сервисов; формирование контента ЭОР из информации, представленной на образовательных 

каналах, платформах, порталах и сайтах [1]. 

Мониторинг контента ЭОР — единый комплекс систематических целенаправленных мероприятий 

(организационных, технологических и технических), основанный на непрерывном либо периодическом 

(регулярном) наблюдении за состоянием контента (сбор, хранение, обработка и анализ информации о состоянии), 

качественном и количественном оценивании состояния и прогнозировании изменений состояния (безопасности и 

качества) контента ЭОР под влиянием конструктивных или деструктивных факторов. 

Концепция оптимального адаптивного мониторинга (ОАМ) состояния (безопасности и качества) контента 

ЭОР — система взглядов, идей и принципов, определяющих общую методологию мониторинга объектов такого 

класса. Взяв за исходную точку сущность мониторинга, изложенную в определении, рассмотрим некоторые 

ключевые квалиметрические понятия, необходимые для изложения концептуальных основ ОАМ состояния 

(безопасности и качества) контента ЭОР, например: свойство контента, состояние контента ЭОР, безопасность и 

качество контента ЭОР, наблюдение, оценивание, прогнозирование, оптимальность мониторинга, адаптивность 

мониторинга и другие. 

Примем за основу тот известный факт, что мониторинг сложных и многоплановых систем и объектов, 

например, таких, как контент ЭОР, должен включать ряд последовательных операций: 1) наблюдение (контроль) за 

состоянием контента ЭОР, состоянием его компонентов и за факторами, воздействующими на них; 2) текущее 

комплексное оценивание состояния (безопасности и качества) контента ЭОР и его компонентов; 3) 

прогнозирование возможных изменений состояния (параметров, показателей безопасности и качества) контента 

ЭОР и его компонентов. 

Свойство контента ЭОР — это объективная особенность данного объекта исследований, зависящая от его 

строения и характеризующая отдельную его сторону [4]. 

Свойства контента ЭОР бывают внутренними и внешними. К свойствам контента ЭОР можно отнести 

полезность (информация, размещенная на ЭОР, должна нести пользу для обучаемого), соответствие запросу — 

пертинентность и релевантность (информация должна удовлетворять запрос пользователя), правдивость 

(информация не должна быть ложной или вводить пользователя в сомнения), разнообразие (информация должна 

быть представлена в разных форматах и освещать различные темы), вредоносность (уровень возможного 

негативного влияния на мировоззрение, психологию и здоровье обучаемого), актуальность (информация должна 

соответствовать времени) и грамотность (информация должна быть без орфографических и пунктуационных 

ошибок) [5]. 

Под состоянием контента ЭОР будем понимать множество параметров, численно характеризующих свойства 

этого объекта исследований в данный момент времени [4]. Иными словами, состояние контента ЭОР — вектор 

(вектор параметров) в параметрическом пространстве состояний, описывающих характеристики (свойства) данного 

объекта. 

Безопасность контента ЭОР — свойство или совокупность свойств контента, обуславливающих 

защищенность содержания потоков информации, передаваемых из образовательной организации в Интернет и 

получаемых из глобальной сети в локальную сеть образовательной организации. Основывается на проверке 

информации, хранящейся в локальной сети образовательной организации, контроле нежелательности и 

вредоносности этой информации, контроле за содержанием электронной почты образовательной организации, а 

также контроле за просматриваемой сотрудниками информацией с целью предотвращения использования ЭОР в 

личных целях [6-8]. 
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Качество контента ЭОР — свойство или совокупность свойств данного объекта исследований, 

обуславливающих его соответствие назначению — информационному обеспечению пользователей в интересах 

повышения эффективности образовательного процесса [4]. 

Наблюдение — комплексный целенаправленный процесс восприятия (сбора, хранения, обработки и анализа) 

информации о состоянии контента ЭОР и факторов, воздействующих на него [9]. 

Оценивание — процесс принятия решения о состоянии (безопасности и качестве) контента ЭОР, процедура 

получения качественных и количественных оценок состояния (оценочных значений показателей безопасности и 

качества) этого контента [9]. 

Прогнозирование — процесс разработки прогноза, исследования конкретных перспектив изменения 

состояния (безопасности и качества) контента ЭОР в различных ожидаемых условиях эксплуатации. Выработка 

вероятностного суждения о возможных изменениях состояния (параметров, показателей безопасности и качества) 

этого контента [9]. 

Адаптивность мониторинга — способность осуществлять целенаправленное приспособление (согласование) 

характеристик свойств поведения данного процесса к сложным условиям, имеющая целью оптимизацию 

параметров мониторинга контента ЭОР. Адаптация осуществляется в интересах получения оптимальной 

(необходимой и достаточной) информации о состоянии (безопасности и качестве) контента ЭОР, соответствующей, 

т.е., адекватной сложившейся ситуации. 

Оптимальный мониторинг контента ЭОР — мониторинг, при котором траектория достижения цели данного 

процесса в пространстве ситуаций является самой предпочтительной в смысле принятого критерия. 

Таким образом, опираясь на рассмотренные понятия, можно сформулировать концептуальную модель ОАМ 

контента ЭОР. Основополагающей целью ОАМ контента ЭОР является безопасное и качественное 

информационно-аналитическое обеспечение системы образования, адекватное целям функционирования и 

управления ею и учитывающее влияние внешних и внутренних, конструктивных и деструктивных факторов. 

Иными словами, цель ОАМ — обеспечение фактическим качественным материалом информационной базы 

системы образования (СО) в непрерывной динамике и с учетом влияющих факторов. 

Для реализации указанной цели осуществляются процедуры ОАМ контента ЭОР, решающие следующие 

основные задачи: 

–наблюдение — оптимизируемое по состоятельности, достоверности и точности, а также соответствующее 

(подстраивающееся к) условиям эксплуатации получение (выявление, регистрация и накопление) требуемой на 

данный момент информации о фактическом состоянии контента ЭОР; 

–оценивание — оптимизируемое по состоятельности, достоверности и точности, а также соответствующее 

(подстраивающееся к) текущим требованиям СО получение оценок состояния (безопасности и качества)  

контента ЭОР; 

–прогнозирование — оптимизируемое по состоятельности, достоверности и точности, а также 

соответствующее (подстраивающееся к) текущим требованиям СО получение прогностических оценок состояния 

(безопасности и качества) контента ЭОР. 

Иными словами, выполняется ряд взаимосвязанных задач — на основании полученной в результате 

наблюдения информации решается задача принятия информационного решения о годности или негодности 

конкретного контента ЭОР для выполнения определенных функций образования в данный момент времени и в 

данных условиях. В случае, если принимается решение о негодности контента ЭОР, то возникает задача 

идентификации, аутентификации и локализации несоответствий, ошибок, неточностей, вредоносных факторов и 

иных коллизий в контенте ЭОР, обусловленных целенаправленными или случайными сбоями и нарушениями, а 

также алгоритмическими, программными, техническими отказами либо иными повреждениями на серверах СО и в 

каналах ТКС, по которым обучаемые получают доступ к этому контенту. 

На основании результатов ОАМ контента ЭОР для СО осуществляется принятие решений по приостановке 

использования, регулировке, модернизации этого контента, замене его компонентов, реконфигурации контента 

ЭОР и т. п. 

Рассмотрение задач ОАМ контента показывает, что его проведение необходимо для получения информации, 

используемой для управления процессами построения и эксплуатации ресурсов такого класса. Эта информация 

обеспечивает организацию обратной связи в управлении качеством и эффективностью построения и применения 

контента ЭОР. Отсюда следует, что отказаться в принципе от мониторинга нельзя, так как это будет означать 

утрату информации и, следовательно, потерю управления безопасностью и качеством ЭОР [9]. Однако процессом 

мониторинга можно и должно управлять, оптимизировать объем и номенклатуру наблюдаемых, оцениваемых и 

прогнозируемых параметров и (или) показателей безопасности и качества контента ЭОР с учетом условий 

эксплуатации. 

Решение рассмотренных задач ОАМ контента ЭОР и принятие информационного решения о пригодности, 

безопасности и качестве этого контента может осуществляться различными способами. Содержание этих способов 

основывается на принципах оптимального адаптивного мониторинга. 
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Необходимым условием эффективного анализа и синтеза алгоритмов оптимального адаптивного 

мониторинга контента ЭОР является использование принципов системного подхода. Опираясь на основные 

принципы системного подхода, сформулируем базовые принципы и рекомендации, определяющие научную и 

практическую стороны реализации процесса оптимального адаптивного мониторинга контента ЭОР. 

На наш взгляд, принципиальную основу ОАМ контента ЭОР должны составлять некоторые базовые 

принципы, которые общеприняты для построения и совершенствования сложных объектов исследования такого 

класса [10]: 

1. Принцип единства (двойственности) ОАМ заключается в том, что мониторинг контента ЭОР должен 

рассматриваться и как процесс и как подпроцесс процесса более высокого уровня. 

2. Принцип цели (целевой ориентации, целенаправленности) ОАМ контента ЭОР заключается в подчинении 

всех задач информационно-аналитической направленности, решаемых в рамках процедур наблюдения, оценивания 

и прогнозирования состояния (безопасности и качества) контента ЭОР и способов их решения достижению главной 

цели — повышению эффективности процесса мониторинга этого контента и, как следствие, повышению 

эффективности образовательного процесса. 

3. Принцип сложности ОАМ указывает на необходимость мониторинга контента ЭОР как сложной 

совокупности различных его компонентов, находящихся в многообразных связях между собой, с обучаемыми и с 

элементами окружающей среды системы образования. 

4. Принцип множественности моделей ОАМ заключается в том, что для полного описания процесса ОАМ 

контента ЭОР необходимо множество моделей мониторинга состояния (безопасности и качества) этого контента, 

каждая из которых описывает процедуры наблюдения, оценивания и прогнозирования его состояния (безопасности 

и качества) в каком-либо аспекте или (и) на каком-либо уровне представления. 

5. Принцип преемственности информационно-аналитических методов мониторинга в рамках СО контента 

ЭОР для обеспечения взаимодействия с существующими средствами и методами контроля состояния (безопасности 

и качества) в интересах повышения эффективности образования с последующим эволюционным переходом к 

перспективным средствам и методам, призванным осуществлять мониторинг контента, входящего в состав единого 

глобального информационного пространства. 

6. Принцип информационно-аналитического единства, требующий использования стандартных единых 

расчетно-аналитических подходов к реализации мониторинга контента ЭОР и взаимодействующих с ним иных 

информационных ресурсов, совместимости баз знаний методов мониторинга, баз данных результатов мониторинга 

и единых процедур агрегации информации в СО. 

7. Принцип адаптивности мониторинга контента ЭОР, связанный с принципом целевой ориентации, 

призван обеспечивать приспособление (приведение в соответствие) характеристик процесса мониторинга к 

конкретной ситуации применения контента ЭОР и управления им. В основе реализации данного базового принципа 

могут лежать функциональные принципы обоснованности, тождественности и динамичности. 

8. Принцип регулярности мониторинга контента ЭОР, заключающийся в проведении наблюдения, 

оценивания и прогнозирования показателей контента в соответствии с периодами, обусловленными целями, 

задачами и возможностями оценочной деятельности для конкретной образовательной деятельности. 

9. Принцип постоянства мониторинга контента ЭОР (постоянный характер ОАМ), определяющий 

наблюдение, оценивание и прогнозирование его параметров и показателей, отражающих его состояние 

(безопасность и качество) и функционирование (качество использования), синхронно с процессом обучения и в 

соответствии с обусловленной периодичностью при исключении необоснованной фрагментарности, что должно 

обеспечивать максимально возможное приближение мониторинга к режиму непрерывности. 

10. Принцип активности мониторинга контента ЭОР, заключающийся в инициации мониторинга со стороны 

субъекта контроля контента в соответствие с его (субъекта) планами и намерениями, определяемыми результатами 

анализа конкретных ситуаций (прошлых, настоящих, прогнозируемых). 

11. Принцип комплексности (целостности, всесторонности, интегративности) мониторинга контента ЭОР, 

определяющий одновременное наблюдение, оценивание и прогнозирование отдельных взаимозависимых и 

взаимодействующих показателей безопасности и качества, отражающих основные свойства контента. 

12. Принцип преемственности результатов (историзма) мониторинга контента ЭОР, заключающийся в 

обеспечении связи последующих результатов наблюдения, оценивания и прогнозирования с предыдущими для 

обеспечения сравнительного (во времени) анализа параметров и показателей, характеризующих свойства контента, 

для вскрытия закономерностей и выявления тенденций изменения состояния (безопасности и качества)  

контента ЭОР. 

13. Принцип пригодности результатов ОАМ контента ЭОР для практического использования в интересах 

управления ресурсами образования. 

Заключение. Таким образом, проведен анализ состава, особенностей и перспектив формирования 

(построения) контента ЭОР, доступных пользователям по каналам ТКС. Предпринята попытка сформулировать 

ключевые концептуальные основы ОАМ объекта такого класса — сформулирована сущность и введены 

квалиметрические понятия мониторинга контента ЭОР, рассмотрены цели и задачи ОАМ контента ЭОР. 
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Рассмотрен комплекс принципов оптимального адаптивного мониторинга контента ЭОР, что создает предпосылки 

для синтеза алгоритмов оптимального и адаптивного наблюдения, оценивания и прогнозирования состояния 

(безопасности и качества) контента в целях снижения затрат ресурсов СО, повышения оперативности и 

достоверности принятия решений по созданию и управлению контентом в различных условиях обстановки. 
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Аннотация. В связи с быстрым развитием информационных технологий, в том числе сети Интернет, 

объединяющей разнородные сети, и переходом к информационному обществу, проблема обеспечения 

информационной безопасности и построения сети передачи данных стала одной из наиболее актуальных. Целью 

исследования является повышение вероятности защищенности сети передачи данных в течение заданного времени 

путем разработки способа проактивного управления безопасностью с прогнозом стратегии вторжения нарушителя 

за счет применения интеллектуальных технологий. Результат: предложена топология защищенной сети передачи 

данных и способ проактивного управления безопасностью с прогнозом стратегии вторжения нарушителя. Новизна: 

предлагаемые решения строятся на основе интеллектуальных технологий, позволяющим прогнозировать стратегии 

вторжения нарушителя. Практическая значимость: использование предложенного способа позволит повысить 

защищенность сети передачи данных. 

Ключевые слова: информационная безопасность; сеть передачи данных; интеллектуальные технологии. 

A WAY TO PROACTIVELY MANAGE DATA NETWORK SECURITY WITH PREDICTION 

OF AN INTRUDER'S INVASION STRATEGY 

Lipatnikov Valery1, Shevchenko Alexander2, Melekhov Kirill1 
1 The Military Academy of Telecommunications, named after Marshal of the Soviet Union S. M. Budyonny, 
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Absrtact. Due to the rapid development of information technology, including the Internet, uniting heterogeneous 

networks, and the transition to an information society, the problem of information security and data networking has become 

one of the most pressing. The aim of the study is to increase the probability of data network security for a given time by 

developing a way of proactive security management with prediction of intruder intrusion strategy through the use of 
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intelligent technologies. Result: A protected data network topology and a method of proactive security management with 

prediction of intruder intrusion strategy are proposed. Novelty: The proposed solutions are built on the basis of intelligent 

technologies that allow predicting the intruder's intrusion strategy. Practical Significance: The use of the proposed method 

will improve the security of the data transmission network. 

Keywords: information security; data network; intelligent technology. 

Введение. С эволюцией телекоммуникационных сетей и информационных технологий изменялись условия 

взаимодействия пользователя и вычислительной техники. Информация, циркулирующая в информационные 

системы, приобретала все большие объемы и влияние на разные сферы деятельности человека. При этом 

развивалась в соответствии с прогрессом информационных технологий и учетом возникающих угроз и новых видов 

воздействий на сети передачи данных (СПД). 

Взаимодействие информационных технологий и деятельности человека породило уникальную среду — 

киберпространство. Его можно описать как виртуальную среду, которая не существует в какой-либо физической 

форме, но является комплексной средой или пространством, возникшим в результате возникновения Интернета, в 

сочетании с людьми, организациями и активностью на всех видах технологических устройств и сетей, к нему 

подсоединенных. Процесс организации и безопасности сети VoIP-телефонии специального назначения являет 

собой набор средств, стратегий, принципов обеспечения безопасности, гарантий безопасности, подходов к 

управлению рисками, действий, профессиональной подготовки, страхования и технологий, которые используются 

для защиты киберсреды, ресурсов организаций и пользователей. Кибербезопасность (КБ) подразумевает 

достижение и сохранение свойств безопасности у ресурсов организации или пользователей, направленных против 

соответствующих киберугроз. Четкое понимание связи термина КБ (cybersecurity) с сетевой безопасностью, 

прикладной безопасностью, Интернет-безопасностью и безопасностью критичных информационных 

инфраструктур дает стандарт ISO/IEC 27032:2012 (Information technology — Security techniques–Guidelines for 

cybersecurity). 

КБ обеспечивается различными классами средств защиты информации, в том числе интеллектуальными. 

Одним из таких классов являются системы SIEM (Security Information and Event Management). Основными задачами 

SIEM-систем являются процессы сбора больших массивов гетерогенных данных о событиях безопасности и 

обнаружения инцидентов и угроз безопасности в результате их обработки. Недостатком большинства средств 

защиты является реактивность используемых методов, с недостаточным вниманием к анализу динамики действий 

нарушителя при подготовке и реализации сценариев внешних, а также внутренних вторжений. За счет этого 

возникает противоречие между развивающимися средствами кибернетического вторжения и существующими 

способами защиты. В связи с этим задачи уточнения классификации при распознавании вторжений в 

интеллектуальных способах управления КБ информационной инфраструктуры, анализ и обработка рисков ИБ 

остается актуальной. 

В [1] рассматривается подход к разработке и использованию систем ИБ, основанный на выделении 

интеллектуальной надстройки над традиционными способами защиты и построении единой унифицированной 

среды для создания и поддержки функционирования систем защиты. Представляются отдельные способы 

управления ИБ. Предложен способ управления безопасностью ИС на основе выделенного сервера с контейнерной 

виртуализацией. Не в полной мере рассмотрены вопросы распознавания вторжений и прогнозирования состояния 

защиты ИС, не рассматривались вопросы управления рисками ИБ при обеспечении КБ киберпространства. 

В [2] рассматриваются вопросы модификации процесса генерации модели атак и методики его анализа для 

более адекватного мониторинга и выбора защитных мер. В данный работе основное внимание сконцентрировано на 

построении графов атак и не в полной мере рассмотрены вопросы прогнозирования и управления рисками 

информационной безопасности. 

В [3] описан подход к анализу информационных рисков с применением нечеткого когнитивного подхода в 

сочетании с использованием искусственных нейронных сетей. Вопросы, рассмотренные в работе, ограничены 

анализом рисков ИБ, не затронуты обнаружение вторжений нарушителя и анализ его действий при осуществлении 

контейнерной виртуализацией. 

В связи с быстрым развитием информационных технологий, в том числе сети Интернет, объединяющей 

разнородные сети, и переходом к информационному обществу, проблема обеспечения ИБ и построения СПД стала 

одной из наиболее актуальных. К средствам защиты в настоящее время предъявляются более жесткие требования. 

Целью исследования является повышение вероятности защищенности СПД в течение заданного времени 

путем разработки способа проактивного управления безопасностью с прогнозом стратегии вторжения нарушителя 

за счет применения интеллектуальных технологий. 

Задачей исследования является разработка способа проактивного управления безопасностью СПД 

с прогнозом стратегии вторжения нарушителя. 
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Решение. Защита периметра считается обязательным элементом системы обеспечения информационной 

безопасности организации и включает в себя шлюзы безопасности, средства межсетевого экранирования, 

организацию виртуальных частных сетей, системы обнаружения и предотвращения вторжений. 

Реализация защиты остается одной из основных задач ИБ и основой надежного функционирования 

критичных для компании информационных систем. Но технологии не стоят на месте. Появляются новые 

концепции построения сетей, такие как «сети без границ» или «сети на основе намерений», являющиеся 

закономерным продолжением технологии SDN, а наряду с ними и новые виды вторжений злоумышленников. 

Межсетевые экраны и граничные маршрутизаторы с верно настроенной конфигурацией являются первой 

линией обороны, предотвращающей несанкционированный доступ в СПД. На смену межсетевым экранам прежнего 

поколения (с фильтрацией пакетов), блокирующим только сетевые порты и IP и MAC-адреса, пришли новые 

системы с функциями обеспечения безопасности на уровне приложений, на котором сейчас осуществляется 

большинство атак. 

Средства межсетевого экранирования обеспечивают не только защиту от атак, но и защищенное соединение 

между офисами, а также безопасный удаленный доступ сотрудников к информационным ресурсам. Их дополняют 

шлюзы безопасности, способные поддерживать большое число защищенных каналов связи. 

Еще один класс продуктов — системы обнаружения/предотвращения вторжений (IDS/IPS). Они позволяют 

проводить глубокий анализ активности в сети на всех уровнях модели OSI, обновлять в реальном времени базы 

сигнатур атак и признаков вторжений, обеспечивать защиту от уязвимостей нулевого дня с помощью адаптивных 

технологий проверки. 

Новые технологии и тенденции требуют иных подходов к организации защиты корпоративной сети. 

Учитывая стремительное распространение мобильных устройств, концепции BYOD, облачных вычислений и 

различных технологий для удаленной работы, все чаще приходится слышать об исчезновении периметра 

корпоративной сети, однако концепция его защиты не устарела, она лишь нуждается в адаптации к современным 

условиям. Немногие решатся отказаться от межсетевых экранов и шлюзов безопасности. 

Необходимо предусмотреть возникновение новых рисков и внедрить дополнительные технические средства 

обороны. СПД является важным сегментом сети любого предприятия. Но вопрос ее безопасности не 

рассматривается на должном уровне. С развитием новых технологий, таких как нейросети, искусственный 

интеллект, программно-управляемые сети, ускорением скорости передачи данных и увеличением вычислительных 

мощностей появляются новые угрозы и, вместе с тем, новые методы защиты сетей. Вопрос защиты СПД 

средствами интеллектуальных технологий актуален. Проводятся научные исследования в областях обеспечения 

безопасной передачи информации, обеспечения качества при передаче голосовых и медиаданных, сжатия речи и 

видео, оценки качества [4, 5]. 

Однако, недостаточно освещенным остается вопрос определения эффективности использования технологий 

управления проактивной безопасностью СПД с возможностью прогноза стратегии вторжения нарушителя. Ведь 

среди факторов необходимости внедрения интеллектуальных средств защиты в сетях нового поколения можно 

выделить: многообразие возможных угроз безопасности (видов атак); высокая критичность последствий 

реализации угроз информационной безопасности; большая ответственность за выработку и реализацию контрмер 

по обеспечению информационной безопасности; ограниченность времени на принятие решений по защите 

информации (реальный масштаб времени или близкий к нему); большой масштаб объекта защиты информации; 

неполнота и противоречивость исходных данных; необходимость обнаружения «редких» атак; необходимость 

проактивной защиты информации (основанной на способности предвидеть намерения и поведения атакующего). 

Примеры интеллектуальных сервисов защиты информации: сбора и предварительной обработки информации 

о состоянии инфраструктуры, угрозах безопасности, шаблонах атак, инцидентах и пр.; хранения информации о 

безопасности; аналитической обработки информации о безопасности (анализа защищенности, моделирования атак, 

принятия решений и т.д.); отображения информации (визуального анализа). 

Сеть на основе цели строится на трех основных функциональных блоках: восприятие выраженного цели и 

намерения, автоматизация развертывания выраженного намерения по всей сетевой инфраструктуре и контроль за 

реализацией цели. Внедрена интеллектуальная система аналитической обработки цифрового сетевого контента для 

его защиты в условиях динамики угроз вторжений.  

Получение аналитических выводов (корреляция событий и использование машинного обучения и 

искусственного интеллекта [ML/AI]) для проверки, изучения и прогнозирования работы сети. В дополнение к 

проверке текущего состояния сети и его соответствия выраженному намерению функции контроля выполняют 

более глубокий анализ поведения сети на основе намерения. Например, они могут предсказать нарушения в 

реализации выраженного намерения до внесения планируемых изменений, определить или спрогнозировать 

тенденции, выявить аномалии, предсказать и проверить производительность сети на системном уровне. 

Использование замкнутого цикла для реализации мер по корректировке и оптимизации работы сети. 

Обнаруженные аномалии, нарушения и несоблюдение соглашения об уровне обслуживания (при выраженном 

намерении) могут быть программно исправлены в масштабе всей системы через обращение к функциональному 

блоку активации. Таким образом, в сети на основе намерения применяется механизм автоматизации для 
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исправления любого нарушения политики на основе намерения и для непрерывной оптимизации, гарантирующей 

реализацию выраженного намерения в любой момент времени. В зависимости от политики меры могут 

приниматься автоматически или сообщаться администратору в виде рекомендаций. В последнем случае решение об 

их исполнении принимает администратор. 

Таким образом, в рамках поставленной задачи, целесообразно разработать новую модель информационной 

сети в условиях динамики угроз вторжения с использованием интеллектуальных технологий аналитики, 

прогнозирования и реагирования на инциденты. Для этого потребуется построить схему исследуемой сети (рис. 1). 

 

Рис. 1. Топология защищенной СПД 

На схеме изображены три офиса предприятия — «Головной офис», «Филиал 1» и «Филиал 2». Каждый 

сегмент сети выходит в WAN через межсетевой экран, обеспечивающий защиту периметра от атак. Для обеспечения 

конфиденциальности и целостности данных передача производится посредством построения VPN-туннелей, 

которые конфигурируются на VPN-серверах. Чтобы обеспечить работу сети (маршрутизацию ip-пакетов), в 

инфраструктуру добавлены маршрутизаторы. А чтобы увеличить количество подключенных устройств и разбиение 

сети на сегменты подсети используются коммутаторы. Для обеспечения возможности интеллектуальной 

автоматизации, удобства управления, мониторинга и проактивной защиты от вторжения нарушителя необходимо 

внедрить сервер безопасности, который будет находиться в головном офисе и обеспечивать вышеперечисленные 

функции во всей сети. 

В ходе рассуждений было выдвинуто предположение о необходимости моделирования процесса 

функционирования сети с целью качественной оценки параметров безопасности. Для разработки этого этапа 

необходимо сформировать и подготовить исходные данные. Согласно поставленной задаче обеспечения 

управления системами контроля и мониторинга безопасности предлагается алгоритм управления ИБ СПД (рис. 2). 

Алгоритм подразумевает описание полного цикла управления безопасностью СПД. 

В рамках подпроцессов управления ИБ для СПД понятие объектов управления шире — это не только 

информационные активы, СПД, ИТ-услуги, но и риски ИБ, инциденты ИБ, непрерывность деятельности, 

изменения, совершенствования, сами меры обеспечения ИБ, обеспечивающие ресурсы, участвующую в реализации 

информационных процессов СПД [6]. Управляющим объектом является специальная система управления ИБ СПД 

организации СПД. СУИБ СПД должна обладать следующими чертами: 

–ее построение и функционирование должно быть основано на постоянной оценке бизнес-рисков и рисков 

ИБ в частности, то есть на риск-ориентированном подходе; 

–она должна быть предназначена для разработки, внедрения, эксплуатации, постоянного контроля, анализа, 

поддержания и улучшения ИБ СПД; 
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–она должна включать организационную структуру, политику, планирование действий, роли и обязанности, 

установившийся порядок, процедуры, процессы, меры обеспечения ИБ и ресурсное обеспечение для эффективного 

управления ИБ СПД. 
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Рис. 2. Алгоритм управления ИБ СПД 
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Эффективность СУИБ СПД заключается в соотношении между достигнутым уровнем ИБ, полученным 

при управлении на основе СУИБ, и использованными ресурсами, обеспечившими его получение. Оценка 

эффективности СУИБ СПД должна осуществляться в рамках системного процесса получения и оценки 

объективных данных о текущем состоянии СУИБ, процессах и событиях, происходящих в ней, 

устанавливающего уровень их соответствия определенным организацией критериям. Разработанный алгоритм 

позволяет обеспечить требуемую эффективность. 

Заключение. Таким образом, появляется возможность оценить действия администратора ИБ СПД при 

возникновении события безопасности и определить вероятность парирования компьютерной атаки согласно 

действиям администратора при возникновении событий нарушения ИБ, определить принципы 

функционирования механизма защиты благодаря обобщенному алгоритму управления безопасностью ИБ СПД 

и повысить качественную составляющую прогноза, анализа и управления рисками в СПД посредством 

использования интеллектуальных технологий, а именно когнитивной системы поддержки принятия решений, 

которая является основным элементом системы управления и представляет динамическую экспертную 

систему. 

На основе предложенного способа формируются рекомендации администратору по парированию угрозы 

на основе информации о техническом состоянии объекта управления, компьютерной атаке, а также прогноза 

изменения условий.  

Преимуществом предложенного способа является возможность идентификации непосредственной 

угрозы, а также выработка управленческих решений по уменьшению влияния уязвимости на безопасность.  

Особенность способа заключается в классификации управленческих решений в зависимости от условий, 

что позволит снизить вычислительные затраты на формирование сигнала парирования угрозы. Численное 

моделирование работы с использованием результатов оценки набора правил поддержки принятия решений 

парирования многоэтапной атаки позволило подтвердить его работоспособность.  

Разработанный способ предоставляет возможность исследовать вопросы по защищенности СПД, на 

которую проводится воздействие со стороны нарушителей. Практическая значимость способа определяется 

возможностью его использования при обеспечении защищенности СПД. 
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ИССЛЕДОВАНИЕ БЛИЖНЕЙ ЗОНЫ ШИРОКОПОЛОСНОЙ БОРТОВОЙ АНТЕННЫ 
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Тихорецкий пр., 3, Санкт-Петербург, 194064, Россия 

e-mail: danilalgz@ya.ru 

Аннотация. В статье рассматривается задача разработки бортовых антенных устройств, диаграмма 

направленности которых незначительно искажается в диапазоне частот. Одним из факторов, влияющих на 

формирование излучения является затекание токов ближней зоны антенны на углы и кромки кузова. Полученные 

результаты позволяют сформулировать рекомендации по эффективному выбору места размещения бортовых 

антенн вблизи углов и кромок кузова. 

Ключевые слова: широкополосные бортовые антенны; ближняя зона; диаграмма направленности. 
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INVESTIGATION OF THE NEAR ZONE OF A BROADBAND ON-BOARD ANTENNA 

Lyanguzov Danila 

The Military Academy of Telecommunications, named after Marshal of the Soviet Union S.M. Budyonny, 

3 Tikhoretsky Av, St. Petersburg, 194064, Russia 

e-mail: danilalgz@ya.ru 

Abstract. The article considers the problem of developing on-board antenna devices, the radiation pattern of which 

is slightly distorted in the frequency range. One of the factors influencing the formation of radiation is the leakage of 

currents of the near zone of the antenna on the corners and edges of the body. The results obtained allow us to formulate 

recommendations for the effective choice of the location of onboard antennas near the corners and edges of the body. 

Keywords: broadband on-board antennas; near-field; radiation pattern. 

Введение. Известно, что диаграмма направленности (ДН) широкополосных антенн, установленных на 

подвижных объектах (ПО) на практике имеет неидеальную форму. Это обусловлено затеканием вторичных токов 

ближней и промежуточной зон на углы и кромки корпуса. Причем различия в форме ДН обусловлены не только 

типом неравномерности (угол или кромка), но и расстоянием до него. Численно оценим объект и те области, 

которые будут влиять на форму ДН. Из [1] известно, что размер ближней зоны  — абз составляет (1): 

 ,  (1) 

где λ  — длина волны, D  — наибольший размер излучающей системы [2]. 

Размер промежуточной зоны  — апр составляет (2): 

 , (2) 

Введём понятия акр, ауг — расстояния от фазового центра антенны до кромок и углов соответственно. 

Разобьем рассмотрение промежуточной зоны на горизонтальную и вертикальную плоскости (рис. 1). 

aбз

Горизонтальная плоскость Вертикальная плоскость

объект

aуг

антенна

 

Рис. 1. Ближняя зона электродинамической системы антенна-корпус объекта 

В зависимости от относительных размеров aкр, aуг и aБЗ предположим, что степень искажения ДН корпусом 

объекта будет различной. Возможные случаи представлены на рис. 2. Варианты, при которых форма ДН будет 

искажаться выделены цветом. 
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aпр (в горизонтальной или вертикальной плоскости)

aуг, кр > aбз aуг, кр = aбз aуг, кр < aбз
Sк    Sбз Sк    Sбз  

Рис. 2 Относительная зависимость акр, ауг и абз 

Однако, если поверхность установки сложной формы частично находится внутри ближней зоны, то 

корректно говорить не о расстояниях до кромок и углов, а о площади двух фигур (во избежание необходимости 

учета множества параметров aкр, aуг). Одна из которых представляет собой ближнюю зону, а вторая — ту часть 

корпуса, которая входит в ближнюю зону антенны (рис. 3). 

SбзSк

 

Рис. 3 К определению площадей ближней зоны и части корпуса объекта в ближней зоне 

Проверим выдвинутую гипотезу для нескольких примеров. Исходными данными являются: 

─ рабочая длина волны: λ; 

─ тип и конструкционные параметры излучателя: конусный вибратор с нижней точкой питания. 

Конус присоединяется к внешней оболочке кабеля, а корпус объекта к центральному проводнику (рис. 4 а). 

Характеристика направленности определена с помощью метода Стреттона-Чу. Распределение токов ближней зоны 

антенны рассчитано с использованием метода конечных элементов. Линия питания без потерь. 

b

c

 
 

а б 

Рис. 4 Диско-конусные антенны 

Экспериментально подобранные размеры антенны следующие: b/λмакс=0,25, c/λмакс=0,275. Излучатель 

установлен сверху объекта установки в плоскости YoX, в точке P (Xpit, Zpit). Линейные размеры объекта установки: 

длина L, ширина W, высота H. Геометрический центр верхней плоскости объекта находится в центре системы 

координат. Для линейных размеров объекта L = W = 2абз(λмакc), H = абз (в данном случае акр = абз, ауг > абз, Sк = Sбз). 

На рис. 5-7 представлено: 

─ место установки антенны на корпусе подвижного объекта; 

─ форма диаграммы направленности антенны на корпусе подвижного объекта в рабочем диапазоне частот, 

но при фиксированном значении λмакс, а также на идеально проводящей плоскости (ИПП). 

a

b

c

Диск

Конус
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Рис. 5. Излучатель установлен в центре кузова. а — общий вид модели анализа, б — соотношение Sпр и Sк, в  — диаграмма направленности 

при различных значениях рабочей частоты 
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а б 
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Рис. 6. Излучатель смещен к кромке кузова. а  — общий вид модели анализа, б  — соотношение Sпр и Sк, в  — диаграмма 
направленности при различных значениях рабочей частоты 
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Рис. 7. Излучатель смещен в угол кузова а  — общий вид модели анализа, б  — соотношение Sпр и Sк, 

в  — диаграмма направленности при различных значениях λ 

Видно, что вместо круговой форма диаграммы искривляется в сторону кромок или углов корпуса, находящихся 

в ближней зоне антенны. Выравнивания ДН можно добиться несколькими способами. Во-первых, можно изменить 

место установки антенны. Во-вторых — изменить конструкцию антенны: экранировать возбуждающий элемент или 

изменить поверхностное распределение токов ближней зоны широкополосной антенны таким образом, чтобы 

компенсировать затекание на углы и кромки с помощью емкостных вставок [3]. Внесение предыскажений в форму 

ДН возможно в случае использования активных фазированных антенных решёток (ФАР) с управляемой ДН [4]. 

В качества примера экранирования возбуждающего элемента примем дискоконусный вибратор, состоящий 

из конуса и диска, между которыми с помощью коаксиального кабеля прикладывается питающее напряжение. 

Конус присоединяется к внешней оболочке кабеля, а диск к центральному проводнику (рис. 4 б). Далее 

ограничимся рассмотрением промежуточной зоны, так как для подавляющего большинства подобных 

широкополосных антенн линейные размеры излучателя превосходят ближнюю зону антенны, и по существу токи 

ближней зоны являются поверхностными токами антенны. 
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Экспериментально подобранные размеры: a/λмакс=0,175, b/λмакс=0,25, c/λмакс=0,275. Излучатель установлен 

сверху объекта установки в плоскости YoX, в точке P (Xpit, Zpit). 

 
 

а б 

 

в 

Рис. 8. Дискоконусная антенна в углу кузова а  — общий вид модели анализа, б  — соотношение Sпр и Sк, 

в  — диаграмма направленности при различных значениях λ 

Видно, что форма диаграммы направленности меняется незначительно. Существенным недостатком данной 

конструкции являются большие геометрические размеры при использовании такого типа излучателя в качестве 

бортового (в диапазоне частот 25-2500 МГц) и высокая парусность. При необходимости определения ДН на 

меньших частотах целесообразно использовать принцип электродинамического моделирования [5]. 

Заключение. При размещение бортовой антенны вблизи неравномерностей корпуса ПО следует оценивать 

размер ближней зоны излучателя. Если размеры последней превышают расстояние от кромок и углов корпуса, 

необходимо учитывать искажение ДН при оценке предельной дальности радиосвязи. «Выравнивания» формы ДН 

можно добиться экранированием излучающего элемента, либо заблаговременным формированием 

«предыскаженной» ДН с использованием емкостных вставок или ФАР. 
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ПРИМЕНЕНИЕ БЕСПРОВОДНОЙ СЕНСОРНОЙ СЕТИ ДЛЯ МОНИТОРИНГА СОСТОЯНИЯ 

ТРУБОПРОВОДА НЕФТЕГАЗОВОЙ ОТРАСЛИ 
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Аннотация. В современных условиях нефтегазовым компаниям необходимо постоянно развиваться 

разрабатывая и применяя новые технологии. Одной из таких технологий являются беспроводные сенсорные сети, 

применение которых позволит повысить производительность и снизить производственные потери. В работе 

рассматриваются области применения беспроводных сетей в нефтегазовой отрасли. Основной проблемой 

применения беспроводных сенсорных сетей является энергопотребление. Предлагается применение 

пространственно-энергетической модели, учитывающей при подсчете затрачиваемой энергии ослабление сигнала. 

Ключевые слова: нефтегазовая отрасль; энергопотребление; беспроводная сенсорная сеть; 

пространственно-энергетическая модель; ослабление сигнала. 

APPLICATION OF A WIRELESS SENSOR NETWORK FOR MONITORING THE STATE OF A PIPELINE  

IN THE OIL AND GAS INDUSTRY 

Maslova Daria 

Nizhny Novgorod State of Engineering and Economic University 

5 Oktyabrskaya St, Knyaginino, 606340, Russia 

e-mail: dasha.kirilova.96@bk.ru 

Abstract. In In modern conditions, oil and gas companies need to constantly develop by developing and applying 

new technologies. One of these technologies is wireless sensor networks, the use of which will increase productivity and re-

duce production losses. The paper discusses the areas of application of wireless networks in the oil and gas industry. The 

main problem of using wireless sensor networks is power consumption. It is proposed to use a space-energy model that 

takes into account signal attenuation when calculating the expended energy. 

Keywords: oil and gas industry; energy consumption; wireless sensor network; spatial energy model; signal 

attenuation. 

Введение. Эпоха Индустрии 4.0 позволила многим отраслям промышленности перейти к оцифровке, 

автоматизации и интеллектуализации производственной деятельности. Одной из ключевых технологий Индустрии 

4.0, также называемой промышленной революцией, является технология Internet of Things (IoT) или интернет 

вещей. IoT за последние годы показывает высокий темп развития, позволяя соединять физические объекты и 

процессы с цифровым пространством. В отраслях промышленности существует отдельная категория, называемая 

Industrial Internet of Things (IIoT) — промышленный интернет вещей. Данная категория является более сложной 

системой, объединяющей в себе интеллектуальное производство и приложения, сочетающие в себе сразу несколько 

сквозных технологий. Одной из технологий IIoT являются беспроводные сенсорные сети, производящие сбор, 

обработку и мониторинг информации о физическом объекте, позволяя тем самым, принимать решении о 

рациональном распределении ресурсов предприятия. 

Постоянное повышение спроса на топливо и продукты его переработки стимулирует нефтегазовые компании 

внедрять и использовать новые технологии. Отрасль нефтегазовой промышленности в настоящее время 

заинтересована во внедрении и использовании беспроводных сенсорных сетей с целью оптимизации процессов 

исследования местности, добычи ресурсов, их переработки, транспортировки и сбыта. 

Основным средством транспортировки нефтегазового сырья являются трубопроводы, которые подвержены 

воздействию внешних факторов, таких как коррозия, воздействие окружающей среды, производственный брак и др. 

Кроме этого в трубопроводах нефтегазовой отрасли могут возникать места утечки, влекущие за собой потери 

производства и экологическую угрозу. Так, например, разлив нефти, нарушает многие естественные процессы 

природы, гибнут животные, уничтожается растительность, зоны поражения становятся непригодными для обитания 

живых существ. Утечка сырья в водоемах, образует нефтяную пленку, которая сокращает доступ к кислороду и 

меняет состав воды, загрязняет питьевую воду, всё это влечет за собой необратимые последствия. Помимо этого, 

многие утечки трудно обнаружить, не имея специализированного оборудования, например, утечки природного 

газа, не имеющего запаха. Поэтому крайне важным является мониторинг трубопроводов нефтегазовой отрасли на 

предмет утечек, повреждений и повышения давления. 

Решение на основе беспроводных сенсорных сетей помогут решить данные проблемы, позволяя проводить 

мониторинг и прогнозирование нарушений [1]. Применение беспроводных датчиков позволяет отслеживать 
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состояние трубопровода в режиме реального времени, что дает возможность вовремя выявить те или иные 

отклонения. 

В работе рассмотрены области применения беспроводных сетей в нефтегазовой отрасли, выделены 

отличительные особенности и недостатки их применения. Выявлено, что основной проблемой развертывания 

беспроводной сенсорной сети является низкая энергоёмкость автономного источника питания сенсорного устройства  

[2, 3]. Таким образом, снижение энергопотребления беспроводных сенсорных сетей является важной задачей. 

Анализ существующих исследований показал, что при подсчете энергии, затрачиваемой сенсорным 

устройством на передачу пакета данных зачастую, не учитывается ослабление сигнала передачи, вызванное 

препятствиями на пути сигнала. Данный параметр напрямую влияет на точность прогнозируемых данных. В связи с 

этим, в работе предложена пространственно-энергетическая модель беспроводной сенсорной сети, позволяющая 

рассчитать энергопотребление сети с учётом ослабления сигнала. 

На рис. 1 представлен график затрачиваемой мощности с учетом ослабления сигнала (𝑃𝑐) и мощности без 

учета ослабления сигнала (𝑃пер) при разных значениях частоты потока сигнала. 

 

Рис. 1. Зависимость мощностей передающей антенны от частоты потока сигнала 

Полученные данные подтверждают предположении о точности прогнозируемых данных. Таким образом, при 

проектировании и моделировании беспроводных сенсорных сетей для нефтегазовой отрасли, при подсчете 

параметров энергопотребления следует учитывать медианное ослабление сигнала. 

Заключение. В работе отмечается, что в условиях большинства отраслей промышленности, в том числе и 

нефтегазовой, сложно создать идеальные условия для развертывания БСС. Застройки, особенности рельефа могут 

играть значительную роль при передаче сигнала. В связи с этим, при проектировании и моделировании 

беспроводных сенсорных сетей для отраслей промышленности, стоит учитывать ослабление сигнала. Это позволит 

увеличить точность прогнозируемых данных при планировании энергозатрат сети и помо-жет распределить 

нагрузку внутри сети. 
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Аннотация. Рассматривается алгоритм решения задачи дифракции с помощью метода конечных разностей 

во временной области. 
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электромагнитное поле; поглощающие граничные условия. 
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Absrtact. An algorithm for solving the diffraction problem using the finite difference method in the time domain is 

considered. 

Keywords: numerical methods; time domain finite difference method; diffraction; electromagnetic field; absorbing 

boundary conditions. 

Введение. С необходимостью решения задач дифракции встречаются при решении широкого круга задач 

электродинамики, например, проектировании и анализе антенных устройств, исследовании распространения 

радиоволн в неоднородных средах и т. д. В последние десятилетия, в связи с развитием вычислительной техники, 

широкое распространение получают численные методы решения подобных задач. 

Метод конечных разностей во временной области (КРВО) один из перспективных численных методов. 

Данный метод широко применяется для анализа различных антенных устройств, при решении дифракционных 

задач на неоднородных структурах, при некоторой модификации его можно использовать для анализа 

сосредоточенных элементов и т.д. Метод КРВО в чистом виде предназначен для расчетов полей в ближней зоне, 

анализ которой является наиболее сложным.  

В настоящее время разработан ряд приемов, позволяющих анализировать и дальнюю зону, что делает 

данный метод весьма универсальным, позволяющим решать практически любые задачи электродинамики. 

Суть данного метода изложена в ряде работ зарубежных и российских авторов [1–10]. Поэтому подробное 

описание основных его положений не является целью данной статьи, ее цель - изложение алгоритма оценки 

дифракционной составляющей (ЭМП) и описание некоторых особенностей использования численного  

метода КРВО. 

Основные шаги предлагаемого алгоритма сформулированы следующим образом: 

1. Ввод исходных данных; 

2. Выбор размеров расчетной области необходимой для обеспечения расчетов; 

3. Задание объекта в счетном объеме; 

4. Создание двух расчетных областей: одна с объектом исследования (область 1) и точно такая же без 

объекта (свободное пространство или область 2); 

5. Расчет методом КРВО электромагнитных полей в областях 1 и 2; 

6. Вычисление дифракционной составляющей поля; 

7. Расчет характеристики рассеяния по дифракционной составляющей ЭМП. 

Рассмотрим более подробно каждый шаг алгоритма. 

1. Исходные данные состоят из трех групп: 

–по первичному полю; 

–по среде распространения; 

–по исследуемому объекту. 

Ввод исходных данных по первичному полю заключается во введении: длинны волны, амплитуды и 

поляризации. Причем, поляризация падающей волны задается путем присвоения первоначальных значений одной 

из составляющих поля электромагнитной волны Ex, Ey, Ez (Hx, Hy, Hz). 
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По среде распространения задаются: диэлектрическая проницаемость ε1, удельная проводимость σ1, 
магнитная проницаемость μ1. 

По исследуемому объекту задаются размеры частей, форма объекта (частей объекта), параметры материала 
объекта ε2, μ2, σ2. 

2. Размеры счетного объема определяются исходя из следующих условий: 
1) размеров исследуемого объекта и расстояния необходимого для определения требующихся 

характеристик; 
2) необходимой точности вычислений и максимального размера доступной оперативной памяти ЭВМ; 
3) максимального времени расчета. 
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Рис. 1. Расположение исследуемого объекта в счетном объеме Рис. 2. Определение размера счетного объема 

Поясним каждое из условий. 
1) Размер счетного объема требуется задать таким, чтобы в него помещался исследуемый объект плюс 

расстояние необходимое для определения требуемых характеристик. Например, для нахождения характеристики 
направленности или в данном случае характеристики рассеяния объекта необходимо проводить расчет в дальней 

зоне [9–11]: 2 r            /(2 ) r , где r — расстояние необходимое для определения характеристики 

рассеяния. 

Исходя из сказанного выше, размер счетного объема должен быть (рис. 1, 2): max max 2L R r +
, где 

maxR  — 

максимальный линейный размер объекта; 
maxL - размер расчетной области по любой из координат (x, y, z). 

В элементах КРВО размер расчетной области определяется следующим образом 

 

maxX
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,       
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z


  (1) 

где Δx, Δy, Δz — линейные размеры ячейки КРВО. 

2) Из (1) получаем размеры расчетной области в ячейках КРВО NX NY NZ  . И здесь, при определении 

шага дискретизации приходится выбирать исходя из двух противоречивых условий — с одной стороны требуется 
обеспечить как можно меньшую погрешность вычислений, с другой стороны необходимо уложиться в доступную 
оперативную память ЭВМ. 

Экспериментальные исследования зависимости погрешности расчетов метода КРВО от величины элемента 
разбиения пространства при кубической ячейке (Δx = Δy= Δz) показали, что чем меньше пространственный шаг, 
тем меньше погрешность вычислений. Эта закономерность наблюдается до тех пор, пока при очень мелкой сетке 
изменения составляющих ЭМП от одного элемента пространства до другого становится меньше разрядности 
электронной вычислительной машины (ЭВМ), тогда погрешность вычислений резко возрастает. 

Если выбранный шаг дискретизации достаточно мелкий и размер расчетной области очень большой, то 
количество элементов станет таким, что оперативной памяти ЭВМ может не хватить для обработки имеющихся 
массивов информации. Это ограничение по доступной памяти ЭВМ является одним из ключевых в сдерживании 
широкого использования метода КРВО. 

3) В настоящее время ЭВМ обладают достаточно большим объемом оперативной памяти, что позволяет 
производить расчеты областей достаточных для широкого спектра задач. При нехватке оперативной памяти это 
ограничение можно обойти различными программными методами, например, сохранять промежуточные 
результаты на жесткий диск. Но подобные ухищрения по увеличению счетного объема приводят к резкому 
увеличению времени, затрачиваемого на просчет одного временного шага, что тоже существенно ограничивает 
применение метода КРВО при обработке больших счетных объемов. 



ТЕЛЕКОММУНИКАЦИОННЫЕ СЕТИ И ТЕХНОЛОГИИ 125 

 

3. Разработка цифровых моделей объектов является отдельной сложной инженерной задачей, и в данной 

работе ее мы рассматривать не будем. Остановимся лишь на особенностях задания модели объекта в методе КРВО. 

В счетном объеме объект задается путем присвоения ячейкам пространства, соответствующим форме 

исследуемого объекта, значений параметров материала объекта ε2, μ2, σ2. Причем, обозначение параметров 

материала, из которого изготовлен объект ε2, μ2, σ2 являются обобщенными, их индексы показывают лишь то, что 

они принадлежат объекту. На самом деле каждой i-й части объекта соответствуют свои ε2i, μ2i, σ2i, которые 

характеризуют материал, из которого именно эта часть объекта изготовлена. 

Преимуществом метода КРВО является удачное разбиение пространства. Из ячеек-параллелепипедов можно 

«собрать» объект практически любой формы. Если получается так, что размеры ячейки крупнее какой-либо детали 

объекта, то, если это не принципиально, данную деталь можно заменить целой ячейкой. Или если эта деталь 

является важной, то на этот случай можно использовать метод КРВО с переменными размерами расчетной сетки, и 

задать требующуюся деталь более точно [8]. 

4. Создаются две расчетных области одинакового размера NX NY NZ   с одинаковыми параметрами среды 

распространения ε1, μ1, σ1. В одной из областей задается объект исследования по п. 3. Назовем область с объектом 

— область 1 (рис. 1), область без объекта — область 2. В каждой из областей задается падающая плоская волна с 

одинаковыми параметрами из п. 1. 

5. В методе КРВО расчет ЭМП происходи пошагово по всему пространству с временным шагом ∆t, который 

определяется из условия (условие Куранта–Фридрихса–Леви) [3-4]: 

  
1

2 2 21/ 1/ 1/t c x y z


    +  + 
 

Причем, расчеты поля в определенной точке пространства (расчетной области) являются достоверными, если 

через нее прошло несколько полных длин волн. Экспериментальные исследования показывают, что для установки 

стационарного режима число полных волн пройденных через точку должно быть не меньше двух. 

Каждая из составляющих ЭМ поля считается через четыре соседних, так происходит по всему счетному 

объему. Но на гранях расчетной области их есть только три, а на ребрах и вовсе две, поэтому правильно вычислить 

поле на границах без специальных действий не представляется возможным. 

Такие специальные действия называются поглощающие или абсорбирующие граничные условия (ПГУ). 

Сравнение работы ПГУ различных типов проводилось в [3], там показано преимущество самых сложных в 

реализации ПГУ типа PML (Perfectly Matched Layer — идеально согласованный слой) перед остальными. Исходя из 

этого сравнения, в условиях данной задачи требуется использовать ПГУ типа PML, при использовании других 

неизбежно возникают отражения от границ расчетной области, что приводит к искажению результатов. 

6. На каждом временном шаге производится вычитание полей, полученных в областях 1 и 2. В результате 

разности получаем дифракционную составляющую суммарного поля области 1. 

7. В данной работе нас интересует получение характеристики рассеяния объекта. Имея значения, 

составляющих ЭМП ее можно вычислить следующим образом рис. 3 [11]: 

 max 0 0(θ,φ) (θ,φ) / (θ ,φ )F E E
 (2) 

где ( , )F    — трехмерная нормированная амплитудная характеристика рассеяния объекта; ( , )E    — 

амплитуда электрической напряженности ЭМП, в зависимости от угла наблюдения, взятая на определенном 

радиусе; 
max 0 0( , )E    — максимальное значение амплитуды электрической напряженности ЭМП по модулю;   –

угол места;   — азимут; 
0 0,   — направление максимального излучения. 
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Рис. 3. Пояснение к определению характеристики рассеяния объекта 
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Заключение. Проверка данного алгоритма была проведена путем решения нескольких классических задач 

дифракции (дифракция на проводящем цилиндре бесконечной длинны, дифракция на проводящей сфере, 

дифракция на сфере из диэлектрика). Результаты, полученные численно, сравнивались с аналитическими 

решениями. Относительная погрешность вычислений не превышала 10% при шаге дискретизации пространства 

/ 20x y z       , что позволяет сделать вывод о возможности использования данного алгоритма для решения 

задач дифракции на неоднородных телах сложной формы. 
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ПОСТРОЕНИЕ ТАБЛИЦ МАРШРУТИЗАЦИИ ОДНОРАНГОВОЙ БЕСПРОВОДНОЙ 
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Аннотация. Рассматривается актуальная задача актуализации маршрутных таблиц с учетом меняющейся 

топологии беспроводной сенсорной сети. Рассмотрены два метода построения таблиц маршрутизации — 

вероятностный и детерминированный. Вероятностный метод учитывает наличие коллизий при получении 

информации, необходимой для построения таблицы маршрутизации. Детерминированный метод реализует 

каскадную последовательную схему опроса узлов, начиная от центрального узла. Выведены математические 

выражения, позволяющие оценить время построения таблицы маршрутизации обоими методами. 

Ключевые слова: беспроводная сенсорная сеть; меняющаяся топология; таблица маршрутизации; дерево 

маршрутов. 

ROUTING TABLES CONSTRUCTING OF A PEER-TO-END WIRELESS SENSOR NETWORK 

Miklush Vuktoria 

Saint Petersburg State University of Aerospace Instrumentation 

67 Bolshaya Morskaya St, St. Petersburg, 190121 Russia 

email: miklush-v@yandex.ru 

Abstract. The actual problem of updating routing tables is considered considering the changing topology of the 

wireless sensor network. Two methods for constructing routing tables are considered - probabilistic and deterministic. The 

probabilistic method considers the presence of collisions when obtaining the information necessary to build the routing 

table. The deterministic method implements a cascade sequential scheme for polling nodes, starting from the central node. 

Mathematical expressions are derived that allow estimating the time of building the routing table by both methods. 

Keywords: wireless sensor network; changing topology; routing table; route tree. 

Введение. Топология беспроводных сенсорных сетей (БСС) не является стационарной. Соответственно, со 

временем меняются и пути доставки данных от узла-источника (И-узла) к узлу-адресату (А-узлу). Поэтому 

необходимо периодически обновлять таблицу маршрутизации с целью поиска эффективных маршрутов [1]. 
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В одноранговых БСС (Mesh сетях) применяется алгоритм маршрутизации AODV (Ad hoc On-demand 

Distance Vector), основанный на периодической оценке вектора расстояний по требованию узла, инициировавшего 

передачу данных [2]. 

Представим БСС в виде графа на рис. 1. На каждом узле БСС инициируется локальная таблица 

маршрутизации, в которую записывается адрес A-узла и адреса соседних узлов (находящихся на расстоянии одного 

хопа). Если И-узел при обращении к своей локальной таблице маршрутизации не обнаруживает среди соседей А-

узел, то запускается процедура поиска эффективного маршрута к А-узлу. 

Построение таблицы маршрутизации. Известный два метода построения маршрутных таблиц: 

вероятностный и детерминированный. Вероятностный метод подразумевает наличие коллизий при отправке узлами 

пакетов с информацией, необходимой для построения таблицы маршрутизации. Поэтому, если через узел 7 БСС, 

изображенной на рис. 1 раньше придет пакет от узла 8, то маршрут через узел 5 будет считаться резервным, а через 

узел 8 — кратчайшим. Детерминированный метод подразумевает отсутствие возникновения коллизий, поскольку 

для опроса каждого узла выделяется свое временное окно. В итоге все узлы будут опрошены и построено дерево 

всех возможных маршрутов узлов до любого узла назначения. 

- координатор - маршрутизатор - сенсорное устройство
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Рис. 1. К построению маршрутов от И-узла к А-узлу 

Процесс построения таблицы маршрутизации начинается с широковещательной рассылки пакета 

инициализации от центрального узла, например, маршрутизатора или координатора.  

При реализации вероятностного метода построения таблицы маршрутизации узлы, получившие пакет 

инициализации, записывают в свою локальную память уникальный номер беспроводной сенсорной сети, адрес 

координатора и адрес источника рассылки — родительского узла, от которого непосредственно получен пакет 

инициализации. 

Узел, принявший пакет инициализации начинает формировать пакет подтверждения, в котором конечным 

адресатом указывается центральный узел, а промежуточным адресатом — родительский узел. 

Любой узел, получающий пакет подтверждения, считывает из него адрес промежуточного узла и сравнивают 

его с собственным адресом. Если адреса не совпадают, то вместо считанного промежуточного адреса узел 

записывает адрес своего родительского узла и т.д., пока пакет подтверждения не достигнет центрального узла. 

При получении пакетов подтверждений в центральном узле начинается процесс регистрации узлов и 

строится топология БСС типа «дерево», на базе которой строится таблица маршрутизации. 

Для БСС, приведенной на рис. 1 топология, построенная от узла 2 (маршрутизатора БСС) приведена на 

рис. 2. Пунктирной линией выделены возможные узлы и каналы, которые подвергаются коллизиям. 
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Рис. 2. Дерево маршрутов, построенных от маршрутизатора  узла 2 
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При передаче пакетов подтверждений возможны случаи возникновения коллизий — когда два и более пакета 

в один и тот же промежуток времени передаются на один узел. Для устранения коллизий пакетов применяется 

метод множественного доступа с контролем несущей CSMA (Carrier Sense Multiple Access) [3]. При возникновении 

условий для передачи данных, узел начинает прослушивать канал передачи с целью определения состояния 

канала — свободен или занят. Прослушивание продолжается в течение временного окна , с. Если канал свободен, 

то узел начинает передачу данных длиной L (размер пакета, бит) со скоростью канала V бит/с. После передачи 

данных узел еще определенное время , с занимает канал — это время выделяется для приема пакета 

принимающим узлом. Если канал занят, то узел ожидает случайное время >L/V+ и делает повторную попытку 

прослушивания канала. Число попыток может быть ограничено. По их истечении пакет считается потерянным или 

отправляется по резервному пути [4, 5]. 

Таким образом, время построения таблицы маршрутизации вероятностным методом составит 
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где n  число хопов (ретрансляций) от центрального узла до самого удаленного узла БСС; 

k — число повторных передач пакета подтверждения при возникновении коллизии. 

Процесс построения таблицы маршрутизации детерминированным методом начинается с отправки 

центральным узлом (координатором или маршрутизатором) пакета инициализации всем узлам БСС. Узлы отвечают 

пакетом подтверждением, но не все сразу, а по каскадной схеме. Центральный узел сначала вносит запись в 

таблицу маршрутизации об узлах первого круга — узлах, находящихся на расстоянии одного хопа от центрального 

узла. При этом опрос узлов первого круга происходит последовательно. В свою очередь каждый узел первого круга 

рассылает пакет инициализации своим соседям — узлам, находящимся на расстоянии одного хопа от него и также 

последовательно принимая от них пакет подтверждения, заносит нужную информацию в свою локальную таблицу 

маршрутизации и передает пакет выше на центральный узел. Опрос узлов второго и последующих кругов 

происходит аналогично. Таблица маршрутизации считается построенной, когда опрошены все узлы БСС. 

Очевидно, что процесс построения таблицы маршрутизации занимает достаточное время, которое зависит от 

масштаба БСС и технических возможностей узлов БСС. 

Если принять, что на рис. 3 функции построения таблицы маршрутизатора выполняет узел 2, то первым 

кругом являются узлы 1, 4, 5 и 8. Последовательно опрашивая первый круг, узел 2 получает информацию об их 

ближайших соседях — узлах 3, 7 и 9. Через опрос узлов второго круга определяются узлы третьего круга — 6, 10 и 

14, опросив узлы третьего круга определяется четвертый круг — узлы 11 и 15, опросив узлы четвертого круга 

определяются узлы пятого круга — 12 и 13 и опросив узлы 12 и 14 центральный узел (узел 2), не получив ответа, 

заканчивает построение таблицы маршрутизации. 
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Рис. 3. К построению маршрутов детерминированным методом 

На рис. 4 приведено дерево маршрутов, построенных от узла 2 детерминированным методом. 
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Рис. 4. Дерево маршрутов, построенных от маршрутизатора 2 

Поскольку узлы опрашиваются последовательно центральным узлом, то коллизии возможны только при 

отправке пакетов подтверждения узлами БСС. Для разрешения коллизий предлагается использовать метод 

множественного доступа с разделением по времени TDMA (Time Division Multiple Access) [3]. Каждый узел 

посылает пакет только в свой временной слот. 

Таким образом, время построения таблицы маршрутизации детерминированным методом составит 
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где h — число каскадов (кругов) опроса центральным узлом; 

m — число узлов в j-м круге. 
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Тихорецкий пр-т, д. 3, Санкт-Петербург, 194064, Россия 

e-mails: toni09_91@mail.ru, shchuk@rambler.ru, andrsel@mail.ru 

Аннотация. Рассматривается возможный подход к формулировке вероятностного комплексного показателя 

безопасности и технической надежности мобильных центров обработки данных на основе совместной условной 

вероятности выполнения требований к отклонениям его частных показателей надежности, характеризующих 

параметры безотказности, долговечности, ремонтопригодности и сохраняемости объекта такого класса. Проведен 

анализ потенциальных вариантов формулировки частных показателей и перспектив применения данного подхода 

для решения задач достоверного и оперативного оценивания и прогнозирования (проактивного контроля) 

безопасности и надежности современных мобильных центров обработки данных. 

Ключевые слова: показатель технической надежности; проактивный анализ; мобильный центр обработки 

данных; требования; отклонения; условная вероятность; безотказность; ремонтопригодность. 
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FORMATION OF INDICATORS FOR THE CURRENT AND PROACTIVE ANALYSIS OF INFORMATION 

SECURITY AND TECHNICAL RELIABILITY OF MOBILE DATA CENTERS 

Mikhailichenko Anton, Parashchuk Igor, Seleznev Andrey 

The Military Academy of Telecommunications, named after Marshal of the Soviet Union S.M. Budyonny, 

3 Tikhoretsky Av, St. Petersburg, 194064, Russia 

e-mails: toni09_91@mail.ru, shchuk@rambler.ru, andrsel@mail.ru 

Abstract. A possible approach to the formulation of a probabilistic complex indicator of the technical reliability of 

mobile data centers based on the joint conditional probability of meeting the requirements for deviations of its particular 

reliability indicators characterizing the parameters of reliability, durability, maintainability and preservation of an object of 

this class is considered. The analysis of potential options for the formulation of particular indicators and the prospects of 

using this approach to solve the problems of reliable and operational assessment and forecasting (proactive control) of the 

reliability of modern mobile data centers is carried out. 

Keywords: technical reliability indicator; proactive analysis; mobile data center; requirements; deviations; 

conditional probability; reliability; maintainability. 

Введение. Анализ исследований в области контроля и управления современными мобильными центрами 

обработки данных (МЦОД) показывает, что сравнительная вероятностно-временная и многокритериальная оценка 

технической надежности таких сложных информационно-технических объектов непосредственно по частным 

показателям не только мало информативна, почти не применима в реальной практике, но и, зачастую, 

противоречива. 

Между тем важность аспектов технической надежности МЦОД не вызывает сомнений, поскольку такие 

системы (центры) представляют собой согласованные по времени, задачам и развернутые на местности 

взаимосвязанные совокупности организационных и программно-аппаратных средств, предназначенных для 

создания высокопроизводительной и отказоустойчивой инфраструктуры, отвечающей за обработку и хранение 

информации. Небольшие затраты на транспортировку МЦОД и возможность их работы в любой местности 

являются важными достоинствами объектов такого класса. Мобильные центры обработки данных являются 

полноценными одномодульными аналогами классических центров обработки данных, но размещаются либо в 

специальном боксе на транспортной базе (автомобиль, судно, самолет), либо в специализированном транспортном 

контейнере (для перевозки железнодорожным, автомобильным или водным транспортом). Такие центры, как и их 

стационарные аналоги, оснащены комплексом информационной, телекоммуникационной и другой инженерной 

аппаратуры, подключены к каналам связи. 

Помимо затрат на транспортировку, у МЦОД есть еще ряд достоинств: 

Доступность вычислительных мощностей и ресурсов хранения данных для пользователей почти в любом 

месте их повседневной деятельности. 

Модульная конструкция и комплексность технологического решения. Мобильный центр обработки данных 

изначально содержит в своем контейнере все необходимые компоненты: стойки с оборудованием, источники 

питания, системы охлаждения, кондиционирования, пожаротушения. В состав общего и системного программного 

обеспечения МЦОД также входят операционные системы, программные средства приема, обработки и 

отображения информации. Их тестируют и настраивают еще в процессе производства, поэтому доработки на месте 

минимальны. 

Малые размеры — МЦОД не нужна развитая инженерная инфраструктура. Охлаждение и электроснабжение 

обеспечиваются за счет дополнительных микромодулей по периметру контейнера центра, поэтому для работы 

среднестатистического МЦОД достаточно горизонтальной площадки. 

Невысокие энергозатраты (высокая энергоэффективность). За счет компактной установки внутри контейнера 

МЦОД всех вспомогательных систем, есть возможность экономить электроэнергию. 

Низкая цена развертывания по сравнению с традиционными дата-центрами. Это возможно за счет того, что 

для развертывания МЦОД не нужны ни дополнительные материальные ресурсы организации, ни дополнительный 

штат специалистов. При этом срок службы такого МЦОД может составлять до 60 месяцев. 

Время изготовления. На изготовление МЦОД в среднем требуется около 10 недель, это в разы быстрее 

строительства стандартного стационарного дата-центра. 

Иными словами, мобильные центры обработки данных являются важным и эффективным инструментом в 

информационной инфраструктуре, а от их качества и технической надежности многое зависит в устойчивом, 

непрерывном и оперативном управлении. 

Сложность сравнительной вероятностно-временной и многокритериальной оценки технической надежности 

таких сложных информационно-технических объектов связана с тем, что по одним показателям более надежным 
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может оказаться один МЦОД, а по другим — совсем другой мобильный дата-центр, с другим или даже с таким же 

набором элементов — средств и комплексов связи, хранения и обработки данных [1-3]. 

Этот объективный факт, затрудняющий оценку и связанный с многообразием и разноплановостью 

анализируемых и подлежащих текущему и проактивному контролю аспектов и показателей надежности 

технических (аппаратно-программных) систем, присутствует, несмотря на то, что существует целый ряд 

международных и национальных стандартов, определяющих не только методологические подходы к анализу 

надежности систем такого класса, но и примерный перечень параметров, по которым она могут быть оценена в 

целом, либо могут быть отдельно оценены такие аспекты технической надежности, как безотказность, 

долговечность, ремонтопригодность и сохраняемость [4, 5]. 

Помимо этого, приходится также учитывать субъективизм формулировки некоторых частных показателей 

технической надежности (ЧПТН), вносящий известную долю неопределенности в решение задач управления и 

вероятностно-временного оценивания безотказности, долговечности, ремонтопригодности и сохраняемости 

современных МЦОД [6, 7]. 

Выход из этой ситуации нам видится в формулировке и последующей текущей либо прогностической оценке 

вероятностного комплексного показателя технической надежности (КПТН) МЦОД, который бы функционально 

связывал все многообразие ЧПТН и требований к ним. Анализ различных методов формирования комплексных 

(обобщенных) показателей качества, надежности либо эффективности сложных систем показал, что наиболее 

полный учет особенностей решения задачи оценивания технической надежности МЦОД, а также естественное 

решение проблем нормализации и свертки систем показателей технической надежности (ПТН) достигается при 

применении метода вероятностной скаляризации [8, 9]. 

Сущность данного метода состоит в использовании в качестве КПТН совокупной (совместной) вероятности 

выполнения требований )(kp птн  вып , предъявляемых пользователем к технической надежности мобильного дата-

центра на k-ом шаге его эксплуатации по безотказности, долговечности, ремонтопригодности и сохраняемости: 
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  — вектор отклонений ПТН от требований на k-ом шаге эксплуатации МЦОД, а 
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вектор требований к этим отклонениям. 

Предпочтение, отданное данному методу, обусловлено учетом в нем случайного характера изменений 

основной массы ПТН МЦОД, а также практической возможностью автоматического решения основных проблем 

многокритериальной вероятностно-временной оценки качества, надежности и эффективности функционирования 

сложных технических систем (т.е., в нашем случае, возможностью нормализации компонент векторных ПТН 

МЦОД и их свертки) в рамках выбранного вероятностного подхода к анализу технической надежности [9]. 

Фундамент данного метода зиждется на пошаговом (поэтапном) расчете ЧПТН на любом k-ом шаге 

оценивания и их математически корректной «свертке» в КПТН МЦОД на этом же шаге. Математически метод 

может быть осуществлен на основе аппарата условных вероятностей, а также классических теорем 

функциональной и параметрической декомпозиции [9]. 

При этом вероятностный комплексный ПТН формируется из условных вероятностей выполнения требований 

к отклонениям ЧПТН МЦОД. Иными словами, для методики, учитывающей вероятностно-временную физическую 

сущность трансформации ПТН МЦОД на k-ом шаге его эксплуатации и, учитывая тот факт, что ПТН представляют 

собой отклонения параметров надежности от требуемых значений, КПТН )(kp птн  вып , опираясь на выражение (1), 

может быть аналитически записан как совместная условная вероятность выполнения требований к значениям 

отклонений показателей безотказности, долговечности, ремонтопригодности и сохраняемости МЦОД: 
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 — вектора показателей безотказности, 

долговечности, ремонтопригодности и сохраняемости соответственно (в виде их отклонений от требований) на k-

ом шаге эксплуатации МЦОД и вектора соответствующих требований; 
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 — условные 



132 РЕГИОНАЛЬНАЯ ИНФОРМАТИКА И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

вероятностей выполнения требований к отклонениям показателей безотказности, долговечности и 

ремонтопригодности на k-ом шаге эксплуатации МЦОД, определяемые с учетом (при условии) выполнения 

требований к отклонениям показателей сохраняемости; 
)(с kp

 — безусловная вероятность выполнения требований 

к отклонениям показателей сохраняемости на k-ом шаге эксплуатации МЦОД. 

При этом вариант формулировки отдельного вероятностного частного ПТН, характеризующего, например, 

такой аспект (грань) надежности МЦОД, как безотказность, может быть представлен в виде условной вероятности 

выполнения требований на k-ом шаге эксплуатации МЦОД к отклонениям значений вероятности безотказной 

работы Δpбр(k), средней наработки до отказа ΔТср (k), средней наработки на отказ ΔТо (k) и интенсивности потока 

отказов Δλпо(k), рассчитываемой при условии выполнения требований, например, к отклонениям одного из 

ключевых параметров безотказности — средней доли безотказной наработки ΔI(k): 
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где )(б/сд kp  — совместная (по вероятности безотказной работы ))(( тр
брбрбр pkpp   и вероятностям 

выполнения требований к отклонениям средней наработки до отказа ))(( тр
срсрср TkTp  , средней наработки на 

отказ ))(( тр
ооо TkTp   и интенсивности потока отказов ))(( тр

попоипо   kp ) условная вероятность 

выполнения требований к отклонениям показателей безотказности (без учета средней доли безотказной наработки) 

на k-ом шаге эксплуатации МЦОД, определяемая при условии выполнения требований к отклонениям значений 

средней доли безотказной наработки; )])[(( тр
сдбн IkIkp  )(  — безусловная вероятность выполнения 

требований к отклонениям средней доли безотказной наработки МЦОД. 

Аналогичные показатели могут быть сформулированы и для информационной безопасности МЦОД. 

Заключение. Таким образом, можно с большой долей уверенности утверждать, что, с учетом оговоренных 

ограничений на множество ПТН, формулировка вероятностного комплексного ПТН может быть осуществлена на 

основе условных вероятностей выполнения требований к отклонениям частных показателей надежности МЦОД, 

характеризующих его безотказность, долговечность, ремонтопригодность и сохраняемости. Предложен вариант 

формулировки ЧПТН, включающий условную вероятностную меру выполнения требований к отклонениям 

частных параметров безотказности. 

Рассмотренный подход обладают универсальностью, а сочетание метода вероятностной скаляризации и 

математического аппарата условных вероятностей обуславливает перспективы в вопросах достоверного и 

оперативного проактивного анализа надежности современных мобильных центров такого класса. 
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Аннотация. В статье рассматривается определение следующих наборов базовых функций электронного 

ДКО создание документов в электронном виде. Решение о выборе той или иной СЭД должно быть основано на 

соответствии конкретной системы тем задачам, которые планируют с ее помощью решать. Наряду с основным и 

самым предсказуемым источником угроз — внешними нарушителями (злоумышленниками), угрозу могут 

представлять и легальные пользователи СЭД. Система защиты СЭД должна быть способна противостоять этим 

угрозам, защищая не только данные, хранящиеся внутри электронных документов, но и саму себя. Многофакторная 

аутентификация позволяет серьезно повысить защищенность системы от внешних злоумышленников. Но одним из 

важных средств защиты информации является резервирование. Все же для обеспечения оптимальной защиты 

данных потребуется применять и другие меры, выходящие за границы встроенных решений. В случае 

возникновения инцидентов информационной безопасности, проанализировав сохраненные данные можно будет 

вычислить нарушителя с помощью Directum RX. В дополнение разграничения доступа можно добавить 

шифрование документов для дополнительного ограничения доступа. Делаем вывод, что СЭД обладает весьма 

обширным и разнообразным набором встроенных средств защиты. 

Ключевые слова: функции электронного ДКО; атаки на СЭД; защиты электронного документа. 

ANALYSIS AND EVALUATION THE MODEL OF THE ELECTRONIC DOCUMENT MANAGEMENT 

SYSTEM USING DIRECTUM RX 
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e-mails: s123.ert@yandex.ru, aros32495@gmail.com, 

Abstract. The article discusses the definition of the following sets of basic functions of electronic ATP — the 

creation of documents in electronic form. The decision to choose one or another EDMS should be based on the compliance 

of a particular system with the tasks that are planned to be solved with its help. Along with the main and most predictable 

source of threats — external intruders (intruders), legitimate users of the EDMS can also pose a threat. The EDMS security 

system must be able to withstand these threats, protecting not only the data stored inside electronic documents, but also 

itself. Multi-factor authentication allows you to seriously increase the security of the system from external intruders. But 

one of the important means of protecting information is redundancy. However, to ensure optimal data protection, other 

measures will need to be taken that go beyond the boundaries of embedded solutions. In the event of information security 

incidents, after analyzing the stored data, it will be possible to calculate the violator using Directum RX. In addition to 

access control, you can add document encryption to further restrict access. We conclude that the EDMS has a very extensive 

and diverse set of built-in protection tools. 

Keywords: functions of electronic ATP; attacks on EDMS; protection of an electronic document. 

Введение. Необходимая функциональность систем электронного документооборота (ДКО) формируется 

исходя из задач, стоящих перед автоматизацией ДКО организации. 

Можно определить следующий набор базовых функций электронного ДКО: создание документов в 

электронном виде; создание карточки атрибутов для документа; формирование шаблонных документов, 

подстановкой в них переменных значений из атрибутной карточки документа; поиск атрибутной карточки 

документа; формирование электронного документа с использованием шаблонов на бланке организации; сохранение 

документов в необходимых форматах; формирование маршрутов документов и управление его перемещением; 

ведение журналов, классификаторов и справочников; регистрация и классификация документов; согласование 

документов; формирование о передвижении и исполнении документов. 

Система электронного ДКО — это специальное приложение, которое обеспечивает участникам обмен 

электронными документами. Все системы электронного документооборота могут быть классифицированы по 

нескольким признакам. 

Особенностью российского внутреннего электронного ДКО организации является его вертикальная 

направленность: электронный документ, прежде чем попасть к исполнителю, проходит ряд согласований и 
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утверждений у вышестоящего руководства. Помимо этого, в отечественном делопроизводстве присутствуют такие 

неотъемлемые части, как регистрационная система, подготовка отчетов, контроль исполнения. 

Очевидно, что решение о выборе той или иной СЭД должно быть основано на соответствии конкретной 

системы тем задачам, которые планируют с ее помощью решать.  

Чтобы окончательно определить, какое решение имеет смысл внедрить в работу организации необходимо 

руководствоваться следующими критериями: соответствие стандарту отрасли организации; соответствие целям и 

задачам организации; уровень технической поддержки СЭД со стороны поставщика как во время внедрения, так и в 

процессе эксплуатации; расширяемость СЭД в случае расширения деятельности организации; доступность 

документации по администрированию или изменению настроек СЭД; защита СЭД. Система должна обеспечивать 

защиту информации в соответствии с политикой безопасности организации; время, необходимое на восстановление 

СЭД после сбоев в работе; стоимость СЭД, включая стоимость покупки, лицензии, администрирования и 

технической поддержки [1, 2]. 

Современные СЭД являют собой автоматизированную информационную систему, предназначенную для 

обработки электронных документов, которая обеспечена комплексом средств защиты информации, программных и 

технических. СЭД можно разделить на четыре основные подсистемы: обработки электронных документов; 

обеспечения безопасности информации; электропитания; пользователи СЭД. 

Наряду с основным и самым предсказуемым источником угроз — внешними нарушителями 

(злоумышленниками), угрозу могут представлять и легальные пользователи СЭД — сотрудники организации, в 

частности, от наиболее привилегированных пользователей — администраторов системы. Они имеют 

неограниченные права доступа к информации и знают систему изнутри. Соответственно в результате внутренних 

атак вероятность нанесения колоссального ущерба организации крайне велика. При этом не так важны мотивы 

действий сотрудников — намеренные или непреднамеренные, в результате информация может оказаться 

утраченной или разглашенной, что повлечет за собой материальный и репутационный ущерб. 

Соответственно, любые атаки на СЭД, а также на любые другие системы, основаны на описанном выше 

механизме. Элементы этого механизма могут видоизменяться для конкретных областей, в том числе и для СЭД. 

Все эти возможные изменения должны быть учтены. 

Угрозы информационной безопасности СЭД можно разделить на несколько основных подгрупп: 

несанкционированный доступ; утечка информации; потеря данных. Для защиты информации в 

автоматизированных системах, в том числе СЭД, необходимо учитывать основные принципы: законность и 

обоснованность защиты; системность; комплексность; непрерывность достаточность; гибкость; открытость 

алгоритмов и механизмов защиты; простота применения средств защиты. 

Значительную часть угроз информационной безопасности составляют угрозы несанкционированного 

доступа (НСД). Эти угрозы ведут к утечкам конфиденциальной информации и утрате целостности этой 

информации. Для защиты информации в автоматизированных системах по требованию ФСТЭК и ФСБ должны 

использоваться встроенные или наложенные средства защиты информации от НСД. 

В СЭД защита от НСД включает в себя аутентификацию, управление доступом. 

В случае использования многофакторной аутентификации могут использоваться различные варианты 

комбинаций остальных методов аутентификации. Многофакторная аутентификация позволяет серьезно повысить 

защищенность системы от внешних злоумышленников, завладевших каким-либо из ключей доступа, поскольку для 

успешной аутентификации этого будет недостаточно. 

Разграничение доступа — установление полномочий доступа субъектов к объектам информационной 

системы. Разграничение доступа позволяет строго определить полномочия субъекта списком ресурсов, которые 

доступны пользователю и права доступа к каждому ресурсу. В ГОСТ Р 50739-95 «Средства вычислительной 

техники. Защита от несанкционированного доступа к информации» и в документах Гостехкомиссии РФ 

определены два вида (принципа) разграничения доступа: дискретное управление доступом; мандатное управление 

доступом [1, 3]. 

Еще одним важным средством защиты информации является резервирование. Резервирование позволяет 

восстановить информацию, потерянную или искаженную в результате применения угрозы нарушения целостности, 

если основные контрмеры не помогают справиться с задачей. Кроме того, наличие резервной копии конфигурации 

или образа системы позволяет быстро восстановить полноценную работу ИС, доступность которой была нарушена. 

Во многих наиболее популярных СЭД реализована возможность работы с использованием протокола HTTPS. Это 

позволяет защитить данные за счет криптографического преобразования передаваемых данных. Отличие от HTTP 

заключается в том, что весь трафик передается в зашифрованном виде с использованием SSL и TLS. В работе 

HTTPS применяется SSL-сертификат, в котором содержатся уникальные ключи шифрования. Они позволяют 

подтвердить подлинность и используются для шифрования трафика. 

Встроенные в СЭД средства защиты позволяют обеспечить высокий уровень безопасности, однако нельзя 

полностью полагаться только на них. Для обеспечения оптимальной защиты данных потребуется применять и 

другие меры, выходящие за границы встроенных решений. 
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Рассмотрим СЭД Directum RX на предмет встроенных средств безопасности. Среди встроенных средств, 

обеспечивающих безопасность в СЭД Directum RX, применяются криптографические методы и резервирование. 

В Directum RX реализована работа по протоколу HTTPS, это гарантирует, что данные при взаимодействии 

пользователей передаются в зашифрованном виде по защищенному каналу SSL/TLS. Такое взаимодействие 

обеспечивает конфиденциальность передаваемых электронных документов даже в случае перехвата их 

злоумышленником. 

Все данные в Directum RX хранятся централизованно, благодаря этому в системе возможно полноценное 

разграничение доступа. Права доступа могут быть заданы на каждый документ — в системе есть четыре типа прав 

доступа: «права доступа отсутствуют», «есть права на чтение», «есть права на чтение и запись» и «полные права 

доступа». Directum RX позволяет назначать права, как для каждого субъекта, так и для целых групп субъектов, что 

упрощает процесс администрирования [4, 5]. 

В дополнение разграничения доступа можно добавить шифрование документов для дополнительного 

ограничения доступа к документам лиц, которым нельзя запрещать доступ к карточке документа, например, 

администраторы системы. Шифрование в Directum RX возможно в следующих вариантах: на основе паролей и на 

основе сертификатов, либо их комбинированное использование. 

Заключение. Такой подход имеет преимущество по сравнению с шифрованием на базе паролей, применяя 

шифрование на сертификате пользователям не требуется придумывать и запоминать множество паролей, которые 

должны быть достаточно сложными, и потерять доступ к документу, зашифрованному на сертификате сложнее. 

Подлинность электронных документов обеспечивается применением электронной подписи. Для подписания 

документа сертификат открытого ключа каждого пользователя должен быть зарегистрирован в системе, секретный 

ключ хранится у пользователя, и он несет за него ответственность. В Directum RX возможно использование 

внешних носителей, например, rutoken и eToken. Работа пользователей в Directum RX протоколируется. Поэтому в 

случае возникновения инцидентов информационной безопасности, проанализировав сохраненные данные можно 

будет вычислить нарушителя либо определить причину независящую от человека. В истории фиксируются 

операции просмотра, изменения, создания, экспорта и импорта документов, назначения прав на доступ к ним и т.д. 

Протоколируется работа с записями справочников. 

Можно сделать вывод, что СЭД Directum RX обладает весьма обширным и разнообразным набором 

встроенных средств защиты. 
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Аннотация. В статье рассматриваются вопросы обеспечения информационной безопасности (ИБ) в 

информационно-коммуникационной сети с ячеистой топологией (ИКСЯТ), использующую mesh-технологию по 

стандарту 802.11s. Произведен обзор стандарта 802.11s, позволяющего формировать беспроводные ячеистые сети 

на основе Wi-Fi устройств. Проанализированы возможные атаки на маршрутизацию кадров в ИКСЯТ. Разработан 

экспериментальный стенд c реализацией сети с ячеистой топологией на основе модулей Raspberry pi 4 c 

установленными мини Wi-Fi адаптерами на базе чипсета Ralink RT5370. Приведены наиболее опасные угрозы 

рассматриваемой сети стандарта 802.11s, результаты ее сканирования с помощью операционной системы (ОС) 

OpenWRT и схема возможного внедрения в сеть нарушителя безопасности информации. 

Ключевые слова: беспроводные ячеистые сети; стандарт 802.11s; угрозы информационной безопасности. 
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Abstract. The article deals with the issues of ensuring information security (IS) in an information and 

communication network with a mesh topology (ICNMT), using mesh technology according to the 802.11s standard. A 

review of the 802.11s standard has been made, which allows the formation of wireless mesh networks based on Wi-Fi 

devices. Possible attacks on frame routing in ICNMT are analyzed. An experimental stand has been developed with the 

implementation of a network with a mesh topology based on Raspberry pi 4 modules with installed mini Wi-Fi adapters 

based on the Ralink RT5370 chipset. The most dangerous threats of the 802.11s standard network under consideration, the 

results of its scanning using the OpenWRT operating system (OS) and a scheme for the possible introduction of an 

information security violator into the network are given. 

Keywords: wireless mesh networks; 802.11s standard; information security threats. 

Введение. В настоящее время технология беспроводных сетей (БСП) получила широкую популярность 

вследствие относительной простоты их построения и дешевизны используемого оборудования. Тем не менее, БСП 

присущи ряд недостатков, связанных с наличием угроз безопасности (отказ в обслуживании, возможность 

прослушивания, внедрение поддельной точки доступа, искажение проходящей в сети информации и т.п.). 

Сегодня одним из основных направлений развития технологии Wi-Fi является разработка и 

совершенствование ИКСЯТ, позволяющих не только повысить отказоустойчивость информационной системы, но и 

обеспечить лучшую мобильность, более низкую стоимость развертывания, простое расширение сети, а также 

устойчивую связь в труднодоступных регионах. Более того, такая сеть обладает такими возможностями как 

самоорганизованность и автоматическая настройка ее топологии. 

ИКСЯТ представляет собой децентрализованную и полносвязную беспроводную ячеистую сеть, которая 

разработана в рамках стандарта IEEE 802.11s, где каждая точка доступа может осуществлять как беспроводное, так 

и проводное соединение с любой другой, в том числе с использованием интеграции различных существующих 

технологий. Однако появление подобных етей с ячеистой топологией, очевидно, вызовет порождение новых 

уязвимостей и угроз, а значит возможностей для различного рода атак со стороны нарушителей информационной 

безопасности. В связи с этим, ИКСЯТ становятся объектом исследований для решения задач по обеспечению 

достоверности и конфиденциальности передаваемой информации. 

Таким образом, несмотря на ряд достоинств сетей с ячеистой топологией, анализ воздействия возможных 

угроз на их информационную безопасность представляет особый практический интерес. 

Особенности построения и функционирования информационно- коммуникационной сети с ячеистой 

топологией. Одним из основных принципов построения ИКСЯТ является создание самоорганизации ее 

архитектуры, обеспечивающей такие возможности, как реализацию топологии сети «каждый с каждым», 

устойчивость сети при отказе отдельных компонентов, масштабируемость и контроль состояния сети, 

динамическую маршрутизацию трафика и т.д. При этом свойство самоорганизации ячеистых сетей заключается в 

том, что соединения между узлами устанавливаются автоматически, любой из которых может выполнять функции 

транзитной передачи пакетов (маршрутизации) для других участников сети. Кроме того, важными задачами, 

возлагаемые на сети с ячеистой топологией, являются оптимизация потоков данных и повышение пропускной 

способности каналов связи. Сеть с ячеистой топологией становится особенно необходимой при отсутствии 

проводной инфраструктуры в отдаленных и труднодоступных районах, что может быть использовано как для 

организации спасательных работ, так и для обеспечения управления в силовых структурах при выполнении 

специальных задач. 

Кроме того, в архитектуру ИКСЯТ стандарта 802.11s включены станции (узлы), содержащие несколько 

радиоинтерфейсов, что позволяет одновременно использовать несколько частотных каналов для передачи 

информации. Общаясь с каждым из своих соседей, узел использует конкретный интерфейс (интерфейсы) с 

соответствующим ему каналом связи. При этом механизмы назначения каналов (и другие механизмы 

функционирования) влияют на производительность сети, которая к тому же зависит от особенностей трафика. Для 

такого случая целесообразно использовать один из наиболее известных алгоритмов назначения каналов в сетях 

стандарта 802.11s — алгоритм Hyacinth с централизованным способом назначения каналов [1, 2]. 

mailto:alexrebell88@gmail.com
https://e.mail.ru/compose?To=boris.soloduxin@yandex.ru


ТЕЛЕКОММУНИКАЦИОННЫЕ СЕТИ И ТЕХНОЛОГИИ 137 

 

 

Рис. 1. Схемы функциональности сетей: общего стандарта 802.11 (а) и стандарта 802.11s (б) 

Характерной особенностью типичной сети я ячеистой топологией (mesh-сети) является то, что каждый из ее 

узлов может одновременно работать как точка доступа, так и в качестве mesh-станции. Следует отметить, что 

некоторые устройства сети могут быть еще и шлюзами во внешнюю сеть, каждое из которых содержит в себе 

несколько радиоинтерфейсов, настроенных на определенный канал связи. При этом важной задачей назначения 

является определение с помощью какого интерфейса узел общается с каждым из своих соседей, а также канал 

передачи данных, используемый этими интерфейсами. Кроме того, предполагается, что каждый узел сети имеет 

соединение со всеми рабочими станциями, находящимися в области его устойчивого приема. 

В существующих сетях общего стандарта 802.11 терминальные (абонентские, конечные) станции (STA) связаны 

с точками доступа (Access Point, AP) и могут взаимодействовать только с ними. Однако, при выходе этих точек доступа в 

другие сети (например, Ethernet), они не могут обмениваться информацией друг с другом (рис. 1а). 

В mesh-технологиях, помимо терминальных станций и точек доступа, используются особые устройства — узлы 

mesh-сети (Mesh Point, MP), способные взаимодействовать друг с другом и поддерживать mesh-службы (рис. 1б). 

Специфика функционирования mesh-технологии заключается в том, что некоторые из ее устройств могут 

совмещать несколько функций. Так, узлы mesh-сети, совмещенные с точками доступа, называются точками доступа 

mesh-сети (Mesh Access Point, MAP), а порталы mesh-сети (Mesh Point Portal, MPP), являясь одновременно и 

точками доступа, соединяют mesh-сеть с внешними по отношению к ней сетями. 

Таким образом, mesh-сеть, с точки зрения других устройств и протоколов более высокого уровня, 

функционально является эквивалентом широковещательной Ethernet-сети, все узлы которой непосредственно 

соединены на канальном уровне. Отметим, что изменения в стандарте 802.11s практически не затрагивают 

физический уровень, а все нововведения относятся к МАС-подуровню канального уровня. Кроме того, в стандарте 

802.11s рассматриваются вопросы маршрутизации пакетов в mesh-сети (сетевой и транспортный уровень модели 

OSI), что выходит за пределы возможностей основного стандарта 802.11. Структура пакетов MAC-уровня в mesh-

сети (рис.2) аналогична стандартному формату пакетов сетей стандарта 802.11. Формат заголовка МАС-пакета в 

mesh-сети полностью соответствует MAC-заголовку пакета данных, определенному в стандарте 802.11 (за 

исключением поля HT Control (High Throughput Control)), предназначенного для поддержки оборудования 

стандарта 802.11n. 

 

Рис. 2. Структура пакетов МАС–уровня mesh-сети 

Первые три поля заголовка и поле контрольной суммы (FCS — Frame Check Sequence) присутствуют во всех 

пакетах MAC-уровня. Отличие МАС-пакетов стандарта 802.11s заключается в наличии mesh-заголовка в начале 

поля данных. Этот заголовок присутствует в пакетах данных, когда они передаются от одного mesh-узла к другому 

по установленному между ними соединению и присоединяется к одному из типов управляющих пакетов (Multihop 

Action). Кроме того, мesh-заголовок содержит четыре поля, а байт mesh-флагов регулирует его обработку. В 

настоящее время используются только первые два бита, которые просто определяют размер расширенного mesh-
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адреса. Поле «время жизни пакета в mesh-сети» (MTL — Mesh Time To Live) содержит оставшееся максимальное 

число шагов между узлами, которое может совершить пакет в mesh-сети. В связи с этим ограничивается время 

жизни пакета при многошаговой пересылке, что помогает бороться с образованием циклических маршрутов. Номер 

пакета в последовательности (Mesh Sequence Number) пресекает появление дубликатов пакетов при 

широковещательной и многоадресной посылке. 

Несмотря на то, что физический уровень стандарта 802.11 позволяет поддерживать 4 канала в технологии 

802.11b и 12 каналов в технологии 802.11а, существующий канальный MAC-уровень его может использовать 

одновременно только один из этих каналов для всех станций сети. С целью повышения пропускной способности 

стандарта 802.11s необходимо осуществлять построение mesh-сети на основе станций, которые содержат несколько 

радиоинтерфейсов, что позволит им одновременно использовать больше частотных каналов для передачи 

информации. Даже при одном радиоинтерфейсе mesh-станции могут изменить используемый канал. Схема 

выбора/назначения каналов зависит от топологии сети и требований приложений. На рис. 3 показаны три примера 

распределения каналов с различными соединениями. 

 

Рис. 3. Схема выбора/назначения радиоканалов с различными соединениями 

Схема выбора/назначения радиоканалов (рис. 3а) соответствует простейшему случаю использования одного 

и того же канала всеми станциями. В схеме на рис.3б одна mesh-станция использует два радиоинтерфейса, а на рис. 

3 в все mesh-станции используют два радиоинтерфейса. Таким же образом в примере (рис. 3б) используются 

2 канала и mesh-станции разбиваются на 2 подмножества, не интерферирующие между собой. В примере на рис. 3 

используются 3 канала, что еще больше снижает вероятность появления коллизий и повышает пропускную 

способность сети. 

На основании вышеизложенного разработан экспериментальный стенд с реализацией ИКСЯТ для решения 

поставленной в статье задачи. 

Реализация сети с ячеистой топологией на основе миктокопьютера под управлением операционной системы 

OpenWRT. Для реализации экспериментального стенда по организации беспроводной сети с ячеистой топологией в 

качестве основной аппаратно-программной платформы используются одноплатные миникомпьютеры Raspberry Pi 

4 Model B c дополнительными Wi-Fi адаптерами на базе чипсета Ralink RT5370. Выбранное оборудование 

конфигурируется и управляется с помощью операционной системы (ОС) OpenWRT [3]. Данная ОС с открытым 

исходным кодом, основанная на ядре Linux, предназначена для сетевого оборудования, роль которого возложена на 

одноплатный компьютер. На рис. 4 представлена общая схема реализованной беспроводной mesh- сети. 

 

Рис. 4. Общая схема реализованной беспроводной сети с ячеистой топологией 
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Из рис. 4 следует, что каждый узел сети с ячеистой топологией, роль которого выполняет миникомпьютер, 

оснащен двумя Wi-Fi адаптерами. При этом различают следующие виды узлов такой сети: MP — узел сети, 

выполняющий функции маршрутизации и передачи пакетов по ячеистой топологии и AP — узел сети с функцией 

точки доступа, что позволяет различным беспроводным устройствам, поддерживающим стандарт 802.11, 

подключаться к ИКСЯТ. 

Для корректной работы беспроводных интерфейсов узла MP и взаимодействия с подключенными клиентами 

к узлу AP реализован сетевой мост (network bridge), предназначенный для объединения сегментов сети этих узлов в 

единую сеть. При получении из сети кадра (пакета данных) сетевой мост проверяет в его заголовке MAC-адрес 

назначения и, если он принадлежит данной подсети, то передает кадр в назначенный для него сегмент. В случае, 

когда кадр не принадлежит данной подсети, то его передача не осуществляется. В подтверждение 

функционирования всех участвующих узлов в беспроводной ячеистой сети представляется список связанных 

между собой станций в ОС OpenWRT (рис. 5). 

 

Рис. 5. Список связанных между собой станций в ОС OpenWRT 

Кроме совместно работающих сетевых узлов MP и AP в экспериментальный стенд исследуемой ячеистой 

сети включен граничный узел mesh portal (MPP), выполняющий функцию шлюза для подключения беспроводной 

ячеистой сети к проводной или беспроводной внешней сети. 

Разработанная таким образом структура беспроводной ячеистой сети может обеспечить следующую 

функциональность стенда: 

–возможность подключаться к узлам AP пользователям с поддержкой стандарта 802.11 и обмениваться 

информацией как внутри сети, так и за ее пределами; 

–осуществлять беспрепятственные подключения к беспроводной ячеистой сети устройствам взаимообмена 

при известном наименовании данной сети (mesh point) и каналов связи; 

–проводить исследования по выявлению угроз информационной безопасности и разработки технологий 

предотвращения их в перспективных сетях с использованием ячеистой mesh-технологии. 

Исходя из вышеизложенного, реализованная на стенде mesh-технология позволит провести необходимые 

исследования по выявлению угроз ИБ, характерных для беспроводных ячеистых сетей. 

Реальные угрозы безопасности информации в информационно-коммуникационной сети с ячеистой 

топологией. В настоящее время одной из сложных проблем по защите информации (ЗИ) в сети является 

возрастающее количество все более изощренных атак нарушителей ИБ с использованием удаленного 

проникновения во внутреннюю инфраструктуру объектов беспроводной сети. Рассматриваемые mesh-технологии, 

как и классические беспроводные сети, используя радиоканалы для взаимообмена данными, уязвимы к 

прослушиванию и подмене сообщений по причине общей доступности среды передачи, а узлы, находящиеся в 

открытых местах расположения, могут быть легко использованы нарушителем. Действительно, с любого узла, 

находящегося в диапазоне источника сигнала, нарушитель, обладая информацией о частоте передачи и такими 

физическими параметрами как модуляция и алгоритм кодировки, может анонимно перехватить и дешифровать 

передаваемое сообщение. На рис. 6 представлена информация об активном сканировании беспроводных сетей с 

помощью ОС OpenWRT. 

 

Рис. 6. Результаты сканирования БПС с помощью ОС OpenWRT 

Как следует из рис. 6 нарушитель ИБ без каких-либо препятствий может получить о реализованной 

беспроводной ячеистой сети следующую информацию: символьное название беспроводной точки доступа SSID 
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(Service Set Identifier, в случае с ИКСЯТ — это наименование узла с функцией MP), канал передачи (Channel), 

режим (Mode) и шифрование (Encryption). 

Кроме того, существует ряд объективных трудностей по выявлению угроз информационным ресурсам 

рассматриваемой mesh-сети вследствие ряда характерных ее особенностей. 

Известно, что для обеспечения конфиденциальности передаваемых данных, как правило, применяется 

шифрование информации. Однако mesh-технологии в стандарте 802.11s не используют существующие стандарты 

беспроводного шифрования WEP, WPA, WPA2, что позволяет нарушителю ИБ не только скомпрометировать 

рассматриваемую сеть, но и стать ее частью как легитимный узел, на котором реализовывать функции MP и AP. В 

дальнейшем он может сконфигурировать свой узел как MPP, выполняющий роль граничного узла, что позволит 

перехватывать сетевой трафик, проходящий через его узел. На рис. 7 представлена схема с возможным внедрением 

нарушителя ИБ в рассматриваемую mesh-сеть. 

 

Рис. 7. Схема возможного внедрения нарушителя ИБ в mesh-сеть 

Из рис. 8 очевидно, что при выборе режима mesh-point функциональность ячеистой сети в ОС OpentWRT не 

позволяет провести шифрование в беспроводной передаче данных, так как протокол 802.11s функционирует только 

с новым стандартом шифрования WPA3 [4]. 

 

Рис. 8. Ограниченная функциональная возможность шифрования стандарта 802.11s в ОС OpentWRT 

Необходимо заметить, что в разработанной на стенде mesh-сети используется радиомодуль Raspberry pi 4, 

который, в силу своих функциональных ограничений, также не поддерживает стандарт шифрования WPA3. 

Еще одним источником угроз ИБ mesh-технологии является применение сложных алгоритмов 

маршрутизации при динамически изменяющейся топологии сети в случае появления некорректной информации от 

ее скомпрометированных узлов. Нарушение функциональности таких алгоритмов может привести к 

возникновению различного рода коллизий в ячеистой сети. 

Таким образом, на основе вышеизложенного следует отметить, что реализованная mesh-сеть не является 

безопасной средой передачи данных между ее узлами. Поэтому, в силу сравнительно недавно появившейся и 

развивающейся такой технологии, необходимо более тщательное ее исследование по обнаружению уязвимостей и 

связанных с ними угроз безопасности информации в mesh-сетях с целью их предотвращения для обеспечения 

доступности, целостности и конфиденциальности передаваемого трафика. 

Заключение. Возможность удаленного проникновения во внутреннюю инфраструктуру объектов 

беспроводной сети, использующей радиоканалы в качестве среды передачи данных, позволяет нарушителю ИБ 

анонимно и скрытно осуществлять атаки на информационные сети, что приводит к нанесению серьезного ущерба 

для различных организаций. 
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В настоящее время серьезное внимание уделяется развитию mesh-технологий, позволяющих разрабатывать 

беспроводные ячеистые сети, которые в рамках стандарта IEEE 802.11s осуществляют как беспроводное, так и 

проводное соединение с любой точки доступа. Детально описаны основные особенности построения и 

функционирования ИКСЯТ. 

Для исследования безопасности таких сетей разработан экспериментальный стенд c реализацией ИКСЯТ на 

основе модулей Raspberry pi 4 c установленными мини Wi-Fi адаптерами на базе чипсета Ralink RT5370, что 

позволило определять специфику возможных угроз ИБ ячеистой сети, осуществлять беспрепятственные 

подключения к ней устройств взаимообмена при известном наименовании данной сети (mesh point) и каналов 

связи, а также получать информацию об активном сканировании беспроводных сетей с помощью ОС OpenWRT. 
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Аннотация. В статье рассмотрен протокол аутентификации Kerberos, механизм взаимной аутентификации 

клиента и сервера перед установлением связи между ними. 
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Abstract. The article discusses the Kerberos authentication protocol, a mechanism for mutual authentication of a 

client and a server before establishing a connection between them. 
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Введение. С развитием информационных технологий, возрастает возможность атак противника на 

компьютерные системы. В любой момент времени злоумышленник может воспользоваться уязвимостью в 

информационной системе для достижения своих целей [1], например, присоединиться к конференцсвязи, подменив 

собой кого-либо из участников. В условиях проведения СВО защита информационно-коммуникационных систем 

приобретает особую актуальность. Разумеется, при ее организации следует опираться на отечественные разработки, 

но в качестве образцов для них можно использовать зарубежные прототипы, хорошо зарекомендовавшие себя в 

вопросах проверки подлинности (аутентификации) участников обмена информацией. 

Одним из таких инструментов является протокол Kerberos — сетевой протокол аутентификации, 

основанный на модифицированной модели Нидхема-Шрёдера (англ. Roger Needham, Michael Shroeder), который 

был разработан для клиент-серверных приложений, когда в сети выделяется один или несколько доверенных 

центров T (Trent, от англ. trust), владеющих информацией о всех легальных участниках сети и их ключах. Трент 

также явно или неявно выступает одним из участников процессов формирования сеансовых ключей. 

Протокол предлагает механизм взаимной аутентификации клиента и сервера перед установлением связи 

между ними. При этом учитывается, что начальный обмен информацией между клиентом и сервером происходит в 

незащищённой среде, а передаваемые пакеты могут быть перехвачены и модифицированы. Иными словами, 

Kerberos — это протокол распространения сессионных ключей, то есть распределенная система аутентификации 
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(проверки подлинности), которая позволяет процессу, запущенному от имени клиента, доказать свою личность 

серверу (и наоборот) без отправления по сети данных, которые могут позволить злоумышленнику впоследствии 

выдавать себя за пользователя [2]. 

1. Алгоритм работы протокола Kerberos  

Для понимания сути протокола, который с точки зрения безопасности допустимо использовать для 

организации конференцсвязи, рассмотрим описание процесса получения сессионных ключей только двумя 

легальными абонентами сети с условными позывными Береза (клиент) и Дуб (сервер). Инициатором установления 

связи является Береза, которая должна доказать Дубу свою подлинность. Доверенный центр этой сети — Трент. И у 

Березы, и у Дуба есть собственные секретные ключи для общения с Трентом, которому известны ключи всех 

легальных абонентов. 

Будем использовать следующие обозначения: 

Б, Д — идентификаторы легальных абонентов Березы и Дуба соответственно; 

ЕБ (…), ЕД (…) — результат шифрования некоторого блока данных с использованием ключей легальных 

абонентов сети (Березы и Дуба соответственно). Такое шифрование могут осуществить либо сами легальные 

абоненты, либо доверенный центр; 

ЕК (…) — результат шифрования некоторого блока данных с использованием сессионного ключа, 

выданного Трентом; 

t (lifetime) — период валидности сессионного ключа, задаваемый Трентом. Как правило, недолгий, чтобы 

противник не успел расшифровать ключ и не прибегнул затем к повторной атаке; 

NБ, NД, NТ — случайные числа, в необходимых случаях генерируемые Березой, Дубом и Трентом 

соответственно; 

ТБ, ТД, ТТ — метки времени, выдаваемые при необходимости Березой, Дубом и Трентом по собственным часам; 

К — секретный сеансовый ключ, получение которого участниками общения и является целью работы 

протокола. 

Последовательность действий всех участников процесса в соответствии с протоколом: 

1) Береза, запуская протокол, в открытом виде передает Тренту сообщение с идентификаторами абонентов, 

для которых необходимо получить К, а также свое условное число NБ. 

С1 = Б, Д, NБ. 

2) Трент, получив сообщение от Березы, генерирует ключ K для дальнейшего общения Березы и Дуба и 

передает обратно Березе сообщение из двух частей. Первая часть зашифрована секретным ключом Березы и 

содержит K, NБ, период валидности t и идентификатор Дуба. 

Вторая часть неизвестна Березе — она зашифрована секретным ключом Дуба, и в ней содержится K, t и 

идентификатор Березы. 

С2 = EБ (K, NБ, t, Д), EД (K, t, Б). 

3) Береза расшифровывает первую часть принятого от Трента сообщения, получает ключ K и с его 

помощью создает пакет для отправки Дубу, в который входят идентификатор Березы, t и метка времени TБ. После 

этого Береза отправляет Дубу сообщение из двух частей: первая часть — та, что пришла от Трента, а вторая — 

созданная Березой. 

С3 = EД (K, t, Б), EK (Б, t, TБ). 

4) Дуб принимает сообщение. Расшифровав первую часть, он достает ключ K на текущий сеанс, а затем, 

используя его, расшифровывает вторую часть. Так он узнает, что Береза является Березой, поскольку в первой 

части С2 Трент сообщил ему, что с ним хочет связаться Береза, а во второй — сама Береза ему это подтвердила. 

Кроме того, Дуб знает, с какого момента (ТБ) отсчитывается время валидности текущего ключа. Чтобы 

подтвердить Березе, что он знает сеансовый ключ K, Дуб отправляет ей сообщение с первоначальной меткой 

времени Березы, зашифрованное ключом K. 

С4 = EK (TБ). 

Береза при этом удостоверяется, что Дуб — это действительно Дуб. Здесь применимы следующие 

рассуждения: Дуб мог расшифровать сообщение от Березы с первоначальной меткой времени, только если он знал 

ключ K. А ключ K он мог узнать, только расшифровав EД из С3, то есть послание именно Дубу, зашифрованное 

секретным ключом конкретно этого легального абонента сети, который знают только Трент и Дуб. Следовательно, 

приславший сообщение Березе абонент — и есть Дуб. 

Теперь Береза и Дуб готовы к обмену сообщениями с использованием сессионного ключа K. 

Общая схема функционирования протокола Kerberos представлена на рис. 1. 



ТЕЛЕКОММУНИКАЦИОННЫЕ СЕТИ И ТЕХНОЛОГИИ 143 

 

 

Рис. 1. Схема функционирования протокола Kerberos 

2. Свойства безопасности протокола Kerberos 

Криптографическая система может обеспечивать различные функции безопасности, для реализации которых 

применяются разнообразные криптографические протоколы. Обычно свойства протоколов, характеризующие их 

стойкость к различным атакам, формулируют как цели (goals) или требования к протоколам. Наиболее полное и 

современное толкование этих целей дается в документах международной организации IETF. Под свойствами 

(целями, требованиями) безопасности в документах IETF в настоящее время понимаются следующие 20 целей, 

сгруппированные в 10 групп и представленные в табл. 1 [3]. 
Таблица 1 

Свойства безопасности протоколов 

№ 

п/п 
Код Название 

1 

G1 

G2 

G3 

Аутентификация субъекта 

Аутентификация сообщения 

Защита от повтора 

2 
G4 

G5 

Неявная аутентификация получателя 

Аутентификация источника 

3 G6 Авторизация 

4 

G7 

G8 

G9 

G10 

G11 

Аутентификация ключа 

Подтверждение правильности ключа 

Защищенность от чтения назад 

Формирование новых ключей 

Защищенная возможность договориться о параметрах безопасности 

5 G12 Конфиденциальность 

6 
G13 

G14 

Обеспечение анонимности при прослушивании 

Обеспечение анонимности при работе с другими участниками 

7 G15 Ограниченная защищенность от атак типа отказ в обслуживании 

8 G16 Неизменность отправителя 

9 

G17 

G18 

G19 

Подотчетность 

Доказательство отправки 

Доказательство получения 

10 G20 Безопасное временное свойство 

(G1) Аутентификация субъектов (Peer Entity Authentication) — проверка с подтверждением подлинности 

одной из сторон наличия полномочий (посредством представленных доказательств и/или документов) 

идентичности второй стороны, участвующей в выполнении протокола, а также того, что она действительно 

принимает участие в выполнении текущего сеанса протокола; 

(G2) Аутентификация сообщения (Message authentication) — обеспечение аутентификации источника 

данных и целостности передаваемого сообщения; 

(G3) Защита от повтора (Replay Protection) — гарантирование одним участником того, что 

аутентифицированное сообщение не является старым. В зависимости от контекста, это может иметь разный смысл: 
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–сообщение было сгенерировано в данном сеансе протокола;  

–сообщение было сгенерировано в течение известного промежутка времени;  

–сообщение не было принято ранее. 

(G4) Неявная аутентификация получателя. Протокол должен гарантировать, что отправленное сообщение 

доступно для чтения только легальным получателям. 

(G5) Аутентификация источника (Source Authentication) — законные группы участников способны 

аутентифицировать источник и содержание информации. Это относится к случаям, когда группы участников не 

доверяют друг другу. 

(G6) Авторизация (третьей доверенной стороной). Гарантированность возможности авторизовать 

(в терминах протокола) одного участника на доступ к ресурсу другого с помощью третьей стороны, которой 

доверяют оба участника. 

(G7) Аутентификация ключа (Key Authentication) — это свойство предполагает, что один из участников 

получает подтверждение того, что никакой другой участник, кроме заранее определенного второго участника, не 

может получить доступа ни к одному секретному ключу. 

(G8) Подтверждение правильности ключа (Key Confirmation, Key Proof of Possession) — один из участников 

получает подтверждение того, что второй участник действительно обладает конкретным секретным ключом. 

(G9) Защищенность от чтения назад / Совершенная секретность в будущем (Perfect Forward Secrecy, PFS) — 

протокол обладает этим свойством, если компрометация долговременных ключей не приводит к компрометации 

старых сеансовых ключей. 

(G10) Формирование новых ключей. Гарантия возможности создать новые сессионные ключи для каждого 

сеанса протокола (динамическое распределение ключей). 

(G11) Защищенная возможность договориться о параметрах безопасности. 

(G12) Конфиденциальность (Confidentiality, Secrecy) — свойство, состоящее в том, что специфический набор 

данных не станет доступным или раскрытым для неавторизованных субъектов или процессов, а останется 

неизвестным противнику. 

(G13) Защита идентификаторов от прослушивания. Гарантия, что злоумышленник (подслушивающий) не в 

состоянии связать обмен сообщениями участников с его реальной личностью. 

(G14) Защита идентификаторов от других участников. Гарантия, что участник переписки не в состоянии 

связать обмен сообщениями субъекта с реальной личностью, но только с некоторым псевдонимом. 

(G15) Ограниченная защита от атак отказа в обслуживании. Гарантия, что протокол следует определенным 

принципам, уменьшающих вероятность (усложняющих использование) отдельных классов атак отказа в 

обслуживании. 

(G16) Неизменность отправителя. Обеспечение уверенности одного из участников, что источник сообщения 

остался таким же, как тот, который начал общение, хотя фактическая идентификация источника не важна для 

получателя. 

(G17) Подотчетность. Предоставление гарантий в том, что действия системных субъектов могут быть 

однозначно прослежены теми субъектами, которые отвечают за все действия. 

(G18) Доказательство происхождения. Гарантия невозможности отклонить доказательство того, что 

сообщение было отправлено субъектом. 

(G19) Доказательство доставки. Гарантия неопровержимости доказательств факта получения сообщения. 

(G20) Защищенное временное свойство. Гарантия возможности доказать, что факт нахождения системы в 

одном из состояний означает, что некогда в прошлом система хотя бы раз находилась в некотором другом 

состоянии. Например, что получение субъектом доступа к ресурсу означает, что некогда в прошлом субъект 

успешно оплатил данный доступ. 

Протокол Kerberos удовлетворяет следующим требованиям: G1, G2, G3, G6, G7, G10 [4], чего, в принципе, 

достаточно для организации конференции в сети, где участники доверяют друг другу и не требуют дополнительных 

проверок и гарантий безопасности. 

Заключение. В Kerberos могут быть реализованы несколько основных направлений (стратегий, политик) 

безопасности. Подробно возможные способы предотвращения и смягчения возможных атак представлены в 

опубликованном фирмой Microsoft руководстве [5].  

Некоторые советы, которыми можно и должно пользоваться вне зависимости от избранной стратегии: 

–запрет использования слабых паролей в учетных записях пользователей домена (применение опции 

сложного пароля в домене с помощью политики Active Directory); 

–предварительная проверка подлинности учетных записей; в случае, если это невозможно, следует для таких 

записей создать псевдослучайные пароли с высоким уровнем сложности; 

–исключение служб, которые работают в контексте учетной записи пользователя домена. В случае 

использования специальной учетной записи пользователя для запуска служб домена сгенерируйте надежный 

псевдослучайный пароль для этой учетной записи; 
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–проверка RAS: включить проверку RAS, чтобы избежать атак, таких как Silver Ticket. Чтобы включить эту 

проверку, установить значение ValidateKdcPacSignature (DWORD) в подразделе HKEY_LOCAL_MACHINE 

\SYSTEM \ CurrentControlSet \ Control \ Lsa \ Kerberos \ Parameters равным 1; 

–периодическая смена паролей; 

–отключение типов слабого шифрования Kerberos: должно быть разрешено только шифрование Kerberos 

с ключами AES. Кроме того, следует отслеживать запросы Kerberos с более низким уровнем шифрования, так как 

RC4, обычно используется инструментами атаки. 
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Аннотация. Рассматриваются сети передачи данных с обратным каналом, функционирующие в условиях 

воздействия преднамеренных помех, структура которых может подбираться с позиции нарушения (ухудшения) 

работы самой системы. Обоснован выбор целевых функций, являющихся основными характеристиками сетей 

передачи данных. Предложено решение данных задач осуществлять на основе декомпозиции общей задачи синтеза 

на ряд взаимоувязанных подзадач формирования и обработки сигналов. 

Ключевые слова: сети передачи данных; синтез; система с решающей обратной связью. 
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Abstract. Data transmission networks with a reverse channel are considered, functioning under the influence  

of intentional interference, the structure of which can be selected from the position of disruption (deterioration) of the 

system itself. The choice of objective functions, which are the main characteristics of data transmission networks, is 

justified. The solution of these problems is proposed to be carried out on the basis of decomposition of the general synthesis 

problem into a number of interrelated subtasks of signal generation and processing. 

Keywords: data transmission networks; synthesis; system with decisive feedback. 

Введение. В данной работе осуществляется исследование методов анализа и оптимизации параметров и режима 

обработки сигналов в сети передачи данных (СПД), которые функционируют в условиях воздействия 

преднамеренных помех, структура которых может подбираться с позиции нарушения (ухудшения) работы сети [1-4]. 

Задачи анализа и синтеза систем повышения помехоустойчивости в условиях оптимизированных помех на 

физическом уровне направляются, с одной стороны на анализ и разработку алгоритмов формирования и приема 

сигналов, а с другой — на постановку оптимизированных помех. При этом установлено [5], что формируемые на 

физическом уровне сигналы должны быть рандомизированными (псевдослучайными), а решающее правило 

нерандомизированно. 
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Рассматривается модель источника помех с «сильной инерционностью» контура управления [6],  

в соответствии с которой невозможна постановка так называемой «помехи вслед сигналу», т.е. помехи, 

воздействующей на символ канального блока с использованием информации о ранее принятой части этого же 

символа. Вместе с тем источнику помех (ИП) известны все параметры, характеризующие СПД. Это условие 

обеспечивается на практике при построении помехозащищенных радиолиний за счет выполнения требований к 

длительности субэлемента псевдослучайного сигнала (в линиях с псевдослучайной перестройкой рабочей частоты 

темпа смены рабочих частот). 

Для описания показателей, характеризующих воздействие помехи на процесс передачи данных, введем 

дополнительно обозначения: Es, Ev — соответственно энергия реализации сигнала и преднамеренной помехи на 

длительности сигнала, Eξ — спектральная плотность мощности шума; δv = Ev / Es, δξ = Eξ /2Es. На физическом 

уровне вероятность ошибки на 1 бит будем оценивать на основе интеграла вероятностей Гаусса Φ(⋅) выражением 

 𝑝 = 𝑝 (
δ𝑣

β
+ δξ) ≈ 1 − Φ(√β/δ ), (1) 

где δ = δv + β δξ, являющимся асимптотически (при β → ∞) точным и дающим хорошее приближение уже 

при  β ≥ 10 [7-9]. Разрабатываемая методика применима также для других зависимостей 𝑝, в том числе для 

рассмотренных в [10]. 

С учетом псевдослучайного перемежения символов в макроблоке суммарная помеха v(t) + ξ(t), действующая 

на канальный блок, задается распределением F(x) = Pr {δ ≤ x} случайной величины δ, порожденной реализацией 

(δ1, …, δn) на символах канального блока (a1, …, an), при этом ограничение на величину средней мощности 

преднамеренной помехи M[δv] описывается неравенством 

  M[δ𝑣] = ∫ 𝑥𝑑𝐹𝑣(𝑥)
∞

0
≤ δ 

− . (2) 

Множество распределений, удовлетворяющих неравенству (2), обозначается ℱ(δ 
−). 

Выполнение условия сильной инерционности позволяет редуцировать динамическую модель 

взаимодействия КПД с ИП в одношаговую (рис. 1). 

 

Рис. 1. Модель канала передач данных 

На рис. 1 схематично показана модель канала передачи данных, описывающая взаимодействие объектов 

СПД с ИП на физическом и канальном уровнях. 

Поступающие от источника данных информационные символы подаются в кодирующее устройство (КУ), 

которое формирует канальные блоки, представляющие собой кодовые слова. Сформированные в КУ канальные 

блоки поступают в перемежающий модуль (ПМ), где из определенного числа канальных блоков формируется 

макроблок из символов, перемешенных по псевдослучайному закону, известному как на передающем, так и 

принимающем концах СОД. Затем этот макроблок из символов подается в псевдослучайный модулятор (М), 

который преобразует каждый поступивший символ в псевдослучайный сигнал (ПСС) с подобранным 

соответствующим образом значением базы [11-12]. 

Полученные на передающем конце сигналы поступают в канал связи (КС1), в котором они смешиваются с 

генерируемой ИП помехой и совокупностью случайных помех (шумов). Поступающие из КС1 сигналы подаются 

на вход демодулятора (ДМ), который подает зарегистрированные данные в перемежающий модуль ПМ*, 

осуществляющий обратное перемежение (восстановление исходного порядка следования) символов макроблока и 

выдачу сформированных канальных блоков в декодирующее устройство (ДКУ). 

Декодирующее устройство работает в режиме исправления [13]. В результате неисправленные ошибки либо 

переспрашиваются по обратному каналу связи (КС2) модулем переспроса (МП*), а затем повторяются на передаче 

модулем повторения (МП), либо декодируются неправильно и выдаются получателю с ошибкой. 

В системах с РОС приемник по сигналу принимает окончательное решение на выдачу комбинации в 

приемник информации или на ее стирание и переспрос. В приемнике системы формируются сигналы 

подтверждения приема комбинации или переспроса, которые передаются по каналу обратной связи. Передатчик 

системы, в зависимости от принятого по каналу обратной связи сигнала передает новую комбинацию, полученную 

от датчика информации, или осуществляет повторение ранее переданной комбинации. Известно достаточно много 
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разновидностей систем с РОС. В зависимости от алгоритмов функционирования различают системы с РОС с 

ожиданием (РОС-ОЖ), с переспросом передаваемой комбинации, с накоплением правильно принятых комбинаций 

и системы с адресным переспросом. 

Для любой системы с РОС являются определенные вероятностно-временные соотношения [14]. Так 

вероятность выдачи на выход системы комбинации с ошибкой ошP , соответствующая доле комбинаций 

с необнаруженными ошибками среди комбинаций, поступающих в приемник информации, будет равна 

 

ош ош
ош

ош пр ст

,
1

Р Р

Р Р Р
 

+ 
P

 (3) 

где Pош — соответствует доле комбинаций с необнаруженными ошибками среди комбинаций, передаваемых 

по каналу связи и поступающих на вход системы, Pпр — вероятность правильного приема кодовой комбинации, 

Pст — вероятность стирания кодовой информации. 

Скорость передачи данных на канальном уровне иерархии зависит от параметров кода, алгоритма 

функционирования с РОС, а также от значения вероятности стирания кодовых комбинаций. 

Увеличение базы ПСС, с одной стороны, приводит к пропорциональному уменьшению скорости передачи 

информации на физическом уровне системы, а с другой, к уменьшению вероятности переспроса канального блока, 

что влечет повышение скорости на канальном уровне. Вопрос оптимизации базы ПСС совместно с параметрами и 

режимом декодирования кода изучался в [12,14], где показано, что в «типовых» случаях оптимальное значение 

базы может лежать в пределах (3…4)𝛿, где 𝛿 — отношение мощности помехи к мощности сигнала на входе 

приемника. При разработке аппаратуры помехозащиты для системы космической связи в 80-х годах при 

требованиях к коэффициенту помехозащищенности 𝛿∗ ≈ 53 дБ (максимально помехозащищенный режим) 

принимались значения базы 𝑏 = 63дБ (25 бит/с в полосе 50 мГц), что достаточно для защиты от всех возможных в 

мире источников сигналов при их совместном использовании в качестве ИП. 

При оценке выигрыша, обеспечиваемого рандомизацией базы ПСС, будем фиксировать параметры n, k кода 

и параметр r, характеризующий режим его декодирования. Принимая во внимание, что информационная скорость 

кода, равная k /n, одинакова для всех рассматриваемых случаев, анализ эффективности СПИ при текущих 

значениях базы β и величины δv будем проводить без учета коэффициента k /n по формуле 

 𝑅(δ, β) =
1

β
𝐺(δ/β),  (4) 

где G (δ /β) — вероятность выдачи получателю поступившего из КС1 канального блока, которая оценивается 

выражением [4, 13] 

  𝐺(δ /β) =  ∑ (𝑛
𝑗
) 𝑝𝑗(1 − 𝑝)𝑛 − 𝑗𝑟

𝑗 = 0  (5) 

При оценке показателей достоверности будем учитывать следующие моменты: 

–необходимость приведения показателей к одинаковой длине информационного блока в передаваемой 

последовательности; 

–зависимость показателя достоверности от параметров 𝑛, 𝑘, t кода и показателя 𝑟, определяющего режим 

декодирования; 

–зависимость показателя достоверности от среднего числа повторений канальных блоков. 

В предположении равенства вероятностей всех конфигураций ошибок веса более 𝑡 справедлива оценка 

вероятности не обнаружения кодом ошибки в блоке на основе соотношения: 

 𝑃𝑒(𝑛, 𝑘, 𝑟) ≈
2𝑘−1
2𝑛

𝑆𝑛(𝑟)
−1
, где 𝑆𝑛(𝑟) = ∑ Cn

ir
i = 0  − объем шара радиуса r в Н2

𝑛  (6) 

При этом в любом случае обеспечивается выполнение условий: 

1) 𝑟 ≤ 𝑡 (условие допустимости режима декодирования); 

2) 𝑛 − 𝑘 ≥ log(∑ 𝐶𝑛
𝑖𝑡

𝑖 = 0 ) (граница Хэмминга — необходимое условие существования (𝑛, 𝑘, t)кода). 

Вероятность ошибки на бит 𝑝𝑒(𝑘), оценивается показателем 𝑝но, для которого 𝑝𝑒(𝑘) = 1 − (1 − 𝑝но)
𝑘 ≈ 𝑘𝑝но, 

т. е. вероятностью: 

 𝑝но = 1 − (1 − 𝑝𝑒(𝑘))
1

𝑘 ≈
𝑝𝑒(𝑘)

𝑘
  .  (7) 

Таким образом, на основе анализа требований к обмену информацией в сетях передачи данных, средств и 

комплексов связи, условий их функционирования сформулированы общие задачи синтеза структуры СПД с учетом 

параметров сигнала в каналах передач данных. Обоснован выбор целевых функций, являющихся основными 
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сетевыми характеристиками СПД. Решение данных задач базируется на декомпозиции общей задачи синтеза на ряд 

последовательных взаимоувязанных подзадач формирования различных параметров обработки сигналов 

в зависимости от структуры сети. 
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Аннотация. В статье рассматриваются вопросы анализа и систематизации отличительных признаков и 

особенностей различных рисков информационной безопасности электронного документооборота по каналам и 

трактам современных региональных телекоммуникационных сетей, а также грани возможного ущерба, вызванных 

этими рисками. Анализ осуществлен в предположении, что риски условно сгруппированы по нарушаемым 

аспектам информационной безопасности электронного документооборота: риски нарушения конфиденциальности, 

нарушения целостности и нарушения доступности данных и (или) электронных документов, создаваемых, 

обрабатываемых и хранимых в рамках систем и сетей такого класса. Предполагается, что учет этих особенностей и 

классификационных признаков позволит повысить степень обоснованности принимаемых решений по разработке и 

технической реализации высококачественных подсистем информационной безопасности для систем 

автоматизированной обработки электронных документов. 

Ключевые слова: информационная безопасность; риски; угрозы; электронный документооборот; 

региональная телекоммуникационная сеть; электронный документ; инцидент; событие информационной 

безопасности. 

RISKS OF INFORMATION SECURITY OF ELECTRONIC DOCUMENT MANAGEMENT THROUGH  

THE CHANNELS OF MODERN REGIONAL TELECOMMUNICATION NETWORKS 

Sayarkin Vitaly, Parashchuk Igor 

Military Academy of Communications Marshal of the Soviet Union S.M. Budyonny 

3 Tikhoretsky Ave., St. Petersburg, 194064, Russia 

e-mails: vitaliysayarkin@gmail.com, shchuk@rambler.ru 

Abstract. The article deals with the analysis and systematization of the distinctive features and features of various 

risks of information security of electronic document flow through the channels of modern regional telecommunication 

networks, as well as the facets of possible damage caused by these risks. The analysis is carried out under the assumption 

that the risks are conditionally grouped according to the violated aspects of information security of electronic document 
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management: the risks of violation of confidentiality, violation of integrity and violation of the availability of data and (or) 

electronic documents created, processed and stored within systems and networks of this class. It is assumed that taking into 

account these features and classification features will increase the degree of validity of decisions taken on the development 

and technical implementation of high-quality information security subsystems for automated electronic document 

processing systems. 

Keywords: information security; risks; threats; electronic document management; regional telecommunication 

network; electronic document; incident; information security event. 

Введение. Системы автоматизации документооборота, часто называемые также системами электронного 

документооборота, представляют собой совокупность территориально распределенных автоматизированных 

технических (аппаратно-программных и региональных телекоммуникационных) средств и комплексов для 

многопользовательского обмена электронными документами (ЭД).  

Они призваны сопровождать все или почти все процедуры управления функционированием организации 

(министерства, учреждения, департамента) с иерархической структурой, имея целью обеспечение качественного и 

безопасного (защищенного) выполнения этой организацией своих задач [1-5]. 

Системы электронного документооборота используют каналы и тракты региональных телекоммуникационных 

сетей (РТКС). Региональным органам административного управления краевого, областного, городского и районного 

уровней всегда требуются разнообразные информационные услуги. Это и передача файлов данных достаточно 

большого объема, и передача факсимильной информации, и доступ районных центров к областным базам данных 

правовой и финансовой информации, электронная почта, а также электронный документооборот. 

Это организационно-технические системы, предназначенными для создания, управления доступом и 

распространения электронной корреспонденции (электронных документов) в региональных сетях предприятий и 

организаций, а также обеспечения контроль над потоками документов в этих структурах [2, 3]. 

При этом, являясь одним из базовых элементов типовой IT-инфраструктуры региона или региональной 

организации практически любого масштаба, классическая система автоматизации документооборота (САДО) 

обеспечивает не только и не столько обмен ЭД с использованием своей информационно-телекоммуникационной 

транспортной составляющей — современных региональных телекоммуникационных сетей, но также предполагает и 

создание этих ЭД, управление доступом к ним пользователей, распространение этих ЭД по каналам и трактам РТКС 

между пользователями САДО, но главное — реализацию эффективного контроля над потоками ЭД в региональной 

организации (министерстве, учреждении, департаменте) с иерархической структурой, создавая, тем самым, 

предпосылки для обеспечения высокого качества предоставляемых информационных услуг [6]. 

С точки зрения контента, предоставляемого САДО своим пользователям по каналам и трактам РТКС, принято 

различать: 

–ЭД в виде активных ЭД и архивов (различают протоколы и алгоритмы создания и управления актуальными и 

не актуальными ЭД, т.е., архивами); 

–электронные материалы (данные), не попадающие под определение ЭД, протоколы (механизмы) реализации 

бизнес-процессов и обеспечения гарантии взаимосвязи между бизнес-процессами на основе потоков ЭД и протоколов 

(механизмов) коллективного сотрудничества — совместной, групповой работы над конкретными ЭД. 

Не секрет, что весь этот контент, все эти ЭД и иные данные, создаваемые, хранимые и распространяемые в 

САДО по каналам и трактам РТКС, уязвимы, подвержены рискам модификации и уничтожения, нуждаются в 

дополнительных процедурах, обеспечивающих их информационную безопасность. Причем, особого внимания 

заслуживает контент САДО, распространяемый по открытым, не контролируемым каналам и трактам современных 

РТКС [7, 8]. 

В этой связи особую актуальность для понимания глубины проблемы, на наш взгляд, приобретают процедуры 

анализа и общей классификации возможных рисков (угроз) информационной безопасности ЭД и иных ресурсов, 

создаваемых, хранимых и распространяемых в рамках САДО по каналам и трактам современных РТКС [9]. 

При этом компонентами САДО, напрямую подверженными рискам информационной безопасности, являются 

не только и не столько данные (информация, ЭД) и их носители, но и процессы обработки этих данных в рамках 

систем такого класса, включая передачу ЭД по каналам и трактам современных региональных 

телекоммуникационных сетей. 

С учетом того факта, что риски (угрозы) могут быть традиционно сгруппированы по нарушаемым аспектам 

информационной безопасности САДО, эти риски, как и для различных иных региональных телекоммуникационных 

систем, могут быть разделены на риски информационной безопасности с точки зрения нарушения 

конфиденциальности, нарушения целостности и нарушения доступности данных (ЭД), создаваемых, обрабатываемых 

и хранимых в рамках систем такого класса, а также передаваемых по каналам и трактам современных РТКС [10]. 

При этом считается, что наиболее серьезное значение имеют риски информационной безопасности САДО, 

связанные: 
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–с «утечкой» данных (ЭД) по техническим каналам взаимодействия между элементами САДО, а также по 

каналам и трактам транспортной (коммуникационной) базы таких систем — по каналам и трактам региональных 

телекоммуникационных сетей; 

–с возможным несанкционированным доступом к данным (к ЭД), создаваемым, обрабатываемым и хранимым 

в рамках систем такого класса, а также передаваемым по каналам и трактам современных РТКС [9]. 

–С точки зрения анализа и общей классификации, под кризисными событиями информационной безопасности 

для САДО с точки зрения нарушения конфиденциальности, могут пониматься такие явные и неявные риски, как: 

–риски нарушения конфиденциальности автоматизированного рабочего места (АРМ) САДО — угроза 

непосредственного физического доступа к АРМ, когда потенциальный нарушитель заранее обладает данными 

идентификации (например, логин и пароль) легитимного пользователя или системного администратора САДО; 

–риски воровства или перехвата данных (ЭД); 

–риск нарушения конфиденциальности сервера операционной системы, на которой работает САДО — угроза 

загрузки на сервер вредоносного программного обеспечения, включая программы-шпионы, облегчающие 

потенциальный взлом САДО; 

–риски нарушения конфиденциальности сервера САДО — угроза получения несанкционированного доступа 

напрямую к САДО, в обход сервера операционной системы, т.е., минуя, обходя базовую систему информационной 

безопасности; 

–риски нарушения конфиденциальности сервера базы данных САДО — угроза получения частичного или 

полного контроль над САДО и доступа к наиболее важным ЭД, хранимым в этой базе данных; 

–риски для каналов взаимодействия между компонентами САДО — угроза перехвата пакетов между АРМ и 

базовыми серверами САДО; 

–риски для каналов и трактов региональных телекоммуникационных сетей, действующих в интересах САДО 

— угроза преднамеренной подмены маршрутов доставки ЭД. 

При этом, опираясь на современные стандарты в области защиты информации, принято различать инциденты и 

события информационной безопасности электронного документооборота. 

Инцидент информационной безопасности электронного документооборота — любое непредвиденное или 

нежелательное событие, которое может нарушить деятельность или информационную безопасность электронного 

документооборота. 

Событие информационной безопасности электронного документооборота — идентифицированное 

возникновение состояния САДО или услуги электронного документооборота или РТКС, осуществляющей по своим 

каналам и трактам передачу ЭД в рамках электронного документооборота, указывающее на возможное нарушение 

политики информационной безопасности, отказ защитных мер, а также возникновение ранее неизвестной ситуации, 

которая может быть связана с безопасностью. 

Под кризисными событиями информационной безопасности с точки зрения нарушения целостности, могут 

пониматься риски, ориентированные на основной объект САДО — электронный документ: 

–риски нарушения целостности ЭД, циркулирующих в САДО (с точки зрения злоумышленной модификации 

заранее определенных системой вида и качества этих ЭД, хранящихся в базе данных САДО); 

–риски нарушения целостности, т.е., вида и качества резервных копий ЭД. 

–Более того, некоторые работы, например [11, 12], среди рисков информационной безопасности для систем 

электронного документооборота рассматривают: 

–риски целостности — уничтожение или искажение информации, которые могут быть как 

непреднамеренными, так и умышленными; 

–риски конфиденциальности — любые нарушения конфиденциальности, при которых информация становится 

известной лицам, не имеющим к ней доступ (кража, перехват информации); 

–риски доступности — комплекс потенциальных угроз, нарушающих возможность получить своевременный и 

беспрепятственный доступ к информации пользователям, имеющим к ней права доступа; 

–риски работоспособности системы — угрозы, реализация которой приводит к сбою в работе системы; 

–риски невозможности доказательства авторства — комплекс потенциальных угроз, выражающихся в том, что 

если в документообороте не используется электронная подпись, то невозможно доказать, что именно данный 

пользователь создал данный документ, при этом невозможно сделать документооборот юридически значимым. 

И наконец, с точки зрения анализа и общей классификации, кризисными событиями и угрозами 

информационной безопасности с точки зрения нарушения доступности к коллекции ЭД, серверу операционной 

системы САДО, основному серверу САДО, серверу базы данных САДО, аппаратно-программным средствам САДО и 

каналам (каналам взаимодействия, а также каналам и трактам РТКС), выступать такие риски, как: 

─ риски нарушения доступности, связанные с халатным отношением при работе удаленного пользователя 

системы электронного докуменооборота; 

─ риски нарушения доступности, обусловленные непреднамеренными ошибками системных администраторов 

и иного персонала, обеспечивающих работу САДО. 
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Заключение. Таким образом, проведен анализ и рассмотрены отличительные особенности угроз и грани 
возможного ущерба, вызванных основными рисками информационной безопасности для электронного 
документооборота на базе современных региональных телекоммуникационных сетей. 

Предполагается, что учет этих особенностей и классификационных признаков позволит повысить степень 
обоснованности принимаемых решений по разработке и технической реализации высококачественных подсистем 
информационной безопасности для систем автоматизированной обработки электронных документов, использующих 
каналы и тракты региональных телекоммуникационных сетей. 
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Аннотация. Для ограничения расчетной области, при использовании метода КРВО, необходимы 
поглощающие граничные условия, которые моделируют уход электромагнитной волны на бесконечность. В статье 
рассматриваются основные методы создания поглощающих граничных условий такие как: «метод излучающей 
границы», метод Мура, метод Холланда и Вильямса, метод PML-слоев и метод на основе кратных поглощающих 
поверхностей. Рассматриваются их достоинства и недостатки. 
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Abstract. To limit the computational domain, when using the KRVO method, absorbing boundary conditions are 
needed that simulate the departure of an electromagnetic wave to infinity. The article discusses the main methods of 
creating absorbing boundary conditions such as: «radiating boundary method», Moore's method, Holland and Williams 
method, PML-layers method and the method based on multiple absorbing surfaces. Their advantages and disadvantages are 
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Введение. Метод конечных разностей во временной области (КРВО) достаточно прост при формулировке, 

сеточной дискретизации и реализации, легко учитывает анизотропные и неоднородные материалы. Эффективность 

метода обусловлена отсутствием матричных уравнений и возможностью за один проход с помощью фурье-

преобразования проанализировать характеристики в полосе частот. Одной из важнейших задач при реализации 

КРВО является создание граничных условий, причем таких что бы реализовывался принцип излучения на 

бесконечность [1, 2]. 

КРВО первоначально использует пространственную и временную дискретизацию вихревых уравнений 

Максвелла, представленных Kane S. Yee в 1966 году. При реализации этого метода возникает проблема рассеяния 

энергии электромагнитного поля (ЭМП) при дискретизации открытого пространства. Размер вычисляемой области 

ограничен оперативной памятью компьютера, следовательно, необходимы методы расчета ЭМП, позволяющие 

использовать ограниченные вычислительные ресурсы с наибольшей эффективностью. [3-5].  

В источнике [2] авторы дают погрешность вычислений методом КРВО: менее 7% при шаге по пространству 

не более 1/10 длины волны и менее 2 % при шаге не более 1/20 длины волны. Как правило, 2 % - это достаточная 

точность. Но границы счетного объема могут все испортить, отразив всю электромагнитную энергию или ее часть 

обратно в счетный объем. На рис. 1 представлен пример отражения ЭМВ в расчетную область. 

 

 

Рис.1. Пример отражения ЭМВ в расчетную область 

Поэтому для ограничения объема сетки, при использовании метода КРВО необходимы поглощающие 

граничные условия, которые моделируют уход электромагнитной волны на бесконечность. 

Постановка граничных условий является трудной и ресурсоемкой задачей. При этом граничные условия 

часто себя не оправдывают и вносят огромные ошибки в расчеты, вплоть до потери стабильности конечно-

разностного алгоритма. 

В настоящее время существует различные подходы при моделировании граничных условий, решающих эту 

нетривиальную задачу. 

Одной из первых была техника «излучающей границы», которая в настоящее время не применяется. Другой 

метод реализовывал согласованные слои, которые окружали расчетную область поглощающей средой, чье 

сопротивление соответствовало сопротивлению свободного пространства. Третий метод появился после того, как 

Б. Энквист и А. Маэда односторонне аппроксимировали волновое выражение, которое изначально было 

реализовано для звуковых волн. После того как данный метод был применен для электромагнитного поля в 1981 

году Г. Муром, было написано множество работ. 

По условиям Мура считается, что волны приходят к границе счетного объема из некоторого центра, но центр 

рассеяния для каждой грани свой и удален в бесконечность. Волны затухают в пространстве по закону 1/R, где R- 

расстояние от центра рассеяния. Если расстояние от объекта до границы не менее половины длины объекта (это 

связано с частотой резонанса объекта), то результат получается хороший. Если расстояние меньше, то некоторые 

волны затухают уже не по закону 1/R, а, например, 1/R2, 1/R3. Тут возникает погрешность. Для узкополосных 

синусоидальных сигналов расстояние от объекта до границ должно быть не менее 1/4 длины волны. Другая 

погрешность возникает из-за невозможности выбрать точечный центр рассеяния для большого объекта. В итоге 

размер счетного объема приходится задавать очень большим. В литературе часто встречается, что расстояние до 

границ должно быть «не менее 1/6 длины волны», а также противоречащее этому требование «не менее 15 ячеек». 

И то, и другое в общем случае неверно, приемлемый результат получается при расстоянии не менее 1/3 длины 

волны, а для длинного тонкого объекта не менее 1/2 длины волны. 

Следующим шагом были условия использующие оригинальную идею запаздывания времени на границах. 

Недостатком этих условий является то, что при большом количестве шагов счета появляется постоянная 
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составляющая, которая может экспоненциально расти, то есть данные условия неустойчивы. Этим условиям 

обычно достаточно 1/12-1/6 длины волны до границ. Реализация примерно в четыре раза сложнее, чем для условий 

Мура 1-го порядка. 

Таким образом, описанные выше граничные условия малопригодны, если требуется хорошая точность 

вычислений, но вполне годятся для оценочных расчетов из-за малости требуемых ресурсов (памяти и времени). 

В дальнейшем Р. Холланд и Дж. Вильямс предложили технику сочетающихся слоев, которые окружали 

расчетную область поглощающей средой, чье сопротивление соответствовало сопротивлению свободного 

пространства. 

Следующим шагом было предложение Жан-Пьером Беренджером новой техники реализации граничных 

условий для решения электромагнитных задач [6]. 

Как и в работе Р. Холланда и Дж. Вильямса данная техника основана на использовании поглощающих слоев, 

но согласованная среда, используемая до этого, заменена новой согласованной средой, которая специально 

разработана для поглощения электромагнитных волн без отражения. В новой среде теоретический коэффициент 

отражения плоской волны, проходящей через границу вакуум-слой, равен нулю на любой частоте и при любом угле 

падения, в противоположность среде, разработанной до этого, которая реализует ноль только при нормальном угле 

падения волны. Итак, слой окружающий расчетную область, теоретически может поглотить без отражения любую 

волну, распространяющуюся по отношению к границе и, таким образом, может считаться идеально согласованным 

слоем. Новый слой был назван, как идеально согласованный слой (perfectly matched layer – PML), а сама техника – 

техникой PML. На рис. 3.5 показано распространение электромагнитной волны с применением граничных условий 

PML. 

  

Рис.2. Применение граничных условий типа PML 

Наиболее перспективным методом ограничения расчетной области в методе КРВО являются кратные 

поглощающие поверхности (КПП). КПП представляют из себя множество виртуально соединенных поверхностей 

(поверхностей Хигдона), используемых в формулировке результирующего и рассеиваемого поля в методе КРВО. 

Эти соединяющиеся поверхности сконструированы таким образом, что все падающие на них волны поглощаются 

(рис.3). 
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Рис. 3. Структура КПП на двухмерной сетке КРВО 
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В таком случае область результирующего поля будет находится между двумя поглощающими границами. 

При этом вторая граница является зеркальным отображением первой [7-9]. Следовательно, свойства второй 

границы противоположны первой. Это дает ряд преимуществ при их использовании. Первое преимущество 

заключается в том, что результирующая передача мала несмотря на направление падающих волн. Это очень важно 

для поддержания стабильности метода. Кроме того, для этой пары поглощающих границ нам необходимо оставить 

только две дополнительные переменные для аппроксимированных полей и три временных переменных для 

хранения старых значений компонент поля. Количество ячеек КРВО, необходимых для ПГУ, так же берется 

минимальным [10, 11]. 

Заключение. Рассмотрены преимущества и недостатки основных методов усечения расчетной области в 

методе КРВО. Наиболее перспективным методом ограничения расчетной области в методе КРВО являются 

кратные поглощающие поверхности [12, 13]. КПП показывают высокую точность, сопоставимую с PML методом, 

при этом КПП используют значительно меньший вычислительный ресурс. КПП показывают свою высокую 

эффективность в расчетных областях, расположенных в свободном пространстве. 
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Аннотация. Обсуждаются трудности имитационного моделирования распределений с тяжелыми хвостами, 

которые связаны, во-первых, с дискретизацией представления непрерывной случайной величины, которая 

обусловлена шагом дискретизации в датчике базовой случайной величины, и, во-вторых, в медленной особенности 

сходимости эмпирических моментов к теоретическим. На примере распределения Парето продемонстрированы обе 

проблемы имитационного моделирования фрактальных распределений. Предложено применение подходящей 

аппроксимации зависимости вероятности отказа от длины очереди фрактальных систем массового обслуживания. 

Результаты эксперимента с выборками показывают, что правдоподобно выглядит гипотеза об асимптотически-

степенном характере зависимости вероятности отказа от длины очереди фрактальных систем массового 

обслуживания и асимптотически-экспоненциальном у классических систем массового обслуживания. 

Ключевые слова: распределение с тяжелыми хвостами; распределение Парето; имитационное 

моделирование; фрактальная система массового обслуживания; аппроксимация. 
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Abstract. Difficulties in simulating heavy-tailed distributions are discussed, which are associated, firstly, with the 

discretization of the representation of a continuous random variable, which is due to the sampling step in the base random 

variable generator, and, secondly, in the slow convergence of empirical moments to theoretical ones. Using the Pareto 

distribution as an example, both problems of simulation modeling of fractal distributions are demonstrate. The use of a 

suitable approximation of the dependence of the probability of failure on the length of the queue of fractal queuing systems 

is proposed. The results of the experiment with samples show that the hypothesis of the asymptotically power-law nature of 

the dependence of the probability of failure on the queue length of fractal queuing systems and the asymptotically 

exponential character of classical queuing systems looks plausible. 

Keywords: distribution with heavy tails; Pareto distribution; simulation modeling; fractal queuing system; 

approximation. 

Введение. Отличительной особенностью нагрузки мультисервисных сетей является ее пачечный характер 

или еще говорят о пульсирующей структуре трафика. Пачки (скученности) появляются в разных масштабах 

времени. Пачечный трафик может быть описан статистически с использованием понятия самоподобия (масштабной 

инвариантности). Особенностью самоподобного трафика является устойчивость кластеризации. В то время как 

традиционные модели пакетного трафика являются кратковременно зависимыми (т.е. имеют экспоненциально 

затухающие корреляции). Данные реального пакетного трафика проявляют долговременную зависимость — то 

есть гиперболически затухающие корреляции [1, 2]. 

Пульсирующая структура трафика и ее описание. Наличие долговременной зависимости не приводит к 

сглаживанию пульсаций на больших масштабах времени простым сложением потоков. В этом основное отличие от 

пуассоновского потока, когда при моделировании делаем предположение о том, что на вход сетевого узла 

поступает пуассоновский поток, т.к. пульсации сглаживаются на больших масштабах времени. 

Распределение медленно затухающей случайной величины Х задается выражением (1), здесь параметр α 

характеризует хвост распределения, то есть пульсирующую структуру. 

 
  α

1
1 ( ) .F x P X x

x
   

 (1) 

при х → ∞, α>0. 

Параметр [0, 2] характеризует хвост распределения (пульсирующую структуру процесса). 

Мерой пульсирующей структуры трафика является индекс Херста H  

 Н=(3- )/2. (2) 

Для визуализации фрактальных свойств процесса применяется структурное моделирование. Фрактальные 

свойства можно моделировать как пиковый процесс, с использованием продолжительности пиков [3, 4]. 

Временной пик представляет собой явление, при котором отдельным источником в течение продолжительного 

времени генерируется значительный по объему поток пакетов. Продолжительность пика, как правило задается 

распределением с тяжелыми хвостами, например, распределением Парето. Генераторы самоподобного сетевого трафика 

строятся как модель ON-ОFF. Периоды ON и ОFF независимы и чередуемы [5]. 

Многочисленные выборочные эксперименты с распределением Парето показывают плохую сходимость 

статистических оценок моментов распределения с тяжелыми хвостами к теоретическим значениям. 

Так, например, по результатам генерация 100 млн. независимых значений паретовской случайной величины 

при K=1, α=1,1 вычислены статистические оценки для математического ожидания и среднеквадратичного 

отклонения. И получаемые оценки сильно отличаются от приведенных точных значений. Причиной больших 

ошибок здесь является дискретизация представления непрерывной случайной величины x, которая обусловлена 

шагом дискретизации в датчике базовой случайной величины. 

Расчет показывает, что наибольшее значение шага дискретизации случайной величины, обеспечивающее 

«приемлемую» погрешность есть ε ≈ 2 –147. Отсюда видно, что дискретность вещественных чисел, представимых в 

обычной 32-разрядной машинной арифметике, не позволяет обеспечить «приемлемую» погрешность реализации 

паретовской случайной величины при K=1, α=1.1. 

Вторая проблема моделирования распределения Парето заключается в медленной особенности сходимости 

эмпирических моментов к теоретическим. 
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Используя правило 3 рассчитаны длина выборки из распределения Парето с параметрами α = 1,1 и K = 1, 

гарантирующая отклонение оценки математического ожидания, не превосходящее 0.1 и время ее генерации 

приведены в таблице 1. 
Таблица 1 

Результаты моделирования 

ε M(х) σ
х
 

 
T 

10
–4

 6.48 58.6 3.0910
6

 3 с 

10
–5

 7.34 151.1 2.0510
7

 20 с 

10
–6

 8.03 387.9 1.3510
8

 2 мин 

10
–7

 8.59 995.1 8.9110
8

 15 мин 

10
–8

 9.05 2552.5 5.8610
9

 1 ч 40 мин 

10
–12

 10.15 111278.7 1.1110
13

 129 дней 

10
–15

 10.55 1885871 3.2010
15

 100 лет 

6.210
 — 45

 11.00 1.7410
18

 2.7410
39

 10
26

 лет 

Такая медленная сходимость оценок математического ожидания составляет после некорректной реализации 

моментов распределения вторую весьма труднопреодолимую проблему имитационного моделирования 

фрактальных распределений. 

Таким образом, рассмотренные особенности реализации распределения Парето не позволяют гарантировать 

при имитационном моделировании фрактальных систем массового обслуживания (СМО) получение достоверных 

статистических оценок ряда традиционных показателей, таких как коэффициент загрузки ρ, средняя длина очереди 

L и вероятность отказа P. 

Метод аппроксимации. Подход заключается в обосновании и применении подходящей аппроксимации 

зависимости P от L. Опыты с выборками показывают, что весьма правдоподобной выглядит гипотеза об 

асимптотически-степенном характере зависимости P(L) у фрактальных СМО и асимптотически-экспоненциальном 

у классических СМО. 

Уже при вероятности отказа порядка 0,01 погрешность лежит в пределах 1–3 %. Это позволяет по одному 

достаточно длинному прогону модели с бесконечным буфером оценить общее число отказов сразу для многих 

значений L и получить соответствующие оценки, сокращая тем самым затраты машинного времени на 

имитационное моделирование на два-три порядка. 

Заключение. Погрешности реализации первого и второго моментов случайной величины с распределением 

Парето объясняются конечностью разрядной сетки компьютера и, соответственно, дискретным представлением 

вещественных чисел. Погрешность сходятся к нулю с ростом объема выборки, правда медленно в соответствии с 

асимптотическим степенным законом. Особенно это становится очевидным при приближении значения параметра 

 к единице. 

Рассмотренные особенности реализации распределения Парето в общем случае не позволяют гарантировать 

при имитационном моделировании фрактальных систем массового обслуживания получение достоверных 

статистических оценок ряда традиционных показателей, таких как коэффициент загрузки, средняя длина очереди и 

вероятность отказа. 

Метод аппроксимации для узлов сетей с фрактальным трафиком позволяет достаточной точностью 

оценивать основные характеристики, сокращая время имитационного моделирования на несколько порядков. 
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Аннотация. В статье рассматривается задача оценки социально-экономического состояния региона на 

основе множества неструктурированных данных. Приведены особенности регионального управления и примеры 

постановок задач по управлению социально-экономическим развитием регионов. Отмечена необходимость 

обеспечения информационной безопасности путем постоянного отслеживания уровня информационных рисков и 

выработки соответствующих контрмер. Предложен подход для оценки рисков при бюджетном кредитовании 

регионов. 
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Abstract. The article considers the problem of assessing the socio-economic state of the region based on a set of 

unstructured data. The features of regional management and examples of tasks for managing the socio-economic 

development of regions are given. The need to ensure information security by constantly monitoring the level of 

information risks and developing appropriate countermeasures is noted. An approach for risk assessment in budget lending 

to regions is proposed. 
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Введение. Оценка рисков является важной задачей при региональном управлении. При этом под рисками 

могут пониматься информационные риски, риски возникновения нежелательных процессов в регионе 

(экологических, экономических, кадровых и т.д.) или другие виды рисков. Управление рисками подразумевает 

оценку их уровня и выработку контрмер для снижения или исключения негативных факторов. Для повышения 

эффективности регионального управления и исключения возможных рисков важным является объективная оценка 

социально-экономического состояния региона. Подобная оценка требуется при решении многих задач по 

региональному управлению, например, при принятии решения о бюджетном кредитовании в зависимости от 

социально-экономической ситуации в регионе. 

1. Особенности регионального управления. Задачи регионального управления, направленные на социально-

экономическое развитие региона, можно представить как совокупность множеств 〈ЦУР, МГР, АУР, КВР, ССР〉, где 

ЦУР — множество целей управления регионами; МГР — множество методов генерации вариантов решения; 

АУР — множество альтернатив управленческих решений; КВР — множество критериев выбора (способов оценки 

эффективности вариантов решения); ССР — средства и способы реализации управленческих решений. 

Сказанное обусловливает множество постановок задач по управлению социально-экономическим развитием 

регионов (рис. 1). Например, в зависимости от ЦУР различают задачи по развитию инфраструктуры, повышению 

инвестиционной привлекательности, повышению конкурентоспособности региона, снижению уровня 

дотационности, уменьшению безработицы и другие. Множество ССР включает различные подходы, которые 
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обеспечивают реализацию управленческих решений, например, управление финансами, совершенствование 

нормативно-законодательной базы, формирование кадрового потенциала. В основе множества этих задач лежит 

оценка социально-экономического состояния региона [1, 2]. 

 

Рис. 1. Система регионального управления 

Основной особенностью ситуационных центров органов регионального управления как систем обработки 

информации является разнородность анализируемой информации, а также средств и методов ее обработки. При 

этом функциональная архитектура центра определяется информационными процессами, связанными с принятием 

решений, а также с обеспечением информационной безопасности этих процессов [3]. Реализация информационных 

процессов требует интеграции и обработки разнотипной информации, а также защиты анализируемых данных. Это 

обусловлено тем, что показатели эффективности принимаемых решений при региональном управлении неразрывно 

связаны с достоверностью информации, поступающей из различных источников, которые должны быть 

объединены в единое информационное пространство. В свою очередь, это обусловливает повышенные требования 

к помехозащищённости информационных процессов для выработки обоснованных решений. 

Информационные процессы для оценки социально-экономического состояния региона оказываются 

уязвимыми к внешним (несанкционированным) воздействиям на информацию, которые могут носить и 

целенаправленный характер. В результате даже незначительные, на первый взгляд, нарушения любого из 

информационных процессов могут привести к тяжёлым последствиям — потере конфиденциальности, целостности 

и/или доступности информации при региональном управлении. Сказанное обусловливает необходимость 

постоянного отслеживания уровня информационных рисков — потенциальной возможности искажения 

информации, а также выработки контрмер для их снижения, что составляет задачу управления рисками (рис. 2). 

 

Рис. 2. Управление информационными рисками при региональном управлении 

Таким образом, при региональном управлении необходимо решать проблему информационной 

безопасности, в том числе путем управления рисками ИБ [4]. 

2. Обеспечение безопасности информации в центрах регионального управления. Разработка системы 

информационной безопасности (ИБ) ситуационного центра регионального управления должна проводиться после 

тщательной проработки модели угроз и модели нарушителя, с учетом эффективной защиты от всех выявленных 
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угроз и потенциальных информационных рисков. При этом учитываются все технические и организационные 

требования, которые предъявляются к созданию таких систем, среди них [5, 6]: системный подход к организации 

защиты информации, что позволяет добиться оптимального сочетания всех средств (методологических, 

организационных, программно-аппаратных и др.); разделение и минимизация полномочий сотрудников по доступу 

к информации в системе и процессам обработки; обеспечение надежности защиты информации, мониторинг 

процесса работы системы защиты, контроль работоспособности и исправности всех механизмов защиты. 

Внедрение указанных требований при проектировании и разработке подсистемы комплексной защиты 

информации в территориально распределенных системах регионального управления, несомненно, приведет к 

повышению качества принимаемых решений из-за того, что управленческий аппарат будет своевременно 

обеспечен информацией (о социально-экономическом состоянии регионов) с необходимой достоверностью. 

Для управления рисками информационной безопасности требуется применять множество методов, 

используемых на различных этапах процесса оценки уровня рисков и удовлетворяющих соответствующим 

показателям эффективности: 1) наибольшая согласованность и адекватность оценок факторов риска; 

2) максимальная адаптивность к качественным данным; 3) минимальная субъективность и неопределённость 

оценки риска; 4) учёт неодинаковой чувствительности риска к различным факторам [7]. 

Пример решения задачи управления информационными рисками при обеспечении ИБ региональных 

информационных процессов приведен в работе [8]. 

3. Оценка рисков при бюджетном кредитовании регионов. Важной задачей, связанной с развитием региона, 

является принятие решения о предоставлении ему бюджетного кредита, в том числе для улучшения ключевой 

инфраструктуры. Данное решение основывается на оценке социально-экономической ситуации в регионе, на 

основе которой требуется оценить риск R невозврата бюджетных средств, поскольку минимизация такого риска 

является главным условием предоставления региону бюджетного кредита. 

Риск невозврата выделенных бюджетных средств можно оценить как 𝑅 = 1 − 𝑉возвр 𝑉получ⁄ . Здесь 𝑉возвр = 𝑃 ∙

𝑉получ — объем денежных средств, который регион способен вернуть в бюджет; P — вероятность возврата 

полученных бюджетных средств; 𝑉получ — объем предоставленных бюджетных средств. В общем случае 

вероятность P неизвестна. Однако известно, что на риск невозврата выделенных бюджетных средств влияют 

следующие факторы: финансовые, непосредственно связанные с невозвратом бюджетных средств или их части со 

стороны региона; социально-политические, связанные с региональными процессами в этой сфере и обусловленные 

качеством жизни людей в регионе; экономические, связанные с развитием различных отраслей экономики в 

регионе. 

В результате, чем лучше социально-экономическое состояние региона 𝑆𝑟𝑒𝑔, тем выше вероятность возврата 

полученных бюджетных средств, поэтому 𝑃 = 𝑃(𝑆𝑟𝑒𝑔). Следовательно, состояние региона 𝑆𝑟𝑒𝑔 можно 

рассматривать как косвенную оценку указанной вероятности. Таким образом, возможность бюджетного 

кредитования и объем денежных средств, который регион способен вернуть в бюджет, зависят от его социально-

экономического состояния. 

В общем случае процесс принятия решений по развитию регионов, основанный на оценке социально-

экономического состояния, включает ряд этапов (рис. 3). 

 

Рис. 3. Процесс принятия решений 

Множество решений 𝐷 = (𝑑1,  𝑑2,  … , 𝑑𝑚) о предоставлении регионам бюджетных (возвратных) кредитов 

формируется на основе анализа различных групп показателей социально-экономической ситуации 𝑋 =
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(𝑋1,  𝑋2,  … , 𝑋𝑛), где n — количество групп показателей. Каждая группа включает li показателей, где 𝑖 =
(1,  2, … ,  𝑛), т.е. 𝑋1 = (𝑥1

1,  𝑥2
1,  … , 𝑥𝑙1

1 ), …,  𝑋𝑛 = (𝑥1
𝑛 ,  𝑥2

𝑛,  … , 𝑥𝑙𝑛
𝑛 ). 

В первую очередь учитывают группы показателей, которые определяют финансовое состояние (Х1), 

экономическую ситуацию (Х2), региональные процессы в социальной сфере (Х3). Эти три основные группы 

показателей оказывают наиболее значительное влияние на оценку состояния регионов. 

Решение по j -му региону, 𝑗 = (1,  2, … ,  𝑚), имеет вид: 

𝑑𝑗(𝑋) = {
0,  отказать в кредите,

1, предоставить кредит.
 

Таким образом, в основе решения задачи о бюджетном кредитовании регионов лежит анализ показателей их 

социально-экономического развития, который необходимо провести для определения возможности возврата 

бюджетных средств. Для принятия решения требуется учесть множество разнородных показателей, среди которых 

уровень расчетной и фактической бюджетной обеспеченности, изменение структуры доходов и расходов региона, 

развитие производственной и добывающей сферы, уровень жизни населения, социальная обстановка, 

обеспеченность собственными ресурсами и многие другие. Все эти данные поступают из различных источников, 

имеют разное происхождение и степень влияния на принятие положительного или отрицательного решения. 

Однозначной методики подобного оценивания нет, обычно решение принимается на основе мнения 

экспертов: в случае удовлетворительного состояния региона принимается положительное решение о выдаче 

бюджетного кредита, при неудовлетворительном состоянии — отрицательное решение. Фактически, оценка риска 

невозврата бюджетных кредитных средств является субъективной, поскольку экспертный подход характеризуется 

непрозрачностью и высокой степенью субъективности. 

Для автоматизации процесса принятия решений по управлению социально-экономическим состоянием 

регионов, включая оценку рисков, создано специальное программное обеспечение. Оно реализовано как Web-

сервис, который предоставляет зарегистрированному пользователю следующие возможности: выполнение анализа 

социально-экономического состояния региона; оценка развития региона по различным критериям (финансовым, 

экономическим, социальным); анализ рейтингов конкретного региона в зависимости от различных процессов; 

получение рекомендаций по улучшению рейтингов; анализ динамики изменения выбранного рейтинга; сравнение 

рейтингов разных регионов; оценка возможных рисков и возможности получения бюджетного кредита. 

Программная система создана с использованием таких языков программирования, как HTML (HyperText 

Markup Language), CSS (Cascading Style Sheets), PHP (Hypertext Preprocessor / Personal Home Page Tools). Для 

повышения удобства пользователей применен набор инструментов Bootstrap Framework, а анализ каждого региона 

вынесен на домен третьего уровня. 

Основное окно с адаптивным дизайном системы приведено на рис. 4. 

 

Рис. 4. Адаптивный дизайн программной системы 

Программный модуль СППР, реализующий оценку социально-экономического состояния регионов, 

повышает объективность оценки рисков в процессе принятия решений по бюджетному кредитованию [9]. 

Заключение. Эффективность регионального управления в значительной степени определяется принятыми 

управленческими решениями. Их качество зависит от достоверности анализируемых данных и 

помехозащищенности информационных процессов. С этой целью необходимо реализовать мероприятия по 
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обеспечению информационной безопасности путем постоянного отслеживания уровня информационных рисков и 

выработки соответствующих контрмер. Повысить объективность оценки рисков позволяет автоматизация процесса 

принятия решений по управлению социально-экономическим состоянием регионов. 
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Аннотация. В статье рассматриваются актуальные вопросы безопасности современного малого бизнеса, 

выявляются безопасные модули для управления бизнес-процессами, на основе сравнительного анализа 

конкурентных систем, а также преимущества реализации системы в виде основных инструментов обеспечения 

информационной безопасности.  
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Введение. Обеспечение информационной безопасности является одной из основных задач для современного 

бизнеса. Сегодня актуальность вопроса информационной безопасности в среде обмена данными значительно 

возросла в связи с развитием информационных технологий, зависимости бизнес-процессов от ИТ-сервисов. 

Информационная безопасность бизнеса – это важный аспект деятельности любой компании, который связан 

с защитой конфиденциальной информации от несанкционированного доступа, использования и распространения. 

Сегодня с учетом развития информационных технологий и увеличения объемов данных, которыми оперируют 

компании, вопрос безопасности становится еще более актуальным. 

Вместе с тем ужесточаются и требования, предъявляемые к системам обеспечения информационной 

безопасности (ИБ), что обусловлено обострением конкурентной борьбы, выходом компаний и предприятий на 

международные рынки, повышением уровня экономических преступлений, связанных с использованием ИТ. 
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Внедрение новых технологий, будь то интернет-банкинг или IP-телефония, приводит к возникновению новых 

угроз. Поэтому многие компании, чей бизнес зависит от использования информационных систем, вынуждены 

принимать меры к обеспечению безопасности корпоративных информационных систем, а главное — данных. 

Одним из основных инструментов обеспечения информационной безопасности является ИТ-технологии. 

Они позволяют создать систему защиты, которая будет контролировать доступ к информации, шифровать данные и 

обнаруживать возможные угрозы [1]. Важно отметить, что безопасность данных – это не только технический 

аспект, но и организационный. Компания должна иметь четкие правила доступа к информации, контролировать 

действия своих сотрудников и обучать их основам информационной безопасности. 

Одним из основных видов угроз является киберпреступность. Кибератаки могут привести к утечке 

конфиденциальной информации, блокировке работы компьютерных систем и серьезным финансовым потерям. Для 

предотвращения таких угроз необходимо использовать антивирусное программное обеспечение, защищать сеть 

компании от внешних атак и обучать сотрудников правилам безопасной работы в интернете. 

Когда речь заходит о безопасности, первое, что приходит на ум, — обеспечение безопасности физической, и 

на этом не экономят [2]. С информационной безопасностью ситуация иная. О проблемах знают, но уделяют им 

значительно меньше внимания. Чаще всего обсуждаются защиты периметра, от вирусов, спама, сетевая 

безопасность, внешние угрозы, в частности, хакерские атаки. Активно дискутируется тема использования 

лицензионного ПО. Реже рассматриваются планы действий в условиях катастроф, обеспечения непрерывности 

бизнеса, вопросы, связанные с хранением и восстановлением данных. Далеко не всегда осуществляется оценка 

влияния на бизнес потери или утечки информации либо простоя информационной системы, а также степени 

категоризации информации и др. 

Конфиденциальные документы должны храниться в закрытых помещениях, доступ к которым имеют только 

авторизованные лица. Компьютеры и сервера должны быть защищены паролями и находиться в помещениях с 

ограниченным доступом. 

Одна из ключевых задач информационной безопасности — обеспечение непрерывности бизнеса, 

сохранности и неприкосновенности информации, как корпоративной, так и персональной.  

Информационная безопасность подразумевает целый комплекс мероприятий по обеспечению сохранности 

информации и непрерывности бизнеса. Это единый процесс, не уступающий по своей значимости процессам 

производственным. В него должны быть вовлечены многие сотрудники, представители различных уровней 

управления, а не только специалисты по ИТ и ИБ. 

Необходимым условием успеха является понимание того, что обеспечение информационной безопасности — 

процесс непрерывный, а применяемые меры должны носить комплексный и превентивный характер. Еще один 

важный момент — эффективная защита невозможна без комплекса организационных мер. Должны быть правильно 

определены цели, задачи, приоритеты и риски в области ИБ. С учетом перечисленных факторов формулируются 

требования к системе ИБ, разрабатываются политика и система управления ИБ.  

С чего начать?  

Прежде всего с определения того, «что и от чего» необходимо защищать, с анализа бизнес-процессов, 

информационных систем, информационных потоков, интерфейсов, операций пользователей, приложений, 

инфраструктуры сетей, операционных систем и баз данных.  

Можно выделить несколько основных этапов построения системы информационной безопасности — 

обследование, разработка политики ИБ, проектирование, внедрение и поддержка в актуальном состоянии.  

На первом этапе создается модель угроз, выстраивается система определений. Из всего множества угроз 

выделяются наиболее вероятные для данной организации. Модель информационно-технологических угроз для 

системы управления ИТ-деятельностью должна строиться с учетом международных, национальных стандартов, 

лучших мировых практик и подходов в области управления рисками ИТ, в соответствии с нормативной 

документацией организации в предметной области.  

На втором этапе формируется политика управления ИТ-рисками, определяется место ИТ-рисков в системе 

управления рисками компании. Вопрос рисков ИТ должен рассматриваться как вопрос целедостижения основных 

шести параметров ИТ-услуги (функциональность, доступность, производительность, безопасность, непрерывность 

и стоимость) с учетом рисков системных и ИТ-проектов. На этой фазе важно определить зоны ответственности. 

На следующем этапе разрабатываются методики управления ИТ-рисками. 

Заключительный этап — внедрение управления рисками в систему управления ИТ. Реализуются 

организационные изменения, назначаются менеджеры управления соответствующими процессами. 

Разрабатываются и внедряются соответствующие внутренние стандарты и регламенты, конкретные технические 

решения.  

В частности, можно внедрить систему сетевой безопасности, управления рабочими местами, мониторинга 

инфраструктурой, управления инцидентами, в том числе по ИБ, создать системы высокой готовности, 

модернизировать систему резервного копирования, повысить уровень технической поддержки.  
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Например, внедрение системы управления рабочими местами способствует выработке стандартов рабочих 

мест, что, с одной стороны, оптимизирует использование лицензий, с другой — улучшает контроль над 

использованием несанкционированного ПО. Кроме того, упрощается управление внешними накопителями, USB-

портами, сокращаются затраты на эксплуатацию и т. д. 

К системам защиты информации сегодня предъявляются все более высокие требования. Основными 

характеристиками эффективной системы информационной безопасности являются комплексность, 

интегрируемость, адекватность финансовым затратам, универсальность, управляемость, совместимость, 

превентивность, легитимность. Расширение функциональности информационных систем не должно приводить к 

снижению уровня их безопасности. Высокая эффективность систем ИБ достигается за счет использования 

качественных решений, которые функционируют как единый комплекс и имеют централизованное управление. 

Политика безопасности информационных систем (ПБИС) – это набор правил и процедур, которые 

разрабатываются для обеспечения безопасности информации в организации. Цель ПБИС – защитить 

конфиденциальность, целостность и доступность информации, а также предотвратить утечки данных. 

Основные принципы ПБИС: 

1. Необходимость доступа – доступ к конфиденциальной информации должен быть предоставлен только тем 

сотрудникам, которые имеют необходимость в ее использовании. 

2. Аутентификация – процесс проверки подлинности пользователя перед предоставлением ему доступа к 

информации. 

3. Шифрование – процесс преобразования информации в нечитаемый вид для защиты от 

несанкционированного доступа. 

4. Аудит – процесс мониторинга и анализа действий пользователей в информационной системе. 

5. Физическая безопасность – защита физических объектов, содержащих конфиденциальную информацию, 

от несанкционированного доступа. 

6. Обучение – обучение сотрудников правилам безопасной работы с информацией. 

Важно отметить, что ПБИС должна быть разработана и реализована на всех уровнях организации, включая 

технические, организационные и правовые меры. Кроме того, ПБИС должна регулярно обновляться и 

адаптироваться к изменяющимся условиям и угрозам. 

Компании могут использовать различные инструменты для обеспечения безопасности информации, включая 

антивирусное программное обеспечение, брандмауэры, системы контроля доступа и многое другое. Однако, самое 

важное – это осознание значимости безопасности информации среди сотрудников и руководства компании. 

В целом, ПБИС является необходимой составляющей любой организации, которая хочет обеспечить 

надежную защиту своих данных и сохранить свою репутацию. Разработка и реализация ПБИС должны быть 

основаны на принципах безопасности информации и учитывать специфику деятельности компании. 

Основанная на политике безопасности система информационной безопасности должна стать частью всей 

информационной системы компании, и ее функционирование не должно влиять на эксплуатационные параметры 

корпоративной ИТ-системы. В этих целях необходимо четко определить физические и логические границы 

системы информационной безопасности в соответствии с ИТ-политикой предприятия.  

Проектирование и функционирование системы должны осуществляться на основе результатов анализа 

рисков. Управление ИТ-рисками — один из инструментов управления информационными технологиями в 

компании, а система управления ИБ — часть корпоративной системы управления. 

Система должна обеспечивать адекватность и возврат инвестиций, снижать ущерб, минимизировать риски, 

быть достаточной, однородной, управляемой, масштабируемой, отказоустойчивой [3].  

По оценкам специалистов, большое количество компаний в России нуждаются в дополнительных мерах 

защиты корпоративных ИT-систем. Однако на решение проблем безопасности отводится незначительная часть 

бюджета.  

Стоимость создания системы информационной безопасности зависит от многих факторов, прежде всего от 

бизнеса компании. Единого «тарифа» не существует. Сегодня, благодаря единому отраслевому стандарту ЦБ по 

информационной безопасности, наиболее обоснованной является стоимость решения по информационной 

безопасности для финансового сектора.  

При определении бюджета на обеспечение ИБ необходимо исходить из того, что затраты на внедрение 

системы безопасности не должны превышать стоимости потери самой информации, убытков от простоя 

информационной системы. Но и предпринимаемые меры должны быть действительно эффективными.  

Перед специалистами по ИТ и ИБ ставятся, как правило, две задачи: «чтобы все работало» и «чтобы это не 

стоило дорого». Они должны разрабатывать и реализовывать политику безопасности информационных систем, 

обеспечивать защиту данных от утечек и несанкционированного доступа, а также обучать сотрудников правилам 

безопасной работы с информацией. Их задачи также включают мониторинг и анализ действий пользователей в 

информационной системе, обеспечение физической безопасности объектов, содержащих конфиденциальную 

информацию, и выбор наиболее эффективных инструментов для обеспечения безопасности информации [4]. 
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По мере расширения сферы использования и усложнения информационных систем проблема обеспечения 

ИБ обостряется. Безопасность уже невозможно обеспечить одним лишь набором технических средств и 

поддерживать только силами подразделения безопасности. Нерегулярная оценка информационных рисков, 

недостаточная информированность сотрудников о правилах работы с защищаемой информацией и соблюдении 

режима ИБ, отсутствие формализованной классификации информации по степени ее критичности и представлений 

о том, сколько стоят информационные активы, — все это может свести «на нет» усилия предприятия по 

обеспечению информационной безопасности [5].  

Стремительное развитие рынка информационной безопасности свидетельствует о том, что современный 

бизнес понимает глобальность и важность задачи обеспечения информационной защиты. Важно отметить, что 

рынок информационной безопасности не ограничивается только компаниями, предоставляющими услуги по 

защите данных. Крупные игроки ИТ-рынка также активно вкладываются в развитие этой области.  

Рынок информационной безопасности продолжает стремительно развиваться и привлекать все больше 

внимания со стороны компаний. Инвестирование в эту область становится необходимостью для тех, кто хочет 

обеспечить надежную защиту своих данных и сохранить репутацию своей компании. 

Наконец, важно отметить, что информационная безопасность – это постоянный процесс. Компания должна 

постоянно обновлять свои системы защиты, следить за новыми угрозами и обучать своих сотрудников новым 

методам защиты. Только таким образом можно обеспечить надежную защиту конфиденциальной информации и 

сохранить репутацию компании. 

В заключение можно сказать, что информационная безопасность бизнеса – это сложный и многогранный 

процесс, который требует постоянного внимания и усилий.  

Информационная безопасность бизнеса — это комплекс мер и методов, направленных на защиту 

информации, которая является одним из наиболее ценных активов любой компании. Она включает в себя не только 

технические аспекты, но и организационные и человеческие, так как угрозы могут исходить как извне, так и 

изнутри организации. 

Реализация эффективной системы информационной безопасности помогает предотвратить утечки 

конфиденциальной информации, уклонение от налогов, финансовые мошенничества и другие преступления, 

которые могут нанести серьезный ущерб бизнесу. 

Инвестирование в ИТ-технологии и обучение сотрудников основам безопасности – это не только 

необходимость, но и инвестиция в будущее компании. 
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Аннотация. Данная статья является обзором современных технологий и инструментов языка 

программирования Java, которые могут быть применены при разработки информационной системы. В работе 

рассмотрены основные аспекты разработки, включая выбор среды разработки и использование соответствующих 

библиотек, фреймворков и других технологий. В целом, данное исследование представляет обзор актуальных 

технологий и инструментов, которые могут быть полезны как для начинающих, так и опытных разработчиков, 

занимающихся разработкой информационной системы на языке Java. 
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Abstract. This article is a review of modern technologies and tools of the Java programming language that can be 

applied in the development of a document management information system. The paper considers the main aspects of 
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technologies. In general, this study provides an overview of relevant technologies and tools that can be useful for both 
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Введение. Информационные системы представляют собой программное обеспечение, которое используется для 

управления данными и связанными с ними процессами в организации. Эти системы обеспечивают эффективное 

управление данными, включая создание, хранение, обработку и передачу. Они позволяют пользователям создавать 

документы, контролировать их жизненный цикл, управлять правами доступа к документам и автоматизировать 

процессы, связанные с обработкой документов, такие как подписание, утверждение и уведомление. Информационные 

системы также могут предоставлять возможность для поиска, просмотра и печати документов, а также генерации 

отчетов и статистики. Такие системы могут использоваться во многих сферах деятельности, включая бизнес, 

правительственные учреждения, медицину, юриспруденцию и т.д. Они помогают организациям повышать 

эффективность работы, уменьшать время на обработку документов, снижать вероятность ошибок и обеспечивать 

безопасность документов. 

Таким образом, информационные системы являются важным инструментом для управления в организации и 

помогают повысить эффективность бизнес-процессов. Они предоставляют централизованный подход к управлению 

документами, упрощают процессы обработки документов и повышают качество работы организации в целом. 

Разработка информационных систем является актуальной и важной задачей для многих компаний и 

организаций. На сегодняшний день существует большое количество различных языков программирования и у 

каждого из них своя сфера применения. Одним из наиболее популярных языков программирования, используемых 

для создания ИС, является Java. В пятерку лучших языков вошли также: C#, Python, PHP. 

Java — это объектно-ориентированный язык программирования, который широко используется для разработки 

веб-приложений и ИС. В настоящее время Java является одним из самых популярных языков программирования для 

создания информационных систем. Это связано с тем, что Java обладает множеством преимуществ, таких как 

кроссплатформенность, высокая производительность, безопасность и простота в использовании. 

Разработка ИС средствами Java может быть выполнена с использованием различных инструментов и 

фреймворков, таких как Spring, Hibernate, Struts и другие. Эти инструменты обеспечивают удобную и эффективную 

разработку приложений, а также обеспечивают безопасность данных и защиту от утечек. 

Одним из наиболее важных аспектов при разработке ИС является безопасность. Разработчик ИС должен 

обеспечить защиту данных от несанкционированного доступа и утечек. Для этого необходимо использовать 

специальные инструменты и технологии, такие как шифрование данных, механизмы аутентификации и авторизации, 

контроль доступа и многое другое. 

Кроме того, разработчик ИС должен учитывать особенности конкретной организации и ее бизнес-процессов. 

Например, если ИС предназначена для банковской сферы, то требования к безопасности будут выше, чем для ИС в 

другой отрасли. 

Разработка ИС средствами Java также может быть связана с использованием баз данных. Базы данных могут 

содержать конфиденциальную информацию, поэтому необходимо обеспечить их безопасность. Для этого можно 

использовать механизмы шифрования, контроль доступа и аудит. 

Язык Java высокоуровневый объектно-ориентированный язык. Рассмотрим применение языка Java, для 

написания приложений. Java - это высокоуровневый объектно-ориентированный язык программирования, который 

был разработан компанией Sun Microsystems [1]. Язык Java относится к семейству языков программирования C, и его 

синтаксис похож на C++. Однако, в отличие от C++ и других языков, Java изначально был разработан как 

платформенно-независимый язык, что означает, что приложения, написанные на языке Java, могут быть запущены на 

любой платформе, поддерживающей виртуальную машину Java (JVM). Одной из ключевых особенностей языка Java 

является его объектно-ориентированная модель программирования. Это означает, что вся программа представляет 

собой набор объектов, которые взаимодействуют друг с другом. В языке Java также присутствует сборщик мусора, 

который автоматически освобождает память, занятую объектами, когда они больше не нужны. Java является одним из 

наиболее распространенных языков программирования и широко используется для разработки информационных 

систем. Одной из основных причин этого является тот факт, что Java обеспечивает высокую степень надежности и 

безопасности, а также гарантирует масштабируемость и портативность приложений. 
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Java обеспечивает надежность приложений благодаря своей структуре и типизации данных. Кроме того, Java 

предоставляет механизмы для обработки исключительных ситуаций, что повышает стабильность приложений и 

уменьшает вероятность возникновения ошибок. Безопасность в Java достигается благодаря многим механизмам, 

таким как система безопасности, контроль доступа и возможности проверки целостности кода. Язык Java известен 

своей надежностью и безопасностью, которые были важными критериями при его разработке. Безопасность 

достигается за счет механизма проверки типов, который позволяет избежать ошибок типизации и повышает 

надежность кода. Кроме того, Java имеет множество механизмов защиты от вредоносных программ, таких как защита 

от переполнения буфера и проверка безопасности кода перед его выполнением. 

Java обеспечивает масштабируемость приложений, что является важным при разработке информационных 

систем, которые могут иметь большое количество пользователей и множество различных процессов. Благодаря 

механизмам многопоточности в Java, приложения могут быть оптимизированы для параллельной обработки больших 

объемов данных, что улучшает производительность и скорость работы приложений.  

Сегодня язык Java является одним из самых популярных языков программирования в мире и используется 

множеством компаний и организаций. Он имеет огромную поддержку со стороны сообщества разработчиков, что 

делает его привлекательным выбором для создания различных программных продуктов. Уже длительное время 

разработчики не создают новые приложения с нуля, а используют готовые наборы инструментов для разработки – 

фреймворки.  

Фреймворки для языка программирования Java. Фреймворки — это программные платформы, которые 

предоставляют готовые решения для различных задач, таких как управление объектами, управление транзакциями и 

обработка ошибок. Фреймворки в Java позволяют разработчикам избегать ошибок, связанных с низкоуровневым 

кодом, что снижает количество ошибок и упрощает тестирование приложений. Фреймворки имеют широкий спектр 

применения и могут использоваться для создания различных типов приложений, таких как веб-приложения, 

мобильные приложения и десктопные приложения. Они также позволяют создавать приложения с использованием 

различных архитектур, таких как MVC (Model-View-Controller) и MVP (Model-View-Presenter). 

Одним из наиболее популярных фреймворков в Java является Spring Framework, который был разработан для 

упрощения разработки приложений на языке Java. Spring Framework предоставляет множество модулей, которые 

позволяют создавать приложения различных типов и облегчают работу с различными задачами, такими как 

управление объектами, управление транзакциями и безопасностью. Кроме того, Spring Framework поддерживает 

многопоточность, что позволяет создавать высокопроизводительные приложения. Таким образом, фреймворки в Java 

являются важным инструментом для разработки приложений на языке Java, который облегчает работу разработчиков 

и улучшает качество приложений. Они предоставляют готовые решения для ряда задач и позволяют разработчикам 

сосредоточиться на бизнес-логике приложений вместо того, чтобы тратить время на написание низкоуровневого кода. 

Spring Framework - это фреймворк для разработки приложений на языке Java [2]. Фреймворк Spring был создан 

с целью облегчения разработки приложений на языке Java, предоставляя разработчикам готовые решения для ряда 

задач, таких как управление объектами, управление транзакциями и безопасностью. Spring Framework базируется на 

концепции инверсии управления (Inversion of Control, IoC), которая позволяет отделить бизнес-логику приложения от 

инфраструктурных задач. Это достигается путем создания контейнера, который управляет жизненным циклом 

объектов и связывает их между собой, что обеспечивает эффективное управление зависимостями и обеспечивает 

легкость тестирования. Spring Framework также предоставляет инструменты для решения других задач, таких как 

интеграция с базами данных, веб-разработка, обработка ошибок и логирование. Кроме того, Spring Framework 

поддерживает многопоточность, что позволяет создавать высокопроизводительные приложения.  

В Spring Framework имеется множество модулей, которые могут использоваться в сочетании друг с другом для 

создания различных приложений. Некоторые из наиболее популярных модулей включают Spring Boot, Spring MVC, 

Spring Data, Spring Security. Spring Boot - это модуль, который позволяет создавать автономные приложения на основе 

Spring, которые не требуют многочисленных настроек. Spring MVC - это модуль, который предоставляет инструменты 

для разработки веб-приложений. Spring Data - это модуль, который облегчает работу с базами данных. Spring Security 

- это модуль, который обеспечивает безопасность веб-приложений. 

Spring Framework является одним из наиболее популярных фреймворков для разработки приложений на языке 

Java, и он продолжает эволюционировать, чтобы удовлетворять потребности современных приложений. Он имеет 

широкое сообщество разработчиков и большое количество документации, что делает его привлекательным выбором 

для создания различных программных продуктов.  

Spring Security - это фреймворк безопасности для приложений, написанных на языке Java, который 

предоставляет ряд инструментов и механизмов для защиты приложений от внешних угроз и атак. Фреймворк Spring 

Security основан на модели аутентификации и авторизации, которая позволяет управлять доступом к ресурсам 

приложения и контролировать действия пользователей внутри приложения. Spring Security предоставляет множество 

функций, таких как управление сессиями, шифрование паролей, поддержка различных методов аутентификации и 

авторизации, настройка прав доступа пользователей и т.д. В Spring Security реализовано множество механизмов 

безопасности, таких как фильтры безопасности, которые позволяют перехватывать запросы к приложению и 

анализировать их содержимое на предмет вредоносных действий. Также фреймворк предоставляет возможность 
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использовать SSL-шифрование и защищать данные в куках [3]. Spring Security также поддерживает различные методы 

аутентификации и авторизации, включая базовую аутентификацию, форму аутентификации, аутентификацию на 

основе токенов и т.д. [4] Фреймворк предоставляет множество конфигурационных параметров для настройки 

параметров безопасности и контроля доступа пользователей к ресурсам приложения. 

Spring Security широко используется в различных приложениях, в том числе веб-приложениях, мобильных 

приложениях и API-интерфейсах. Он позволяет разработчикам обеспечить высокий уровень безопасности 

приложения и защитить его от внешних угроз и атак, что является важным фактором для обеспечения надежности и 

безопасности приложения.  

Spring Data - это фреймворк для упрощения взаимодействия Java-приложений с различными источниками 

данных. Spring Data предоставляет набор абстракций и удобных API для работы с различными типами баз данных и 

хранилищ данных, включая SQL, NoSQL и т.д. 

Фреймворк Spring Data позволяет разработчикам написать код, который работает с различными источниками 

данных, используя общие методы, которые автоматически переводятся в запросы к конкретным источникам данных. 

Это сокращает количество кода, необходимого для взаимодействия с различными источниками данных, и упрощает 

процесс разработки. Spring Data также предоставляет множество инструментов для работы с объектно-реляционной 

моделью данных, включая автоматическое создание запросов, генерацию метаданных и преобразование данных из 

одного формата в другой. Фреймворк облегчает работу с данными, сокращает время разработки и повышает качество 

кода. Spring Data поддерживает различные базы данных, такие как MySQL, PostgeSQL, MongoDB, Cassandra, Redis и 

др. Фреймворк также обеспечивает поддержку транзакций, что позволяет разработчикам безопасно работать с 

данными в различных источниках данных. 

Spring Data является частью экосистемы Spring Framework и тесно интегрирован с другими компонентами 

фреймворка. Он обеспечивает удобный способ работы с данными в Java-приложениях, позволяет сократить время 

разработки и повысить качество кода, что делает его популярным инструментом для работы с данными в Java-

приложениях. 

Spring Boot — Spring Boot - это фреймворк, который упрощает создание и настройку самостоятельных 

приложений на основе Spring Framework. Он предоставляет ряд функций, таких как автоматическая конфигурация, 

управление зависимостями и встроенный веб-сервер, которые значительно упрощают процесс создания и 

развертывания приложений на основе Spring. Spring Boot использует принципы конвенции над конфигурацией, что 

позволяет разработчикам создавать приложения на основе Spring с минимальной необходимой конфигурацией. 

Фреймворк автоматически настраивает множество аспектов приложения, например, устанавливает настройки 

подключения к базе данных, настраивает веб-сервер и пр. [5]. 

Spring Boot также предоставляет множество встроенных инструментов для управления зависимостями и сборки 

приложений, что упрощает процесс создания и развертывания приложений. Фреймворк поддерживает множество 

сторонних библиотек и плагинов, что позволяет разработчикам использовать различные инструменты и технологии в 

своих приложениях. Spring Boot обладает мощным встроенным веб-сервером, который позволяет запускать 

приложения на основе Spring без необходимости установки и настройки отдельного веб-сервера. Это упрощает 

процесс развертывания приложений и делает их более переносимыми. 

Spring Boot является одним из наиболее популярных фреймворков для создания и развертывания Java-

приложений. Он упрощает процесс разработки, сборки и развертывания приложений, позволяет использовать 

различные технологии и инструменты, что делает его популярным инструментом для создания современных Java-

приложений. 

Заключение.  Java является портативным языком программирования, что означает, что приложения могут быть 

запущены на различных платформах без необходимости изменения кода. Это особенно важно для информационных 

систем, которые могут использоваться на различных операционных системах и компьютерах. Таким образом, Java 

является идеальным языком программирования для разработки информационных систем благодаря своей 

надежности, безопасности, масштабируемости и портативности приложений. Java обеспечивает высокую 

производительность, стабильность и безопасность, что позволяет создавать эффективные и надежные приложения для 

управления.  

Разработка ИС средствами Java является важной задачей, которая требует от разработчика знания и понимания 

особенностей языка программирования, инструментов и фреймворков. Кроме того, необходимо учитывать требования 

к безопасности и защите данных, а также особенности конкретной организации и ее бизнес-процессов. 
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Аннотация. Эффективность работы малого предприятия складывается из различных показателей. 

Экономические показатели должны обрабатываться в условиях высокой конкуренции. Проведя аналитику 

программных продуктов, которые упрощают управленческий процесс, можно принять правильное направление по 

автоматизации бухгалтерского учета на предприятии. 
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Abstract. The operational efficiency of a small business is formed by various factors.  Economic indicators should 

be processed in a highly competitive climate. Once you’ve analyzed the software which facilitates the management process, 

it is possible to take the right direction in automating the accounting in your business.  
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Введение. Малый бизнес - одна из наиболее актуальных тем предпринимательства. Объясняется это, прежде 

всего, тем, что именно малый бизнес во многих областях деятельности может обеспечить реальные условия для 

подъема экономики и выхода России из экономического кризиса. Поэтому государственными органами 

финансируются различные экономические программы, принимаются законодательные акты, облегчающие ведения 

бизнеса проводиться исследования и внедряются новейшие технологии, позволяющие вести эффективную 

предпринимательскую деятельность. 

Одним из показателей эффективности работы малого предприятия, является грамотное ведения 

бухгалтерского учета, что особенно важно в условиях финансового кризиса. В современном мире бухгалтерский 

учет является одним из самых важных аспектов любого бизнеса. Бухгалтерский учет позволяет компаниям следить 

за своей финансовой деятельностью, контролировать расходы и доходы, а также отслеживать эффективность своих 

инвестиций. Однако, с ростом технологий и увеличением объемов информации, которую необходимо 

обрабатывать, бухгалтерский учет становится все более сложным и требует новых подходов к его ведению. 

Конкурентные преимущества организации в настоящее время могут обеспечить только передовые технологии.  

Поэтому в области финансового сопровождения все более актуальной становится автоматизация 

бухгалтерского учета [1]. Одним из таких подходов является применение информационных систем (ИС) при 

ведении бухгалтерского учета. ИС позволяют автоматизировать процессы сбора, обработки и хранения 

информации, что значительно уменьшает вероятность ошибок и упрощает работу бухгалтеров. Кроме того, ИС 

позволяют быстро получать доступ к нужной информации и анализировать ее, что помогает принимать более 

обоснованные решения. Применение ИС в бухгалтерском учете имеет множество преимуществ. Во-первых, это 

повышение точности и надежности учета. Автоматизация процессов позволяет исключить возможность 

человеческих ошибок и уменьшить вероятность мошенничества. Во-вторых, это ускорение процессов учета. 

Благодаря ИС бухгалтеры могут быстрее обрабатывать информацию и генерировать отчеты, что позволяет 

компаниям быстрее реагировать на изменения в своей деятельности. В-третьих, это снижение затрат на учет. 

Использование ИС позволяет сократить количество бумажной документации и снизить расходы на ее хранение. 

Преимущества системы очевидны: исключается воздействие человеческого фактора, так как бухгалтерский 

учет полностью упорядочивается, повышается оперативность работы, уменьшаются риски потери информации. 

Бухгалтерская служба не только обеспечивает подготовку и хранение необходимой информации о финансовой 

деятельности организации, но и формирует бухгалтерскую и налоговую отчетность. Выполнить успешно данную 

функцию на сегодняшний день позволит лишь автоматизация бухгалтерского учета. Однако, применение ИС в 

бухгалтерском учете также имеет свои недостатки. Во-первых, это высокие затраты на внедрение и поддержку 

системы. Разработка и внедрение ИС требует больших финансовых затрат, а также квалифицированных 

специалистов для ее поддержки и обновления. Во-вторых, это угроза информационной безопасности. 

Использование ИС может быть связано с риском утечки конфиденциальной информации, поэтому необходимо 

принимать меры по ее защите. 
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Сегодня на рынке имеется обширный ряд программ по автоматизации бухгалтерского учета, такие 

программы как: 1C: Бухгалтерия, Aubi, Супер Менеджер, ИНФО - Бухгалтер, Парус-бухгалтерия, Инфин - 

Бухгалтерия, ABACUS, Турбо-бухгалтер. Каждая из которых отвечает всем последним требованиям учета и 

обладает рядом несомненных достоинств.  

Автоматизация бухгалтерского учета на малых предприятиях становится все более популярной. Это связано 

с тем, что автоматизация позволяет сократить время на ведение бухгалтерского учета, уменьшить количество 

ошибок и повысить качество работы [2]. 

Одним из главных преимуществ автоматизации бухгалтерского учета является возможность быстрого 

получения информации о финансовом состоянии предприятия. Автоматизированные системы позволяют в режиме 

реального времени отслеживать движение денежных средств, контролировать задолженности и т.д. 

Кроме того, автоматизация бухгалтерского учета позволяет сократить количество ошибок, связанных с 

ручным вводом данных. Автоматические системы не только уменьшают вероятность ошибок, но и позволяют 

быстро обнаружить и исправить их. 

Важным преимуществом автоматизации является также возможность ускорения процесса закрытия периода. 

Автоматические системы позволяют быстро проводить расчеты и формировать отчетность, что позволяет 

сократить время на закрытие периода и уменьшить вероятность ошибок. 

Кроме того, автоматизация бухгалтерского учета позволяет сократить затраты на содержание бухгалтерии. 

Автоматические системы позволяют снизить количество сотрудников, занятых ведением бухгалтерского учета, что 

позволяет сократить расходы на зарплату и налоги. 

Наконец, автоматизация бухгалтерского учета позволяет повысить качество работы бухгалтерии. 

Автоматические системы позволяют быстро обрабатывать большие объемы информации, что позволяет 

бухгалтерам сосредоточиться на анализе данных и принятии правильных решений. 

Найти оптимально подходящую бухгалтерскую программу очень сложная задача. При таком богатстве 

выбора задача главного бухгалтера сводится к выбору не более дорогой или дешевой программы, а именно к 

выбору подходящей. Как решить данную делему? Кому обратиться с таким вопрос, кто же может дать грамотную 

консультацию? 

Однако, существует несколько критериев, которые помогут выбрать оптимальную программу для 

автоматизации бухгалтерского учета на малом предприятии [3]. 

Первым критерием является соответствие программы требованиям законодательства. Программа должна 

учитывать все изменения в законодательстве и иметь возможность формирования отчетности в соответствии с 

требованиями налоговой службы. 

Вторым критерием является простота и удобство использования программы. Программа должна быть 

интуитивно понятной и иметь понятный интерфейс, чтобы ее могли использовать не только профессиональные 

бухгалтеры, но и люди без специального образования в этой области. 

Третьим критерием является функциональность программы. Программа должна позволять вести учет всех 

операций, связанных с финансовой деятельностью предприятия, а также иметь возможность формирования 

отчетности и анализа финансовых показателей. 

Четвертым критерием является цена программы. Программа должна быть доступной по цене и не создавать 

дополнительных затрат на ее установку и обслуживание. 

Пятый критерий — это поддержка и обновление программы. Программа должна иметь регулярные 

обновления и техническую поддержку, чтобы быть всегда актуальной и работать без сбоев. 

Выбор оптимальной программы для автоматизации бухгалтерского учета на малом предприятии может быть 

сложным, но при соблюдении вышеперечисленных критериев можно выбрать программу, которая наилучшим 

образом подходит для конкретных потребностей предприятия [4]. 

Наиболее популярные программы: «1С: Бухгалтерия», «Инфо-бухгалтер», «Парус-бухгалтерия», требуют 

детального рассмотрения. 

«1C: Бухгалтерия» 

Данная программа является универсальной бухгалтерской программой и предназначена для ведения 

синтетического и аналитического бухгалтерского учета по различным разделам. 

Аналитический учет ведется по объектам аналитического учета (субконто) в натуральном и стоимостном 

выражениях. Программа предоставляет возможность ручного и автоматического ввода проводок. Все проводки 

заносятся в журнал операций. При просмотре проводок в журнале операций их можно ограничить произвольным 

временным интервалом, группировать и искать по различным параметрам проводок. 

В программе существует режим формирования произвольных отчетов, позволяющий на некотором 

бухгалтерском языке описать форму и содержание отчета, включая в него остатки и обороты по счетам и по 

объектам аналитического учета. С помощью данного режима реализованы отчеты, предоставляемые в налоговые 

органы, кроме того, данный режим используется для создания внутренних отчетов для анализа финансовой 

деятельности организации в произвольной форме. 
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Существует несколько модификаций системы: базовая, профессиональная (для решения более сложных 

бухгалтерских задач, включающих элементы анализа хозяйственной деятельности предприятий), сетевая. 

Система «1С: Предприятие» может быть адаптирована к любым особенностям учета на конкретном 

предприятии при помощи модуля «1С: Конфигуратор», позволяющего настраивать все основные элементы 

программной среды, генерировать и редактировать документы с любой структурой, изменять их экранные и 

печатные формы, формировать журналы для работы с документами с возможностью их произвольного 

распределения по журналам. 

Система «Парус-бухгалтерия» предназначена для подготовки и учета документов финансово-хозяйственной 

деятельности предприятия, накопления информации о совершенных хозяйственных операциях на бухгалтерских 

счетах, получения внутренней и внешней отчетности. Система поставляется в различных комплектациях в 

зависимости от необходимости ведения учета операций в валюте, расширенного аналитического учета, учета 

торговых операций. 

Основные возможности системы: 

─ учет основных средств, материалов и МБП; 

─ учет финансово-расчетных операций: подготовка платежных банковских и кассовых документов; учет 

операций по расчетному, валютному и прочим счетам; учет кассовых операций; учет всех видов взаимных 

расчетов; 

─ начисление заработной платы: расчет заработной платы по основной, совмещаемой и замещаемой 

должностям; расчет налогов и удержаний, оформление возврата сумм и перерасчет заработной платы; учет 

приказов по кадрам и оплате труда; формирование справок и налоговой отчетности; расчет выплат по больничным 

листам, отпускных, пособий на детей; печать расчетно-платежных ведомостей, расходных кассовых ордеров; 

перечисление зарплаты через банк; формирование сводов по заработной плате и журналов-ордеров; 

─ отчеты: книга учета хозяйственных операций; ведомости аналитического учета (журналы-ордеры); 

главная книга; оборотный баланс; баланс и все формы приложений к балансу; отчетные документы по расчету 

налогов; справки о наличии и движении денежных средств и материальных ценностей. 

Введен новый механизм, позволяющий пользователю самостоятельно настраивать формы всех документов 

по реализации (накладные, счета, заказы и пр.), вводить несколько форм одного и того же документа, а также 

добавлять в систему документы, разработанные пользователем. 

Предоставлена возможность вести учет хозяйственной деятельности в рублевом эквиваленте и различных 

валютах без ограничения количества валют. По каждой валюте ведется история курса по отношению к рублю для 

выполнения последующих перерасчетов и переоценок валютных активов и пассивов на любое число. Эта 

подсистема предназначена для финансовых служб предприятий, главных бухгалтеров, руководителей и позволяет: 

─ планировать предстоящие доходы и расходы, объединив их в финансовый план. План формируется на 

основе как разовых событий (ремонт помещения, приобретение мебели и т.п.), так и повторяющихся (уплата 

налогов, арендная плата и т.п.); 

─ контролировать платежи, оптимизировать финансовую деятельность, осуществлять анализ фактического 

исполнения планов; 

─ осуществлять расчет и анализ итоговых финансово-экономических показателей; 

─ проводить анализ реального финансового состояния предприятий по группам: структура имущества, 

собственные и заемные средства, оборотные средства и их источники, ликвидность, финансовая устойчивость, 

интенсивность использования ресурсов, рентабельность капитала и продаж; 

─ представлять результаты обработки информации в графическом виде (графики, диаграммы). 

Еще одним из лидеров в этой области является программа для автоматизации малого и среднего бизнеса, для 

ведения бухучета в торговле - «Инфо – Бухгалтерский учет». Преимущество этого программного обеспечения в 

легкости установки, удобстве использования, в надежности системы и простоте освоения. Это чуть ли не 

единственная программа на огромном рынке бухгалтерских продуктов, работать на которой можно сразу, без 

прохождения этапа обучения. Бухгалтерский калькулятор, возможность внесения поправок «задним числом», 

интегрированная правовая система «Гарант», система генерации отчетов, полный комплект отчетных документов и 

многое другое - все, что необходимо бухгалтеру, программа обеспечивает надежную сохранность информации, 

адаптирована к различным режимам налогообложения, оснащена всеми разделами бухгалтерского и налогового 

учета. 

К основным возможностям «Инфо - Бухгалтера» относятся автоматическое выполнение проводок, а также 

ручная корректировка, автоматическое заполнение всех ведомостей, главной книги, журналов - ордеров, ведение 

аналитического и синтетического учета, расчет амортизации и заработной платы и многое другое. 

При проведении сравнительного анализа данных программ выясняется, что наиболее функциональным 

приложением является приложение «1С: Бухгалтерия». Следует также отметить и невысокую цену этой 

программы, что, несомненно, является положительны фактором для предприятий малого бизнеса. Но все это не 

говорит о том, что непременно нужно использовать на предприятии данную программу.  
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В Парус-бухгалтерия можно построить ту систему учета, которая нужна с учетом специфики предприятия. 

Можно самостоятельно «подогнать» любой документ или сделать новый, свободно создавать счета и субсчета, а в 

журналах операций - нужные подразделы. Однако и тут не обошлось без недостатков, основным из которых 

является высокая цена внедрения данного приложения. Можно сделать выводы. Для предприятий малого бизнеса 

наиболее приемлемыми приложениями являются «1C: Бухгалтерия» и «ИНФО-Бухгалтерский учет». Предпочтения 

между ними могут отдаваться уже исходя из целей и средств предприятий, на основе анализа положительных и 

отрицательных сторон. В свою очередь для предприятий со специфической формой построения бухгалтерского 

учета более удобным будет использование программы Парус-бухгалтерия, так как в нем можно построить ту 

систему учета, которая нужна с учетом специфики предприятия. 

Польза от удобной и надежной бухгалтерской системы намного превосходит расходы на ее внедрение и 

сопровождение, а также дает юридические гарантии, ведь речь идет об учете материальных ценностей и денежных 

средств, сохранности персональных данных, минимизации возможных штрафов от контролирующих органов. 

Помимо этого, зарегистрированные пользователи получают квалифицированную техническую поддержку как 

удаленно, так и с выездом специалиста в офис клиентов. 

Заключение. Применение ИС при ведении бухгалтерского учета имеет множество преимуществ, но также 

требует серьезного подхода к решению проблем информационной безопасности и высоких затрат на внедрение и 

поддержку системы. В целом, ИС являются важным инструментом для повышения эффективности бухгалтерского 

учета и помогают компаниям принимать более обоснованные решения. Важно понимать, что программа – это лишь 

инструмент в руках бухгалтера, а не решение всех проблем. Немаловажным фактором полноценного использования 

всего заложенного в систему потенциала является обучение сотрудников.  

Таким образом, автоматизация бухгалтерского учета на малых предприятиях является важным шагом на 

пути к повышению эффективности работы и улучшению финансового состояния предприятия. 
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Аннотация. В статье обсуждается важность и методы интеграции принципов безопасности в жизненный 

цикл разработки программного обеспечения на платформе Java. Основываясь на лучших практиках и 

рекомендациях в области кибербезопасности, статья представляет обзор ключевых аспектов, включая 

аутентификацию, авторизацию, шифрование данных и методы защиты. Описывая методы и концепции, 

направленные на обеспечение конфиденциальности информации и предотвращение уязвимостей, статья также 

предлагает руководство по интеграции данных принципов безопасности в процесс разработки, начиная с ранних 

стадий и до завершения проекта. Все эти меры нацелены на создание безопасного и надежного программного 

обеспечения, соответствующего современным стандартам безопасности и ожиданиям пользователей. 
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Abstract. This paper discusses the importance and methods of integrating security principles into the Java platform 

software development lifecycle. Based on cybersecurity best practices and best practices, the article provides an overview of 

key aspects including authentication, authorization, data encryption, and security techniques. While describing techniques 

and concepts aimed at ensuring information privacy and preventing vulnerabilities, the article also offers guidance on 

integrating these security principles into the development process, from the early stages through the completion of a project. 

All these measures are aimed at creating safe and reliable software that meets modern security standards and user 

expectations. 

Keywords: software security; security integration; Java development; security recommendations; authentication; 

authorization; data encryption; cybersecurity; Java application vulnerabilities; cryptography; development security 

principles; data confidentiality; information protection; software life cycle. 

Введение. Разработка программного обеспечения на языке Java сталкивается с многочисленными угрозами 

безопасности, требующими внимательного анализа и выявления. Идентификация рисков является первым шагом к 

эффективной интеграции принципов безопасности в разрабатываемое программное обеспечение [1]. 

1. Анализ угроз безопасности в разработке по на Java: обзор и идентификация потенциальных рисков 

Рассмотрим классификацию уязвимостей Java-приложений. 

Уязвимости, связанные с ошибками программирования. Рассмотрение ошибок в программировании, таких 

как недостаточная обработка исключений, некорректное использование API или слабая проверка ввода данных, 

является ключевым аспектом определения уязвимостей в Java-приложениях. 

Угрозы, связанные с конфиденциальностью данных. Идентификация и анализ угроз, которые могут привести 

к компрометации конфиденциальности данных, включая утечку информации, недостаточную защиту хранимых 

данных или слабые механизмы шифрования. 

Аутентификация и авторизация. Оценка уровня угроз, связанных с процессами аутентификации и 

авторизации в приложениях Java, включая возможные слабости в системах идентификации, утечки учетных данных 

или несанкционированный доступ [2]. 

Уязвимости системы управления безопасностью. Анализ угроз, касающихся слабостей в системах 

управления безопасностью, включая ошибки в настройках доступа, утечки конфиденциальных ключей или слабые 

механизмы аудита и мониторинга. 

Далее рассмотрим методы идентификации и анализа угроз. 

Статический анализ кода. Использование специализированных инструментов для обнаружения 

потенциальных уязвимостей в исходном коде Java-приложений путем проверки на соответствие передовым 

стандартам безопасности. 

Динамическое тестирование приложений. Применение методов динамического тестирования для выявления 

уязвимостей в работающем приложении путем анализа его поведения в реальном времени. 

Аудит безопасности. Проведение систематического аудита безопасности приложений с целью обнаружения 

потенциальных угроз и уязвимостей в рамках всего процесса разработки. 

Анализ угроз безопасности в разработке программного обеспечения на Java является важным этапом для 

эффективной интеграции принципов безопасности. Идентификация потенциальных рисков позволяет 

разработчикам принимать целенаправленные меры по усилению защиты и предотвращению возможных угроз, 

обеспечивая более надежное и безопасное программное обеспечение [3]. 

Интеграция принципов безопасности в жизненный цикл программного обеспечения является критическим 

аспектом обеспечения безопасности приложений. 

2. Принципы защиты и отладки в процессе разработки на Java: интеграция безопасности в жизненный  

цикл ПО 

Рассмотрим принципы защиты в жизненном цикле ПО. 

Принцип безопасности по умолчанию. Важность предоставления наиболее безопасной конфигурации по 

умолчанию для приложений Java, минимизируя поверхность атак и устанавливая настройки безопасности как 

первоочередные. 

Принцип необходимости минимальных привилегий. Ограничение привилегий приложений на Java до 

минимально необходимого уровня для выполнения определенных задач с целью предотвращения распространения 

угроз. 

Принцип защиты данных. Использование современных методов шифрования и защиты данных при работе с 

конфиденциальной информацией в приложениях Java. 

Далее рассмотрим интеграцию безопасности в жизненный цикл ПО. 

Анализ безопасности в фазе проектирования. Внедрение процесса анализа угроз безопасности на стадии 

проектирования приложения с целью выявления уязвимостей и разработки соответствующих мер безопасности. 

Разработка с ориентацией на безопасность. Интеграция практик разработки, учитывающих аспекты 

безопасности, таких как проверка ввода данных, обработка ошибок и предотвращение утечек данных. 
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Тестирование и отладка безопасности. Использование инструментов для тестирования безопасности и 

отладки с целью выявления и исправления уязвимостей в приложениях Java на ранних стадиях разработки. 

3. Концепции аутентификации и авторизации в приложениях Java: гарантирование доступа и контроль 

привилегий 

В контексте разработки программного обеспечения на платформе Java, обеспечение аутентификации и 

авторизации является фундаментальным аспектом безопасности. Эффективное управление аутентификацией и 

авторизацией имеет критическое значение для предотвращения несанкционированного доступа к данным и 

ресурсам приложения [4]. 

Рассмотрим концепцию аутентификации в приложениях Java. 

Идентификация пользователей. Процесс аутентификации включает в себя идентификацию пользователей с 

использованием уникальных учетных данных, таких как логины и пароли. Дополнительные методы 

аутентификации могут включать биометрическую аутентификацию и использование многофакторной 

аутентификации. 

Управление сессиями. Сессионное управление в Java-приложениях позволяет создавать и управлять 

сеансами пользователей, а также обеспечивать их безопасность и конфиденциальность. 

Далее рассмотрим концепцию авторизации и контроль привилегий. 

Определение ролей и прав. Разработка ролей и прав доступа для пользователей позволяет определить, какие 

действия и ресурсы могут быть доступны каждой группе пользователей. Это обеспечивает детализированный 

контроль привилегий. 

Политики авторизации. Определение политик авторизации, которые определяют, какие действия могут 

выполнять пользователи в зависимости от их роли и прав. Эти политики обеспечивают централизованный контроль 

над доступом. 

Рассмотрим интеграцию и защиту ключевых компонентов. 

Защита данных аутентификации. Сохранение учетных данных пользователей и паролей в безопасной форме, 

например, с использованием хэширования и соли, для предотвращения утечек информации. 

Защита сессионных данных. Защита данных сессий пользователей от атак, таких как угон сессии и перехват 

данных, с использованием средств, таких как шифрование. 

Аутентификация и авторизация играют важную роль в обеспечении безопасности приложений на платформе 

Java. Грамотное управление этими процессами позволяет гарантировать доступ и контроль привилегий, 

обеспечивая защиту данных и ресурсов. 

4. Применение шифрования и криптографии в разработке ПО на Java: обеспечение конфиденциальности 

данных 

В мире современных информационных технологий и передачи данных конфиденциальность информации 

играет ключевую роль. В рамках разработки программного обеспечения на платформе Java, применение 

шифрования и криптографии становятся неотъемлемой частью обеспечения конфиденциальности данных.  

Рассмотрим основы криптографии. 

Шифрование данных. Процесс шифрования позволяет преобразовывать исходные данные в нечитаемый 

формат, который может быть расшифрован только с использованием соответствующего ключа. В Java существует 

множество криптографических алгоритмов для шифрования данных.  

Ключи шифрования. Ключи шифрования играют решающую роль в процессе шифрования и дешифрования 

данных. Их безопасное хранение и обмен является критически важным для предотвращения утечек информации. 

Рассмотрим принципы защиты данных в приложениях Java. 

Шифрование хранимых данных. Защита конфиденциальности данных, хранящихся в базах данных или 

файловых системах, путем их шифрования, чтобы предотвратить несанкционированный доступ. 

Шифрование коммуникаций. Защита данных, передаваемых между клиентом и сервером, с использованием 

шифрования внутри приложений Java для предотвращения перехвата данных и атак на целостность. 

Управление ключами. Реализация строгой политики управления ключами, включая их генерацию, хранение 

и обновление, с целью обеспечения безопасности шифрования. 

Рассмотрим процессы аудита и мониторинга. 

Аудит криптографии. Проведение аудита криптографических операций и ключевых компонентов для 

выявления аномалий и нарушений безопасности. 

Мониторинг безопасности. Внедрение систем мониторинга безопасности для реагирования на 

потенциальные инциденты и угрозы в реальном времени. 

Применение шифрования и криптографии в разработке ПО на платформе Java является критически важным 

аспектом обеспечения конфиденциальности данных. Грамотное использование криптографических методов и 

алгоритмов, а также строгое соблюдение практик безопасности, помогают предотвращать утечки информации и 

обеспечивать надежную защиту данных. 
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Заключение. В процессе разработки программного обеспечения на языке Java, интеграция принципов 
безопасности становится неотъемлемой частью обеспечения надежности и защиты данных. В данной статье 
рассмотрены основные аспекты, касающиеся лучших практик и рекомендаций по обеспечению безопасности в 
процессе разработки ПО на платформе Java. 

В процессе анализа различных аспектов безопасности в разработке на Java были рассмотрены ключевые 
моменты, такие как аутентификация, авторизация, шифрование данных, обнаружение уязвимостей и принципы 
безопасности по умолчанию. Рассмотрены основные практики по интеграции этих принципов в жизненный цикл 
разработки программного обеспечения, начиная от стадии проектирования и до релиза продукта. 

Основные рекомендации включают в себя строгое следование принципам безопасности на каждом этапе 
разработки, регулярное тестирование на уязвимости и внедрение методов безопасности, таких как шифрование 
данных и многофакторная аутентификация. Кроме того, внедрение обучения и постоянное обновление знаний 
команды по вопросам безопасности является ключевым фактором для поддержания безопасного процесса 
разработки [5]. 

Безопасность в разработке ПО на Java требует постоянного внимания и актуальных знаний по методам 
защиты. Предоставленные в статье рекомендации и лучшие практики призваны обеспечить не только надежность и 
безопасность создаваемого программного обеспечения, но и содействовать общей защите данных и приватности 
пользователей. 

Итак, внедрение и последовательное следование рекомендациям по безопасности в разработке ПО на Java 
является необходимым условием для создания надежных, защищенных и доверительных приложений, 
соответствующих современным стандартам безопасности и требованиям пользователей. 
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Аннотация. В статье рассматриваются возможности Matlab, используемые в распознавании образов. 
Проблема распознавания образов в последнее время является наиболее актуальной и используется во многих 
сферах деятельности. Произведен анализ методов морфологии и сегментации изображений, который подтвержден 
примерами, выполненными в программной среде Matlab. 

Ключевые слова: образ; бинарное изображение; морфология; сегментация; цифровая обработка 
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Abstract. The article considers the capabilities of Matlab which used are used in image recognition. The problem of 
image recognition is the most important and is used in many fields of activity. The analysis of methods of morphology and 
segmentation of images, which is confirmed by examples performed in the Matlab software environment, executed. 

Keywords: image; binary image; morphology; segmentation; digital image processing; recognition systems. 

Введение. Во многих сферах деятельности человека, в том числе и в геоинформационных системах, 
решаются задачи распознавания образов, которые могут быть использованы в видеонаблюдении, мониторинге 
территорий, распознавании движущихся объектов, дорожных знаков, лиц и т.д. В задачах распознавания объектов 
применяют как традиционные методы обработки изображений, так и современные методы, например, сети 
глубокого обучения. В таких задачах рассматривается не сам объект, а его приближение, или образ, который можно 
представить определенным набором характеристик [1]. 
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1. Классификация методов Matlab 

В системе Matlab имеется определенный набор функций, используемых в распознавании областей и границ. 

Такие области также называют объектом или образом. Методы системы Matlab, используемые в распознавании 

образов, можно разделить на две группы: теории решений и структурного анализа. В первом случае используется 

описание количественных дескрипторов, основанное на векторе признаков, природа которого зависит от подхода к 

описанию объекта. Например, задача распознавания знаков. В основе методов второй группы лежит символьная 

информация [1]. В некоторых случаях характеристики объектов описывают с помощью структурных связей. Это 

видно при работе с мелкими деталями, например, в спутниковых снимках, где помимо относительных размеров и 

расположения данные признаки описывают свойства линий рельефа. В таких задачах принадлежность объекта к 

определенному классу определяется не только количественными параметрами, но и пространственными 

отношениями [2].  

Ниже будут рассмотрены наиболее часто используемые методы морфологии и сегментации, которые 

подтверждены примерами, отработанными в системе Matlab путем компиляции программных кодов. В качестве 

исходных данных взяты определенного типа изображения, которым присущи такие характеристики, чтобы 

отразить картину работы каждого из рассмотренных методов [3]. 

2. Морфологические операции 

В обработке изображений особое место занимают морфологические операции, основанные на 

идентификации и извлечении значимых дескрипторов из формы изображения. В основе этих методов лежит 

сегментация с автоматизированным подсчетом и проверкой.  Морфологические операции могут быть применены к 

изображениям всех типов, но основное их использование заключается в обработке двоичных изображений. В 

данном случае двоичное (бинарное) изображение —  это изображение, в котором каждый пиксель является одним 

из двух возможных дискретных значений, логические значения которых равны 1 или 0 [2]. В обработке 

изображения логическое значение 1 воспринимается, как изображение пикселей переднего плана, в то время как 

пиксели, имеющие логическое значение 0, являются фоновыми пикселями. Объект в двоичном изображении 

состоит из группы связанных между собой пикселей. Связи бывают четырехсвязные и восьмисвязные, в 

зависимости от расположения пикселей переднего плана. 

Ключевыми морфологическими операциями являются дилатация (dilation) и эрозия (erosion). Все другие 

морфологические операции могут быть определены в терминах этих операторов [1, 2]. 

Механизм дилатации и эрозии схожи с пространственной фильтрацией [2]. Структурообразующий элемент 

перемещается по изображению так, что его центральный пиксель последовательно располагается поверх каждого 

пикселя переднего плана или пикселя фона. Затем новое значение каждого пикселя изображения зависит от 

значений пикселей в окрестности, определяемой структурообразующим элементом. При выполнении операции 

эрозии рассматриваются все те места в изображении, в которых структурообразующий элемент может быть 

размещен полностью поверх пикселей переднего плана изображения. Именно эти пиксели будут подвержены 

эрозии. В результате операции получим изображение, в котором значения пикселов, соответствующих положению 

центра структурообразующих элементов, равно 1. Таким образом, эрозия «истончает» границы. Дилатация 

выполняется аналогичным способом, а именно, рассматриваются те области изображения, в которых 

структурообразующий элемент может быть размещен так, чтобы полностью перекрывать пиксели фона. В 

результате выполнения операции эти пиксели останутся фоновыми и сформируют расширенное изображение 

(dilated image). Таким образом, дилатация приводит к расширению границ. 

В пакете Image Processing Toolbox (IPT) имеются команды imdilate и imerode, позволяющие выполнять эти 

операции. Как правило, данные команды используют совместно с функцией strel, потому что, во-первых, все 

наиболее распространенные типы структурирующих элементов могут быть указаны непосредственно в качестве 

входных данных, во-вторых, в этом случае вычисление дилатации и эрозии выполняется наиболее эффективно. Эта 

эффективность основана на том, что дилатация за счет крупных структурирующих элементов часто может быть 

достигнута декомпозицией структурирующих элементов. На рис. 1 представлены результаты выполнения операций 

дилатации и эрозии. 

В данном случае видно, что дилатация удаляет мелкие границы исходного изображение при сохранении 

наиболее существенных деталей, в то время, как эрозия наоборот расширяет структуру исходного изображения, 

делая акцент на темных участках, нежели при дилатации. При этом, функция strel позволяет использовать 

дилатацию и эрозию наиболее эффективно [3]. 

В Matlab имеется возможность определения границ объекта путем его свертки с подходящим 

структурообразующим элементом и последующим вычитанием результата из исходного изображения. Наиболее 

интересные данные можно получить при извлечении связанных компонент изображения, что приводит к новому 

изображению, в котором связанным группам пикселей (объектам) присваиваются последовательные целые 

значения. В задачах распознавания операция извлечения границ достаточно распространена и может быть 

выполнена с помощью функции bwlabel [2]. 
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Рис. 1. Пример выполнения дилатации и эрозии с использованием функции strel: 

а – исходное бинарное изображение; б – дилатация; в - эрозия 

На рис. 2 представлено исходное изображение, у которого были определены границы объектов, а 

результатом является вычитания выявленных границ из исходного изображения [3]. 

 

   
а б в 

Рис. 2. Извлечение границ объектов 

а – исходное бинарное изображение; б – определение границ объектов;  

в – результат вычитания границ из исходного изображения 
 

При выполнении морфологических операций в большинстве случаев требуется произвести корректировку 

границ с помощью операций размыкания (Opening) и замыкания (Closing). Размыкание — это морфологическая 

операция, заключающаяся в эрозии с последующей дилатацией тем же структурообразующим элементом. При 

размыкании в бинарном изображении происходит удаление мелких нежелательных объектов. Эрозия выбирает 

элемент определенного размера и гарантирует удаление любых объектов, внутри которых этот элемент 

отсутствует. Замыкание — это морфологическая операция, заключающаяся в дилатации с последующей эрозией с 

тем же структурообразующим элементом [1]. В результате операции Closing удаляются небольшие пробелы на 

переднем плане, а узкие участки между объектами соединяются. 

Операции размыкания и замыкания используются для удаления с изображение шумовых элементов, что 

невозможно сделать, используя только низкоуровневые фильтры. 

В проблеме распознавания часто встречается задача нахождения базовой формы объекта, приведенной к 

минимальному уровню. Для этого используют операцию скелетизации, которая показывает топологию объекта и 

числовые показатели, которые можно использовать для сравнения и категоризации [2]. Топология определяется 

количеством узлов (где встречаются ответвления) и количеством конечных точек, а метрическая информация 

представлена длинами ответвлений и углами между ними. Но эта операция может быть выполнена только с 

определенными изображениями, т.к., например, незначительные неровности границы могут привести к ложным 

ответвлениям в скелете, которые могут помешать процессам распознавания [3]. На рис. 3 представлен результат 

скелетизации полутонового изображения, а последующая дилатация показывает более четкий скелет. 

 

 
а б в 
Рис. 3. Демонстрация метода скелетизации: а – исходное изображение; 

б – результат скелетизации; в – скелетизация с последующей дилатацией 
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В некоторых случаях для того, чтобы подчеркнуть детали, используется преобразование Top-hat, которое 

позволяет выделять и извлекать мелкие детали в изображении за счет комбинации эрозии и дилатации. Это можно 

использовать для отделения объекта от фона. Результатом преобразования является разность между исходным 

изображением и изображением после операции размыкания [3]. В полученном изображении детали распознаются 

независимо от изменения интенсивности отдельных участков. По этой причине этот метод целесообразно 

использовать в тех случаях, когда присутствуют области изменения освещения или затемнения. На рис. 4 

представлены результаты преобразования Top-hat с бинарным и полутоновым изображением. 
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Рис. 4. Преобразование Top-hat: а – исходное полутоновое изображение;  

б – результат преобразования Top-hat; в – исходное бинарное изображение; г – 
результат преобразования Top-hat  

 

3. Сегментация изображений 

Если операции морфологии, рассмотренные выше, в большинстве своем, относятся к низкоуровневым 

методам обработки изображения, то сегментация является следующим шагом в процедурах распознавания образов 

[1]. Сегментация — это процесс, посредством которого изображение подразделяется на составляющие его области 

или объекты, а степень детализации зависит от решаемых задач. Сегментация является одной из самых сложных 

задач при проектировании систем компьютерного зрения и остается активной областью исследований в области 

обработки изображений и машинного зрения [4]. 

Основной целью сегментации является разделение изображения на взаимоисключающие помечаемые 

области. Сегментированные объекты часто называют передним планом, а остальную часть изображения — фоном. 

В методах сегментации определяются такие характеристики изображений, которые можно изменять: цвет, текстура, 

движение. В большинстве случаев в качестве информации перед сегментацией используют комбинацию этих 

свойств. 

Для сегментации успешно применяются хорошо известные фильтры такие, как детекторы границ edge с 

оператором Лапласа, Превитта, Собеля, Робертса и др. Но в задачах распознавания образов часто используются и 

специальные методы, например, алгоритм разделения и слияния (Split and merge). Целью данного алгоритма 

является разбиение изображения на множество непересекающихся областей. Процедура выполняется в несколько 

шагов:  

выбирается определенная область на изображении; 

формулируется какой-либо критерий; 

выполняется оценка, удовлетворяет ли выбранная область данному условию; если да, то область 

помечается как подходящая, если нет, то область разделяется на сектора, которые далее рассматриваются по 

отдельности [3]. 

Этот процесс продолжается до тех пор, пока не прекратится дальнейшее разделение областей. Однако, если 

проводить только разделение, то окончательная сегментация будет содержать множество соседних областей, 

обладающих идентичными или сходными свойствами. Таким образом, после каждого разделения используется 

процесс слияния, который сравнивает соседние области и, при необходимости, объединяет их. Когда дальнейшее 

разделение или слияние не происходит, сегментация завершена. 

На рис. 5 приведено исходное изображение и результат его сегментации методом разделения и слияния. 
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Рис. 5. Работа алгоритмасегментации Split and Merge:  

а – исходное изображение; б – результат сегментации 

 

Относительно новым алгоритмом сегментации является так называемый метод «водораздела» (Watershed), в 

основе которого лежит теория морфологии. В этом методе изображение рассматривается как топографическая 

карта градиента, в которой значение градиента соответствует высоте местности: высокое значение соответствует 

горным вершинам, а низкое значение соответствует долине. Вода всегда течет в сторону низкой местности, а 

низменное место — это котловина. В конечном итоге вся вода будет в разных бассейнах, а горы между бассейнами 

называют водоразделами [3]. В системе Matlab этот метод реализуется функцией wateshed. Изображение 

предварительно переводят в бинарное с пороговым значением, найденным функцией graythresh. На рис. 6 показан 

результат применения функции wateshed к цветному изображению. 

 

а б 

Рис. 6. Работа алгоритма Watershed:  

а – исходное изображение; б – результат сегментации 

 

Данный пример демонстрирует, что изображение преобразуется в некоторое подобие карты, где белые линии 

соответствуют границам между бассейнами или водоразделам. 

Помимо описанных выше функций также существуют и другие, например, градиентные дифференциальные 

фильтры и оператор Лапласа. Однако, большинство таких фильтров не находят границы как таковые, а указывают 

на них, как наиболее вероятные, а некоторые факторы в дальнейшем решении задачи могут осложнить ситуацию. В 

отношении этих методов рассматриваются разные параметры фильтров. Также существует метод Кэнни, который 

наиболее эффективно справляется с обнаружения границ.  

Данный метод работает согласно следующей последовательности действий: 

─ изображение сначала сглаживается с помощью гауссова фильтра; 

─ осуществляется поиск градиента. Границы отмечаются там, где градиент изображения приобретает 

максимальное значение; 

─ в качестве границ выступают точки локальных максимумов, все остальные подавляются; 

─ выделяются только сильные границы, все остальные подавляются. 

Заключение. Все представленные методы, а их список далеко неполный, используются для определения 

свойств и характеристик изображения и могут применяться в разных комбинациях для решения разного типа задач. 

Выбор метода сегментации зависит от поставленной задачи, и даже для разных участков одного и того же метода 

могут применяться различные методы сегментации, а система Matlab предлагает разнообразие методов для 

реализации актуальных в настоящее время задач. Данные возможности при взаимодействии с другими 

технологиями создают множество функций, например, обучение нейронной сети с целью определения объектов 

или его идентификации по кадру, полученному с камеры [4]. 
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ИНТЕРНЕТА ВЕЩЕЙ КОМПЬЮТЕРНЫМИ ВИРУСАМИ 
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Профессора Попова ул., 5, Санкт-Петербург, 197022, Россия 

e-mails: amelia.leonova@gmail.com, nikolay@shoshkov.com 

Аннотация. Цель работы — сравнение эффективности нескольких автокодировщиков с числом слоев от 3 до 

5 и различными функциями активациями (relu, sigmoid, tanh, linear, softplus, softsign) для выявления вредоносных 

данных трафика с помощью алгоритма классификации. Для анализа взят датасет с трафиком данных 9-ти 

устройств, в котором собраны данные с зараженных и незараженных ботнетами устройств. Анализируемый набор 

данных создан специалистами из университета имени Бен-Гуриона (Беэр-Шева, Израиль) и центра 

кибербезопасности iTrust при Сингапурском университете технологий и дизайна. Ожидаемая сетевая модель 

знаний, построенная алгоритмом, представлена в виде обученной нейронной сети, применяемой для обнаружения 

аномалий в нормализованных данных трафика устройств. Построенные модели оцениваются исходя из процента 

правильно классифицированных тестовых выборок. Представленный алгоритм может быть использован для 

анализа трафика устройств интернета вещей. По результатам расчета эффективности авторы рекомендуют 

использовать для классификации автокодировщик с тремя скрытыми слоями и функциями активации relu, sigmoid. 

Ключевые слова: нейронная сеть; автокодировщик; нейронная сеть; точечная аномалия; интернет вещей; 

функция активации; кибербезопасность; сетевая модель знаний; анализ данных. 

COMPARATIVE ANALYSIS OF AUTOENCODERS IN DETECTING INFECTION OF INTERNET 

OF THINGS DEVICES WITH COMPUTER VIRUSES 

Leonova Amelia, Shoshkov Nikolay 

St. Petersburg State Electrotechnical University «LETI» named after V. I. Ulyanov (Lenin) 

5 Professor Popov st., St. Petersburg, 197022, Russia, 

e-mails: amelia.leonova@gmail.com, nikolay@shoshkov.com 

Abstract. The purpose of the work is to compare the effectiveness of several autoencoders with a number of layers 

from 3 to 5 and various activation functions (relu, sigmoid, tanh, linear, softplus, softsign) for identifying malicious traffic 

data using a classification algorithm. For analysis, a dataset was taken with the data traffic of 9 devices, which collected 

data from devices infected and not infected with botnets. The analyzed dataset was created by specialists from Ben-Gurion 

University (Beer Sheva, Israel) and the iTrust cybersecurity center at the Singapore University of Technology and Design. 

The dataset contains information about both devices infected and not infected with malware. The expected network 

knowledge model built by the algorithm is represented as a trained neural network, used to detect anomalies in normalized 

device traffic data. The constructed models are evaluated based on the percentage of correctly classified test samples. The 

presented algorithm can be used to analyze the traffic of Internet of Things devices. Based on the results of efficiency 

calculations, the authors recommend using an autoencoder with three hidden layers and activation functions relu and 

sigmoid for classification. 

Keywords: neural network; autoencoder; point anomaly; Internet of things; activation function; cybersecurity; 

network knowledge model; data analysis. 

Введение. Интернет вещей (Internet of Things, loT) — инфраструктура взаимосвязанных сущностей, систем и 

информационных ресурсов, а также служб, позволяющих обрабатывать информацию о физическом и виртуальном 

мире и реагировать на нее [6]. Интернет вещей в последнее время набирает популярность. Согласно исследованию 

Research and Markets, если рынок IoT в производстве в 2022 году оценивался в 209,4 млрд долларов, то прогноз на 

2023 год — 252,2 млрд долларов, а на 2027 год — более 461 млрд долларов, что означает средний ежегодный рост 

более чем на 16%. Институт статистических исследований и экономики знаний НИУ ВШЭ назвал десять 

направлений, в которых в 2023 году будут востребованы технологии интернета вещей: интернет медицинских 

вещей, «туманные» вычисления и «облачный» интернет вещей, мобильный интернет вещей, искусственный 
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интеллект вещей, интернет вещей для «умного» города или дома, интернет робототехнических вещей, спутниковый 

интернет вещей, носимый интернет вещей, интеграция интернета вещей и периферийных устройств, интернет 

вещей на транспорте. Безопасность интернета вещей крайне важна, т. к. в него входят устройства, содержащие 

большое количество информации, примером могут быть веб-камеры. При взломе всю информацию получат 

злоумышленники.  

В последние годы произошло несколько кибератак: 2016 — атака ботнета Mirai; 2018 — вредоносная 

программа VPNFilter; 2020 — взлом Tesla Model X; 2021 — взлом камеры Verkada. 

Объектом исследования является взаимодействие устройств интернета вещей. Предметом исследования — 

оценка эффективности алгоритмов выявления с помощью автокодировщика аномалий зараженных устройств 

интернета вещей. Автокодировщик — специальная архитектура искусственной нейронной сети с одним и более  

скрытыми слоями без обратных связей [15]. При выявлении аномалий в трафике передаваемых данных можно 

определить заражение устройства вирусом. В работе для анализа данных используются автокодировщики [3],  

а также сравнивается их эффективность. 

По мнению ряда исследователей [7-9], автокодировщики являются эффективным инструментом для 

выявления аномалий в трафике IoT. 

Для анализа взят датасет с трафиком данных 9-ти устройств, в котором собраны данные с зараженных и 

незараженных ботнетами устройств. Анализируемый набор данных создан специалистами из университета имени 

Бен-Гуриона (Беэр-Шева, Израиль) и центра кибербезопасности iTrust при Сингапурском университете технологий 

и дизайна [14]. В датасете находится информации как о зараженных, так и не зараженных вредоносным ПО 

устройствах. Дата публикации набора данных: март, 2018. 

В наборе представлены данные о трафике, собранные с 9 коммерческих IoT-устройств, достоверно 

зараженных Mirai и BASHLITE. 

1) Danmini_Doorbell, 

2) Ecobee_Thermostat, 

3) Ennio_Doorbell, 

4) Philips_B120N10_Baby_Monitor, 

5) Provision_PT_737E_Security_Camera, 

6) Provision_PT_838_Security_Camera, 

7) Samsung_SNH_1011_N_Webcam, 

8) SimpleHome_XCS7_1002_WHT_Security_Camera, 

9) SimpleHome_XCS7_1003_WHT_Security_Camera. 

Для каждого из 9 устройств предоставлены безопасные и вредоносные данные. 

Набор данных может быть использован для обучения нейронной сети, специализированной для выявления 

вредоносных данных трафика с помощью методов обнаружения аномалий. Также данные можно использовать для 

многоклассовой классификации: 10 классов атак плюс 1 класс «безвредных», т. к. можно разделить на 10 атак, 

осуществляемых двумя ботнетами. 

Описание целевой задачи анализа данных исходя из данных. Целевая задача — создание нескольких 

однотипных нейронных сетей с разными функциями активации и числом слоев для выявления вредоносных данных 

трафика с помощью методов обнаружения точечных аномалий. Сравнение эффективности созданных нейронных 

сетей. 

Данные представлены в виде 89 реляционных таблиц. Для каждого из 9 устройств представлены безвредные 

данные в таблице bening.csv и вредоносные данные в таблицах mirai и gafgyt. В каждой таблице 115 атрибутов, 

представленных числами типа Real. 

 

Рис. 1. Точечные аномалии 

Датасеты каждого из 9 устройств представлены классом безвредных и классом вредоносных данных. 
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В наборе присутствуют безвредные данные в таблицах bening, вредоносные данные в таблицах mirai и gafgyt. 

Вредоносные данные представляют собой аномалии, выявление которых с помощью ML алгоритма является целью 

работы. 

Вредоносные данные рассматриваются как точечные аномалии, т. е. отдельные экземпляры данных, 

представляющие собой аномалии по отношению к безвредным данным (см. рис. 1). 

Исходные данные при таком подходе представляют собой класс безвредных данных. Создается несколько 

автокодировщиков. Скрытые слои всегда меньшей размерности, чем входной и выходной слои, что позволяет сети 

выделять наиболее общие признаки данных, и в соответствие с ними устанавливать значения весов.  

Цель обучения автокодировщиков на безвредных данных — получение на выходном слое данных наиболее 

близких к данным на входном слое. Таким образом, после обучения на безвредных данных при вредоносных 

входных данных на выходном слое данные будут сильно искажены, что будет равносильно распознаванию 

аномалии.  

Автокодировщики отличаются числом скрытых слоев и активирующими функциями (см. таблицу 1). По 

полученным результатам работы можно будет сравнить эффективность использования различного числа скрытых 

слоев и различных активирующих функций [1]. 

Для распределенного обучения должна быть выбрана стратегия параллельных данных, при которой одинаковая 

модель размещается на нескольких устройствах, данные разбиваются на несколько наборов, каждое устройство 

обучается на своем набор данных. Градиенты рассчитываются на нейронных сетях всех устройств [2, 3]. 
Таблица 1 

Структура нейронной сети автокодировщиков 

Автокодировщик, 

тип 

Входной слой  Скрытый слой, номер Входной слой  

число 

узлов 

функция 

активации 

1 2 3 
число 

узлов 

функция 

активации число 

узлов 

функция 

активации 

число 

узлов 

функция 

активации 

число 

узлов 

функция 

активации 

1 115 relu 86 sigmoid - - - - 115 sigmoid 

2 115 relu 86 sigmoid 37 sigmoid 86 sigmoid 115 sigmoid 

3 115 relu 86 tanh 37 tanh 86 tanh 115 tanh 

4 115 relu 86 softpus 37 linear 86 softsign 115 linear 

При синхронном параллелизме после мини-пакетного обучения устройств собираются все градиенты и 

берется среднее значение для обновления весов нейронных сетей на всех устройствах. Обновление моделей 

происходит только после обработки данных на всех устройствах, в результате чего происходит простой ресурсов. 

При асинхронном параллелизме после завершения мини-пакетного обучения, устройству не нужно ждать 

завершения шага обучения на других устройствах. Скорость обучения при асинхронном параллелизме больше, чем 

при синхронном, однако существует проблема сбоя градиента. После завершения шага обучения устройства может 

оказаться, что параметры модели на других устройствах уже были обновлены и рассчитанный градиент «устарел», 

из-за чего происходит снижение производительности обучения. В работе реализуется асинхронный параллелизм. 

Входные данные автокодировщиков должны быть нормализованы для скорейшего обучения сети. При 

поступлении обучающей выборки на входной слой автокодировщика после расчета выходных значений входного 

слоя сети применяется функция активации. От скорости изменения функции активации зависит скорость изменения 

функции весов, следовательно, при правильной нормализации входных значений ускоряется обучение нейронной 

сети. В работе для независимости обработки выборки от всего набора данных предполагается использование 

масштабирование MinMaxScaler библиотеки Scikit-Learn.  

Ожидаемая сетевая (семантическая) модель знаний представлена в виде обученной нейронной сети, 

применяемой для обнаружения аномалий в нормализованных данных трафика устройств.  

Построенные модели оцениваются исходя из процента правильно классифицированных тестовых выборок. 

Также возможна оценка времени обучения моделей.  

Данные удобнее всего размещать в «облачном» хранилище (например, YandexCloud), куда входят наборы 

данных с 9 устройств. Для каждого устройства представлен набор безвредных данных и несколько наборов 

вредоносных данных. Выходной поток данных представляет собой нормализованные для дальнейшего анализа 

данные. 

При распределенном обучении нормализованный датасет безвредных данных одного из устройств 

разделяется на несколько частей, в соответствие с числом рабочих узлов. В результате обработки выходного потока 

системой анализа данных в потоке обобщения передаются агрегированные данные, содержащие классификацию 

обработанных данных на вредоносные и безвредные.  

Система анализа данных представлена в виде распределенной нейронной сети, отображающей информацию 

об обнаружении аномалий на исследуемом устройстве. 
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Для анализа данных предполагается использовать Yandex DataSphere — сервис, который упрощает 
использование среды разработки JupyterLab на вычислительных мощностях YandexCloud.  

Алгоритм реализован на языке Python с помощью открытой программной библиотеки TensorFlow, 
разработанной для решения задач построения и тренировки нейронной сети, а также библиотеки Keras, 
разработанной для глубокого обучения, работающая поверх TensorFlow. 

Все данные в датасете хранятся в формате csv. Файлы csv загружены непосредственно в хранилище 
YandexCloud. Для импортирования данных для их дальнейшего анализа используется библиотека numpy.  

Для анализа данных использовалась библиотека TensorFlow, Keras. TensorFlow — открытая программная 
библиотека для машинного обучения, разработанная компанией Google для решения задач построения и 
тренировки нейронной сети [10-12]. 

Процесс анализа состоит из следующих этапов: 
1) нормализация данных с помощью MinMaxScaler; 
2) построения модели автокодировщика; 
3) обучение автокодировщика на безвредных данных; 
4) классификация данных на вредоносные и безвредные входные данные. 
Последовательный алгоритм проверяется на 4 типах автокодировщиках, представленных ранее. Было 

создано 4 типа автокодировщиков, различных по числу слоев и функций активаций. Слои делятся на энкодер и 
декодер. При создании любого слоя в качестве параметров вводятся чило узлов слоя и функция активации 
(например, «relu», «sigmoid», «tanh»). 

При параллельном алгоритме на каждом из узлов обучается автокодировщик, затем после каждой эпохи 
обучения происходит сложение весовых коэффициентов. 

Датасет содержит информацию о вредоносном и безвредном трафике, собранном с 9 типов устройств. 
Например, фрагменты данных с 4-го устройства. 

До начала использования данных для обучения (частично с учителем) нейронных сетей данные проходят 
масштабирование. 

На рис. 2 представлен фрагмент масштабированных безвредных данных. 

 

Рис. 2. Масштабированные безвредные данные 

Фрагменты кода и значение параметров для описания всех четырех типов автокодировщиков представлены 
на рис. 3–6. 

  

Рис. 3. Тип 1 автокодировщика Рис. 4. Тип 2 автокодировщика 
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Рис. 5. Тип 3 автокодировщика 

В функции EarlyStopping, предназначенной для ранней остановки алгоритма обучения при переобучении 

модели, устанавливается пороговое min_delta значение для количественного определения потери в какую-то эпоху 

как улучшение или нет, устанавливается количество эпох до остановки алгоритма, как только потеря начинает 

увеличиваться, аргумент mode зависит от того, в каком направлении контролируется ваше количество (оно должно 

уменьшаться или увеличиваться). Также устанавливается оптимизатор, функция потерь (см. рис. 6). 

 

Рис. 6. Настройка алгоритма обучения автокодировщика 

Результаты оценки эффективности работы автокодировщиков представлены в таблице 2. Наивысшую 

скорость работы продемонстрировал автокодировщик первого типа с входным слоем relu, одним скрытым слоем 

sigmoid и выходным слоем также sigmoid. Самую низкую скорость построения продемонстрировал 

автокодировщик второго типа с входным слоем relu, тремя скрытыми слоями sigmoid и выходным слоем также 

sigmoid. Автокодировщики первого и второго типа являются самыми популярными. 
Таблица 2 

Сравнительный анализ автокодировщиков по времени построения моделей в зависимости от объема данных 

Тип  

автокодировщика 

Структура автокодировщика 
Время построения моделей в зависимости от объема 

данных 

Параметры функции активации 
число 

вызовов 
функций 

период 

времени, с 

скорость 

построения, число 
вызовов в секунду 

кол-во 
скрытых 

слоев 

входной 

слой 

скрытый 

слой (-и) 

выходной 

слой 

1 1 relu sigmoid sigmoid 8 538 597 25,43 335 769 

2 3 relu sigmoid (все 3) sigmoid 7 442 788 33,88 219 681 

3 3 relu tanh (все 3) tanh 5 442 928 15,90 342 323 

4 3 relu 

1-ый -'softplus',  
2-ой — 'linear',  

3-ий — 

'sofsign' 

linear 6 855 920 22,23 308 408 
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В таблице 3 указана информация о проценте верно выявленных аномалий для 1-го и 2-го автокодировщика в 

датасетах, как самых широко используемых на практике. Данные из таблицы 3 свидетельствует о правильность 

работы математической модели для ботнетов mirai и gafgyt. Автокодировщик типа 1 с одним скрытым слоем 

выявил аномалии для все 5 датасетов, зараженных mirai, и для 3 из 5 датасетов, зараженных gafgyt. 

Автокодировщик типа 2 с тремя скрытыми слоями выявил аномалии для всех датасетов обоих вирусов, но значение 

параметра «скорость построения вызовов» у него (219 681) на 53 % ниже, чем у автокодировщика типа 1 (335 769). 

Уровень ошибок с выявлением ложных аномалий в безвредных данных примерно одинаковый для 

автокодировщиков обоих типов и равен 2,32 % для автокодировщика первого типа, и 2,38 % для второго. 

Таблица 3 

Сравнительный анализ автокодировщиков по проценту выявленных аномалий 

Тип данных 

(безвредные, датасет с 

mirai, датасет с gafgyt) 

Количество датасетов 

Автокодировщик с одним 

скрытым слоем (тип 1) 

Автокодировщик с тремя 

скрытыми слоями (тип 2) 

Выявлены 

аномалии, % 
Ошибка, % 

Выявлены 

аномалии, % 
Ошибка, % 

Безвредные данные 1 2,32 2,32 2,38 2,38 

mirai 5 100 0 100 0 

gafgyt 5 66 34 100 0 

Заключение. В рамках работы был реализован с помощью автокодировщиков алгоритм классификации 

датасета с трафиком данных девяти устройств интернета вещей. Предложен способ оценки эффективности 

автокодировщиков, по параметру «скорость построения вызовов в секунду». Выполнена оценка эффективности 

четырех типов автокодировщиков с числом слоев от 3 до 5 и различными функциями активации (relu, sigmoid, tanh, 

linear, softplus, softsign). В результате сравнения эффективности работы автокодировщиков (см. таблица 1) было 

измерено время работы различных автокодировщиков, отличающихся функциями активации узлов и числом слоев, 

а также определен процент верно выявленных аномалий. Скорость построения вызовов в секунду выше всего у 

автокодировщика с тремя скрытыми слоями и функциями активации tanh, relu, близкий результат к максимальному 

показал автокодировщик с одним скрытым слоем и функциями активации relu и sigmoid. Сравнительный анализ по 

проценту выявленных аномалий автокодировщиков (см. таблицу 2) с наиболее часто используемой на практике 

функцией активации sigmoid показал, что автокодировщик с тремя скрытыми слоями эффективнее, чем с одним 

скрытым слоем, но проигрывает в быстродействии на 53 %. 
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Аннотация. Критическая информационная инфраструктура обеспечивает надежную работу ключевых 

систем, экономики и национальной безопасности, предотвращает информационные угрозы и сохраняет 

стабильность в обществе. Нарушение в работе объектов критической информационной инфраструктуры может 

привести к серьезным последствиям, как для экономики, так и общества в целом. Основное внимание в статье 

уделяется разработке и реализации мер по защите информации, принимаемых с учетом особенностей значимого 

объекта критической информационной инфраструктуры. 

Ключевые слова: значимый объект критической информационной инфраструктуры; меры обеспечения 

безопасности; уязвимость; угроза; защита информации. 

ENSURING INFORMATION SECURITY AT THE OBJECT OF CRITICAL  
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Abstract. Critical information infrastructure ensures the reliable operation of key systems, the economy and national 

security, prevents information threats and maintains stability in society. Disruption of critical information infrastructure 

facilities can lead to serious consequences for both the economy and society as a whole. The main focus of the article is on 

the development and implementation of information protection measures taken taking into account the characteristics of a 

significant object of critical information infrastructure. 

Keywords: significant object of critical information infrastructure; security measures; vulnerability; threat; 

information protection.  

Введение. В современном информационном обществе критическая информационная инфраструктура играет 

важную роль в обеспечении функционирования различных сфер жизнедеятельности. Вмешательство в работу 

критической информационной инфраструктуры может привести к серьезным последствиям, таким как: нарушение 

работы крупных предприятий, утечка конфиденциальной информации в организации, причинение крупного 

материального ущерба. В связи с этим обеспечение информационной безопасности объектов критической 

информационной инфраструктуры становится одной из приоритетных задач государства.  

Объекты критической информационной инфраструктуры (КИИ) — это информационные системы, сети и 

ресурсы, которые обеспечивают работу критически важных секторов экономики. Эти объекты могут включать 

системы управления энергетическими сетями, транспортные системы, финансовые платформы, системы связи и 

государственные информационные системы. Постановление Правительства РФ от 8 февраля 2018 года № 127 (ред. 

от 20.12.2022) «Об утверждении Правил категорирования объектов критической информационной инфраструктуры 

Российской Федерации, а также перечня показателей критериев значимости объектов критической 

информационной инфраструктуры Российской Федерации и их значений» определяет правила категорирования 

объектов КИИ. То есть, каждому объекту присваивается одна из категорий значимости, а руководитель субъекта 

КИИ должен создать комиссию по категорированию; выделить объекты; провести категорирование в соответствии 

с утвержденным порядком и с соблюдением определенных сроков.  

Значимым объектом критической информационной инфраструктуры считается объект критической 

информационной инфраструктуры, которому присвоена одна из категорий значимости и который включен в реестр 

значимых объектов критической информационной инфраструктуры. В соответствии с Приказом ФСТЭК России от 

6 декабря 2017 года № 227 (ред. от 01.09.2023) «Об утверждении Порядка ведения реестра значимых объектов 

критической информационной инфраструктуры Российской Федерации» у ФСТЭК России есть собственный реестр 

значимых объектов КИИ, в который заносятся сведения по всем значимым объектам, по которым субъектами КИИ 

подаются сведения во ФСТЭК России. На Рис. 3 представлена схема внесения объекта критической 

информационной инфраструктуры в реестр значимых объектов критической информационной инфраструктуры. 

Реализация угроз на значимых объектах критической информационной инфраструктуры (КИИ) может иметь 

серьезные последствия для безопасности информации и функционирования систем. Сбои в работе значимых 

объектов критической инфраструктуры могут привести к значительным экономическим потерям, включая ущерб 
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для экономики государства, потери производительности и дополнительным высоким затратам на восстановление. 

На значимых объектах КИИ можно столкнуться с такими угрозами: 

1.Хакерские атаки, или покушение на систему безопасности. Включают в себя DDoS-атаки, взломы 

информационных систем, внедрение вредоносного программного обеспечения и другие атаки на сети и системы 

значимых объектов КИИ. 

2.Атаки на физическом уровне. Реализация атак на физическую инфраструктуру, а именно, на каналы 

передачи данных, например, между энергетическими объектами, телекоммуникационными центрами и дата-

центрами, которые могут привести к серьезным нарушениям функционирования объектов. Отказ в работе или 

недоступность ключевых систем и сервисов объектов КИИ может создать проблемы для обеспечения нормального 

функционирования критической инфраструктуры. 

3.Утечка конфиденциальных данных. Нарушения информационной безопасности при передаче, обработке, 

хранении конфиденциальных данных могут привести к их утечке или краже, что влечет за собой финансовые и 

репутационные потери. Чаще всего к утечкам данных приводят ошибки персонала или неправильные действия 

могут привести к угрозам безопасности информации. 

 

Рис. 3. Порядок внесения объекта критической информационной инфраструктуры в реестр значимых объектов  
критической информационной инфраструктуры 

Для успешного обеспечения безопасности на объектах КИИ необходимо проводить анализ угроз и рисков, 

разрабатывать и реализовывать соответствующие меры безопасности, а также проводить регулярный мониторинг и 

обновление систем для минимизации уязвимостей и рисков. 

Уязвимости объектов критической информационной инфраструктуры могут возникать из-за недостатков в 

проектировании, реализации и эксплуатации информационных систем. Основные уязвимости включают отсутствие 

достаточного контроля доступа к системам, неэффективное управление учетными записями, недостаточную защиту 

сетевых связей, отсутствие мониторинга и обнаружения вторжений [1], а также отсутствие регулярного обновления 

программного обеспечения. 

Для реализации мер по информационной безопасности на значимом объекте критической информационной 

инфраструктуры нужно подготовить план для разработки концепции безопасности информации на значимом 

объекте критической информационной инфраструктуры. Этот план должен охватывать основные этапы 

проектирования систем защиты. Концепция информационной безопасности на значимом объекте критической 

информационной инфраструктуры может включать следующие шаги: 

1. Анализ существующих угроз и рисков информационной безопасности: 

─ Идентификация основных угроз и рисков для информационной безопасности значимого объекта 

критической информационной инфраструктуры. 

─ Анализ существующих организационных и технических мер безопасности. 

─ Оценка уровня уязвимости и поиск возможных уязвимых систем. 

2. Определение требований к информационной безопасности: 

─ Формулирование основных принципов и целей безопасности значимого объекта критической 

информационной инфраструктуры. 

─ Установление соответствия необходимым стандартам по информационной безопасности значимого 

объекта КИИ. 
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3. Разработка концепции безопасности: 

─ Определение структуры и организации системы безопасности значимого объекта критической 

информационной инфраструктуры. 

─ Выделение основных компонентов, включая их организационные и технические аспекты безопасности. 

─ Формирование стратегии обеспечения безопасности на основе анализа рисков и требований по 

безопасности. 

4. Организационные меры безопасности: 

─ Разработка плана управления информационной безопасностью значимого объекта критической 

информационной инфраструктуры. 

─ Установление процедур и политик безопасности. 

─ Определение ролей и обязанностей сотрудников по обеспечению безопасности. 

5. Технические меры безопасности: 

─ Разработка архитектуры системы защиты информационной безопасности значимого объекта критической 

информационной инфраструктуры. 

─ Выбор и внедрение средств технической защиты (системы шифрования, антивирусы и иные). 

─ Разработка систем мониторинга и анализа событий. 

6. Тестирование и аудит: 

─ Проведение тестирования системы безопасности. 

─ Анализ результатов тестирования и внесение изменений в систему защиты. 

─ Проведение аудита системы безопасности для проверки соответствия стандартам и требованиям 

нормативно-правовых актов. 

7. Обучение персонала: 

─ Проведение обучающих мероприятий для сотрудников по вопросам безопасности информации. 

─ Разработка методических рекомендаций для повышения осведомленности о правилах безопасности. 

8. Внедрение и мониторинг: 

─ Последовательное внедрение разработанных мер безопасности. 

─ Внедрение системы мониторинга и анализа безопасности для оперативного реагирования на инциденты. 

─ Подведение итогов разработки концепции безопасности информации на объекте КИИ. 

─ Оценка эффективности внедренных мер и достижение поставленных целей. 

Для обеспечения комплексной информационной безопасности необходимо выполнения мер по защите 

информационной безопасности. А после внедрения данных мер необходим постоянный мониторинг и 

усовершенствование систем безопасности, так как со временем появляются новые угрозы, выявляются каналы 

утечки информации и уязвимости в системах.  

Меры по обеспечению информационной безопасности объектов КИИ включают: 

1.Анализ информации. Первым шагом в обеспечении безопасности объектов КИИ является анализ 

обрабатываемой информации на значимом объекте КИИ, её классификация по уровню конфиденциальности [2]. 

Это позволит определить, какие данные требуют наибольшей защиты. Важным шагом в обеспечении безопасности 

значимых объектов КИИ является проведение комплексной оценки рисков и угроз. Это включает идентификацию 

потенциальных уязвимостей и угроз, анализ возможных последствий инцидентов безопасности, а также 

определение вероятности их возникновения. Результаты оценки рисков помогут разработать эффективные 

стратегии и меры по обеспечению безопасности. 

2.Физическую безопасность. Обеспечение физической безопасности значимых объектов КИИ играет важную 

роль в предотвращении несанкционированного доступа к системам и ресурсам. Данная мера должна включать 

установку: систем видеонаблюдения, контроля доступа, защиты помещений с серверами и сетевым оборудованием, 

а также обучение персонала вопросам физической безопасности значимых объектов КИИ. 

3.Защиту сетевой инфраструктуры. Сетевая инфраструктура значимых объектов КИИ является ключевым 

элементом, который требует надежной защиты. Важно соблюдать меры по обеспечению безопасности сети, такие 

как использование межсетевых экранов (firewalls), систем обнаружения вторжений (intrusion detection systems), 

систем предотвращения вторжений (intrusion prevention systems) и виртуальных частных сетей (Virtual Private 

Networks, VPN).  

4.Управление уязвимостями. Эффективное управление уязвимостями является неотъемлемой частью 

обеспечения информационной безопасности значимых объектов КИИ. Данная мера включает регулярное 

сканирование и анализ уязвимостей, а также исправление выявленных проблем [3]. Рекомендуется использовать 

автоматизированные инструменты для обнаружения и управления уязвимостями, а также следить за обновлениями 

списков уязвимостей. Также необходимо регулярно обновлять и проверять сетевое оборудование и программное 

обеспечение, чтобы устранить известные уязвимости. 

5.Обучение и повышение осведомленности персонала является важным аспектом обеспечения 

информационной безопасности значимого объекта КИИ. Персонал должен быть обучен базовым принципам 

безопасности информации, распознаванию фишинговых атак, использованию безопасных паролей и защите 
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конфиденциальных данных [4]. Лекции, инструктажи, повышения квалификации по повышению знаний и навыков 

в информационной безопасности персонала помогут снизить риск внутренних угроз и ошибок. 

Одновременно с принятием мер безопасности необходимо готовиться к реагированию на такую атаку, если 

применяемые мер защиты не предотвратят атаку. Если на всех предприятиях, входящих в реестр критической 

информационной инфраструктуры не будет компетентных специалистов, то необходимо создавать центры 

компетенции, которые будут непосредственно подключаться к противодействию атакам на данных объектах [5]. 

Также регулярный аудит и мониторинг системы безопасности значимых объектов КИИ необходимы для 

обнаружения и реагирования на потенциальные инциденты безопасности. Это включает мониторинг сетевого 

трафика, журналов событий и системных ресурсов [6]. Результаты мониторинга должны быть анализированы и 

своевременно реагировать на любые аномальные или подозрительные активности. 

Заключение. Управление доступом, шифрование, мониторинг и обнаружение инцидентов, а также обучение 

персонала представляют собой интегрированный подход, направленный на обеспечение всесторонней 

безопасности информации на значимых объектах КИИ. В ходе анализа особенностей реализации угроз было 

выявлено, что современные атаки на значимые объекты критической информационной инфраструктуры 

характеризуются сложностью и многообразием способов и методов их совершения, а также негативными 

последствия от этих атак для государства и общества в целом. Обеспечение безопасности на значимых объектах 

КИИ — это сложная, но важная задача, требующая постоянного контроля, регулярного внедрения современных 

технологий и координации усилий всех государственных органов. 
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Введение. К настоящему времени сложились четыре основные школы разработки управленческих решений, 

которые различаются своими концептуальными подходами к решению этой проблемы, и сделавшие существенный 

вклад в развитие теории и практики управления. К таковым, как правило, относят школы [1]: 

─ научного управления; 

─ административного управления; 

─ человеческих отношений и науки о поведении; 

─ науки управления, или количественных методов. 

Данные школы возникли и развивались в конце XIX начале ХХ века. Приемы и методы, предложенные 

каждой из школ, во многом пересекаются и используются в практике современных предприятий и по сей день.  

Так, например, основной идеей создателей школы «научное управление» было то, что, используя 

наблюдения, замеры, логику и анализ, можно усовершенствовать многие операции ручного труда, добиваясь более 

эффективного их выполнения. Первой фазой методологии научного управления был анализ содержания работы и 

определение ее основных компонентов. Затем требовалось изменить рабочие операции, устранив лишние, 

непродуктивные движения, и, используя стандартные процедуры и оборудование, повысить эффективность работы. 

Таким образом, предметная область применения методов данной школы, в общем случае, сводится к исследованию 

совокупности связанных между собой организационно-технических операций (или целых процессов), необходимых 

для достижения конечного результата — выполнения некого проекта. При этом, как правило, в интересах 

получения наиболее рационального варианта его реализации порядком выполнения соответствующих работ 

целесообразно управлять. 

В теоретическом плане решение подобных задач связано, зачастую, с использования аппарата, так 

называемого сетевого планирования (СП) (или в современной трактовке — управления проектами), который 

основан на использовании математического аппарата теории графов и системного подхода для отображения и 

алгоритмизации комплексов взаимосвязанных работ, действий или мероприятий для своевременного и 

планомерного достижения четко поставленной цели [1].  

 

Рис. 1. Основные этапы выполнения проектирования 

Для отображения и алгоритмизации тех или иных действий или ситуаций в данном аппарате используются 

экономико-математические модели, которые принято называть сетевыми моделями, простейшие из них — сетевые 

графики. (рис. 1). 

На первом этапе определяются отдельные процессы, составляющие проект, их отношения предшествования 

(т. е. какой процесс должен предшествовать другому) и их длительность. Далее проект представляется в виде сети, 

показывающей отношения предшествования среди процессов, составляющих проект. На третьем этапе на основе 

построенной сети выполняются вычисления, в результате которых составляется рациональный временной график 

реализации проекта. При этом, если временные параметры продолжительности выполнения отдельных работ 

комплекса являются детерминированными, то продолжительность так называемого «критического пути», 

состоящего из работ с детерминированными временными оценками просто определяется как их сумма (1): 

 

 

  (1) 

где работы (i, j) составляют данный критический путь Lкр. 

В случае же вероятностных параметров продолжительности работ, каждая из них рассматривается как 

непрерывная случайная величина, заполняющая интервал, ограниченный пределами, априорно задаваемыми 

ответственными исполнителями в виде минимальной (оптимистической) оценки продолжительности tmin или a и 
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максимальной (пессимистической) tmax или b. Одновременно ответственные исполнители дают и наиболее 

вероятную оценку продолжительности работ tн.в. или m (рис. 2). 

 

Рис. 2. Кривая распределения вероятности времени выполнения работ 

Для расчета же параметров всей сети с вероятностными оценками продолжительностей работ наиболее 

широко применяется метод усреднения, суть которого состоит в том, что вероятностные оценки «превращают» в 

детерминированные и, вводя добавочную характеристику — меру неопределенности оценки — ее дисперсию 2(t), 

производят расчет параметров сетевого графика.  

Тогда вероятностная оценка ожидаемой продолжительности работы или ее математическое ожидание могут 

быть рассчитаны по формуле (2): 

  (2) 

Неопределенность tож или ее дисперсия характеризуется размахом кривой распределения от a до b и 

вычисляется по формулам (3): 

  (3) 

Далее на основании центральной предельной теоремы теории вероятностей принято считать, что 

распределение сроков наступления событий сетевого графика, в том числе завершающего со значением срока Тож и 

его дисперсией 2(Т), подчинено нормальному закону [3]. Поэтому, например, продолжительность критического 

пути и его дисперсия могут быть рассчитаны следующим образом (4): 

  (4) 

В сетях со случайными продолжительностями работ всегда рассчитывается вероятность Р того, что 

продолжительность всего комплекса работ не превысит заданного (директивного) срока Tд (5) 

 

(5) 

 

где значение функции   берется из таблиц или графиков нормального распределения. 

Очевидно, что наличие предположения о нормальном распределении значений отдельных операций 

существенно снижает адекватность сетевых моделей и накладывает определенные ограничения на область 

применения метода. Снять указанные ограничения аналитических моделей аппарата СП на законы распределения 

случайных величин исходных данных, по нашему мнению, позволяет метод имитационного моделирования (ИМ), 

так как соответствующие технологии его реализации имеют возможность задавать любые их варианты.  

В качестве примера решения задачи, связанной с оценкой своевременности реализации предполагаемого 

комплекса работ (проекта) с использованием технологии ИМ можно привести несложную сетевую модель процесса 

развертывания полевого узла связи (ПУС), заданную в частности в виде ориентированного (рис. 3) и табличного 

(табл. 1) графов. 
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Рис. 3. Взаимосвязь процессов развертывания ПУС 

Таблица 1 

Описание сетевой модели процесса развертывание полевого узла связи 

№ 

работы 

События 

(узлы) 
Содержание работы 

Тмин.,  

мин. 

Т наиболее 

вероятное, мин. 

Тмакс., 

 мин. 

Последующая 

работа 

A. 0—1 Формирование походных колонн  180 240 300 B, C 

B. 1—2 
Перемещение колонны 1 в район развертывания 

ПУС 
300 360 420 D 

C. 1—3 
Перемещение колонны 2 в район развертывания 

ПУС 
360 480 600 D 

D. 3—4 Формирование элементов ПУС 20 40 60 E, I, J, K 

E. 4—5 
Выдвижение элементов ПДРЦ на боевую 

позицию 
40 60 120 F, G, H 

F. 5—6 Развертывание аппаратных ПДРЦ 20 30 50 M 

G. 5—7 Развертывание АФУ ПДРЦ 30 45 60 M 

H. 5—8 Развертывание РРЛ привязки ПДРЦ-ПРЦ 25 35 45 M 

I. 4—9 Развертывание аппаратных ПУ-ПУС и ЦКО 40 70 90 M 

J. 4—10 Развертывание аппаратных ПРЦ 60 90 130 M 

K. 4—11 Развертывание АФУ ПРЦ 45 60 90 M 

L. 9—12 Привязка ПУС к ОСС 30 45 60 L 

M. 12—3 Открытие радиовахт  20 30 45 - 

Номера узлов сети возрастают в направлении выполнения проектов. Фиктивный процесс (2-3) введен для 

того, чтобы «развести» параллельные (конкурирующие) процессы C и В, а фиктивные работы 6-12, 7-12, 8-12,  

10-12, 11-12 указывают на несвязность параллельных процессов F, G, H, I, J и K.  

Решение задачи. Вариант блок-схемы алгоритма имитационной модели, соответствующий данному сетевому 

графику, для ее реализации, например, специализированной среде GPSS Studio [3], представлена на рис. 4. 
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Рис. 4. Блок-схема алгоритма ИМ процесса развертывания ПУС (вариант) 

Как уже отмечалось выше, при решении подобных задач в качестве ограничивающих факторов, как 

правило, выступают: время, отведенное на выполнение проекта, и имеемые людские ресурсы, а в качестве 

исследуемых параметров (показателей эффективности) — такие вероятностно-временные характеристики (ВВХ) 

как: среднее время выполнения проекта, его дисперсия и своевременность решения задачи как вероятность 

реализации проекта в установленные сроки [4, 5]. 

Поэтому для проведения серии экспериментов в интересах оптимизации СГ есть смысл, в первую очередь, 

обратить внимание на наиболее трудоемкие операции, в частности; В и С, задав для них диапазон наиболее 

вероятных значений с определенным шагом, имея при этом ввиду — перераспределение объема работ между 

исполнителями проекта, и закладывая соответствующие риски в максимальные их значения (например, рис. 5). 

 

Рис. 5. Значения заданного времени и продолжительности операций, выбранные в качестве факторов модели 

Значительное число экспериментов, которое потребуется при этом провести, несомненно, является заметным 

препятствием практического применения метода ИМ. Однако развитие современных технологий его реализации 

помогают автоматизировать данную процедуру [3]. 

Так, например, используя возможности среды GPSS Studio по проведению серии экспериментов и ее средств 

анализа, можно получить следующие результаты зависимости временных характеристик процесса развертывания 

ПУС, графическая интерпретация одного из которых представлена на рис. 7. 
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Рис. 7. Зависимость своевременного развертывания ПУС от заданного срока при различных соотношениях продолжительности работ В и С 

Уменьшение вероятности своевременного решения задачи по развертыванию ПУС при ужесточении 

требований (заданных сроков) очевидна. Однако данные результаты позволяют определить, все-таки, и 

соответствующие пределы таких требований для конкретных ситуаций и организационно-технических 

возможностей этой системы. В данном случае, реально на это мероприятие следует отводить не менее 15 часов, 

когда в результате оптимизационных мероприятий можно будет ставить задачу о получении гарантированного 

(например, с вероятностью 0.9) результата своевременного развертывании ПУС. 

В частности, таковыми мероприятиями могут стать изменения маршрутов или скоростей движения колон, 

обеспечивающие продолжительность работы B в пределах 320-400 минут, а работы C — не более 380 мин. 

Наилучший же результат достигается при соотношении продолжительностей этих работ 320/380. 

Очевидно, что перераспределяя между исполнителями параллельных работ (как это и положено при сетевом 

планировании) их объемы, выравнивая при этом соотношения их временных интервалов, и выполняя аналогичные 

серии экспериментов можно: во-первых, существенно сократить критический путь выполнения поставленной 

задачи; во-вторых, найти условия при которых она будет выполнена своевременно; и, в-третьих, определить какие 

из операций (процедур) оказывают наибольшее влияние на конечный результат и, поэтому требуют особого 

внимания с точки зрения риска их невыполнения при управлении «проектом». 

Заключение. Таким образом применение технологии имитационного моделирования в сочетании с методами 

сетевого планирования позволяет успешно решать задачи, связанные с поддержкой принятия решений  

по управлению организационно-техническими проектами. 
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Аннотация. Рассматриваются общие принципы передачи данных в телекоммуникационных сетях и 

связанные с этим риски для их безопасности. Приведены доводы в пользу того, что, несмотря на свою надежность 

и наличие современных протоколов взаимодействия, современные сети не могут гарантировать защиту 

передаваемой информации от завладения третьими лицами. Сделаны выводы о необходимости защиты 

критических данных при передаче по сети с помощью организации частных сетей и каналов связи, использования 

шифрования и технологии обфускации трафика. 
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Abstract. The general principles of data transmission in telecommunication networks and the associated risks to 

their security are considered. Arguments are given in favor of the fact that, despite its reliability and the availability of 

modern protocols, the networks cannot guarantee the protection of transmitted information from third parties. Conclusions 

are drawn about the need to protect critical data during transmission over the network by organizing private networks and 

communication channels, using encryption and traffic obfuscation technology. 
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Введение. Информационно-экономическая безопасность предприятий [1-3] во многом определяется 

надежностью [4, 5] и информационной безопасностью инфокоммуникационных систем. Современные 

телекоммуникационные сети имеют сложную структуру, представленную широким спектром физических каналов 

передачи данных, узлов коммутации, множеством протоколов и схем взаимодействия между отдельными узлами и 

сегментами сети. Чтобы понять возможные риски при передаче данных необходимо оценить безопасность каналов 

и среды передачи данных между узлами сети. 

Традиционно телекоммуникационные сети рассматривают, как совокупность сетей, способных передавать 

информацию. К ним относятся компьютерные сети, сети телефонной, сотовой, спутниковой и радиосвязи, 

телевизионные сети. Теоретически в структуру можно включить и специфические решения вроде PLC (связь через 

ЛЭП), но они недоступны для работы обычных пользователей. Каждая из упомянутых технологий имеет как 

преимущества, так и недостатки, и применяется в зависимости от масштаба охватываемого региона, сложностей в 

организации канала связи, количества устройств в сети. В процессе обмена данными всегда существуют риски, 

связанные с их потерей или искажением. Большинство подобных проблем доставки уже решены с помощью 

использования протоколов с контролем доставки, функций хэширования и самокорректирующихся кодов. Поэтому 

сегодня самым большим риском для безопасности при передаче данных является их утечка, то есть получение 

третьими лицами. 

По аналогии с законом Амдала для вычислительных систем, уровень безопасности канала передачи данных 

будет определяться самым уязвимым его звеном, будь то узел или среда передачи.  

В рамках данной статьи основной упор делается именно на исследование сети, поэтому локальные вопросы 

информационной безопасности для конечных устройств, между которыми идет передача данных, не 

рассматриваются. Таким образом, мы будем рассматривать утечку данных либо на узлах сети, либо через 

передающую среду. Чаще всего считывание данных может быть организовано с помощью снифферов — 

специального оборудования или ПО, способного считывать и анализировать трафик на узлах сети, либо имеющего 

доступ к среде передачи данных, проводной и особенно беспроводной. 
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Передающие узлы сети различаются по уровням охвата: от узловых станций провайдеров глобальной сети до 

локальных коммутаторов или АТС уровня жилого дома и предприятия. По очевидным причинам сложнее всего 

получить доступ к спутникам связи и оборудованию магистральных провайдеров. Высокий уровень охвата сети 

подразумевает большой объем потенциальных данных для обработки и поиска, серьезные меры безопасности и 

жесткий контроль со стороны надзорных органов, поэтому технически считывание данных проще организовать в 

локальных масштабах: на уровне локальных коммутационных устройств, оборудования интернет-провайдера, 

предприятия или, в идеальном случае, на конечном оборудовании пользователя. Очевидно, что самой уязвимой в 

этом случае является аналоговая телефонная сеть, поскольку она не обладает механизмами защиты передаваемых 

данных. При наличии доступа к коммутационному устройству злоумышленник получает практически прямой 

доступ к передаваемым данным в пределах узла. Несмотря на это, аналоговая телефонная связь остается 

популярной и сегодня, преимущественно за счет своей простоты. Проблему ее безопасности можно решить 

переходом в цифровой формат, в частности использованием технологии VoIP. Тем более, развертывание IP-сети 

можно организовать прямо на инфраструктуре телефонных сетей с использованием DSL технологий, и 

большинство современных АТС поддерживают такую возможность. Минусы технологии в том, что она не 

отличается высокой скоростью связи, и в начале развертывания ADSL в России наблюдались проблемы 

совместного использования канала со службами пожарной и вневедомственной охраны, хотя они и остались  

в прошлом. 

Покушаться на сохранность данных могут не только заинтересованные неизвестные, но и сам провайдер 

услуги. Например, если речь идет о сети Интернет, провайдеры могут использовать технологии вроде DPI для 

отслеживания содержимого передаваемых пакетов с целью фильтрации трафика, сбора статистики, либо в 

интересах государственных служб. Здесь, опять же, стоит понять уровень, на котором осуществляется мониторинг. 

В стандартах связи магистральных провайдеров упор делается на скорость передачи данных и низкое время 

отклика, поэтому у магистральных устройств нет времени на глубокий анализ передаваемого трафика. Если речь 

идет о третьих лицах, физический доступ к передающему оборудованию совсем не обязателен. Удаленное 

администрирование, карантинные ограничения и банальная халатность привели к тому, что множество 

действующих сетей имеют незащищенные точки входа. Например, в исследовании 2021 года специалист 

обнаружил уязвимые точки входа и проник в корпоративную сеть РЖД [6]. Помимо непосредственной утечки 

важных данных вроде доступа к камерам или корпоративным сервисам, использование подобных лазеек могло 

привести к более серьезным последствиям, например, в случае установки специализированного или вредоносного 

ПО на сервера и устройства компании. Пример наглядно показывает, что даже в сети крупной компании могут 

иметь критические уязвимости. 

Среда играет огромную роль в безопасности передачи данных. Проводные компьютерные сети традиционно 

строились с использованием коаксиального кабеля, витой пары и оптоволокна, и ничто из них не гарантирует 

безопасность передачи данных. Медные и алюминиевые кабели, особенно низкого качества, ожидаемо дают 

наводки. Даже будучи экранированным, коаксиальный кабель остается самым простым вариантом для врезки и 

сниффинга. Несмотря на угасающую популярность, некоторые провайдеры до сих пор используют компьютерные 

сети и цифровое телевидение на базе коаксиального кабеля, в виду простоты его прокладки. Витая пара создавалась 

с задумкой, в том числе на уменьшение влияния сигналов в проводах друг на друга и на окружающую среду. Тем 

не менее, их сигналы можно считать достаточно чувствительным оборудованием. Даже оптоволоконный кабель 

при определенных условиях может испускать часть светового потока наружу, позволяя считывать данные, 

минимально влияя на качество исходного сигнала [7]. И, конечно же, ни один из упомянутых способов организации 

сети не защищает от банальной врезки в кабель с установкой устройства-повторителя. Подобные риски 

нивелируются только при использовании специализированных кабелей с защитой и системой обнаружения 

воздействия, но маловероятно, что рядовой провайдер услуги будет расходовать дополнительные ресурсы  

на физическую защиту линии, если это не требуется. 

Также важную роль играет топология сети. В плане безопасности наиболее уязвимой из топологий является 

шина, поскольку в ней отсутствует коммутация каналов, и конечные получатели технически имеют доступ к 

информации для соседних абонентов из-за распараллеливания канала. Такой подход характерен при использовании 

архитектуры PON сетей на базе оптоволоконного соединения при обустройстве т.н. канала «последней мили». К 

счастью, современные стандарты вроде GPON и SPON подразумевают шифрование, но сама концепция дает 

абонентам доступ к данным других участников сети, пусть и зашифрованным. При наличии соответствующей 

аппаратуры, эти данные можно сохранить и впоследствии расшифровать. 

В радиосвязи ситуация с доступом к передающей среде еще проще: использование точек доступа и 

широковещательных технологий является массовым, особенно в сфере сотовой и спутниковой связи. Для связи 

между собой базовые станции сотовой сети используют либо оптоволоконные кабели, либо радиорелейную связь 

со стационарными антеннами, способными обеспечивать направленный мощный сигнал, для считывания которого 

требуется находиться в узком конусе его распространения. Однако в зоне охвата конечных пользователей несущий 

сигнал доступен всем участникам сети, и говорить о какой-либо защите именно передающей среды не приходится. 
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Основная причина такого подхода в том, что обеспечить узконаправленный сигнал к каждому отдельному 

устройству при большом количестве абонентов в сети либо технически невозможно, либо экономически 

нецелесообразно. Бывают и исключения, например, проект Starlink использует в своих терминалах и спутниках 

активные фазированные антенные решетки (АФАР), что сужает зону распространения сигнала до узкого конуса, 

затрудняя возможность его считывания. Однако такие решения отличаются большой стоимостью и требуют 

наличия субсидирования [8]. 

Считывание информации доступно не только напрямую с несущего сигнала, но и по косвенным признакам. 

Ярким примером является эксперимент, где исследователи смогли считать звуковую информацию в 

звукоизолированном помещении, анализируя колебания света, испускаемые обыкновенной лампочкой, которые 

считывала чувствительная аппаратура [9]. Таким образом, требуется не только обеспечить изоляцию канала 

передачи данных, но и минимизировать сторонние эффекты, возникающие при использовании устройств и 

передающей среды, особенно наводки и микровибрации. 

Описанные выше примеры показывают, что организовать полноценную защиту передающей среды и 

каналов связи практически невозможно, надеяться на защищенность сетей и оборудования — наивно, 

следовательно, необходимо защищать сами передаваемые данные еще до попадания их в сеть, то есть на конечном 

оборудовании клиента. Защита данных осуществляется несколькими путями. Самый очевидный из них — 

криптография и шифрование. Если речь идет о компьютерных сетях, в том числе Интернет, то шифровать можно 

как отдельные блоки важных данных, так и канал связи, например, организованный посредством VPN. 

Исторически технология использовалась для организации корпоративных сетей, но в последние годы к ней 

значительно вырос интерес широкой публики. Здесь стоит напомнить, что VPN по определению является не 

защитой, а лишь способом организации сети внутри сети, и защищенным каналом становится только тогда, когда 

на всех устройствах этой сети включено шифрование.  

Использование популярных сервисов, предоставляющих шифрованный VPN также вызывает вопросы, 

поскольку это означает генерацию или передачу ключей владельцам сервиса и использование их серверов, давая 

возможность расшифровывать и анализировать данные. Поэтому лучшее решение — собственноручное создание 

защищенного соединения. При этом предпочтение стоит отдать ассиметричному шифрованию, поскольку оно не 

требует передачи ключа для расшифровки. Динамическая смена ключей также положительно влияет на 

безопасность передачи данных, а симметричное шифрование подходит разве что для локального хранения данных 

или при работе в сети в комбинированной схеме. В любом случае следует помнить, что абсолютных методов 

шифрования не существует, и все они сводятся только к увеличению времени на расшифровку сообщения до 

неприемлемого. Теоретически, большинство современных криптографических систем, основанных на 

факторизации чисел, в будущем станут уязвимы для мощных квантовых компьютеров, но на данном этапе их 

развития это не является приоритетной угрозой. К счастью, уже сейчас разрабатываются шифраторы нового 

поколения, способные не только обеспечить надежную передачу данных, но и выявить возможное считывание 

канала и противодействовать ему [10]. Ожидаемо, внедрение подобных систем обещает быть трудозатратным и 

дорогостоящим, вряд ли они будут доступны широкой аудитории в обозримом будущем. 

Есть ли разница между шифрованием отдельных блоков данных и использованием защищенного канала?  

С математической точки зрения разницы нет, при условии, что используются одни и те же алгоритмы шифрования. 

Однако, с точки зрения обработки и анализа данных, разница огромна.  

Большая доля зашифрованных данных в трафике однозначно будет привлекать внимание алгоритмов и 

заинтересованных лиц. Поэтому наиболее разумным решением будет шифрование только части трафика через 

использование проксирования, где некритичные данные идут по стандартному маршруту, а критичные — через 

защищенный канал. К тому же, VPN соединение подразумевает подключение к одному или нескольким серверам, и 

частое к ним обращение также может привлечь лишнее внимание. Поэтому следующий этап защиты — обфускация 

зашифрованного трафика, то есть маскировка его под обыкновенный, не представляющий интереса для 

наблюдателя. Это обширная тема, представленная множеством технологий, большинство из которых основаны на 

протоколах Shadowsocks и V2Ray и их многочисленными клонами. Использование различных их сочетаний 

позволяет замаскировать данные под обычный трафик, например, стандартное общение с веб-сервером через 

HTTPS.  

Одним из лидеров по разработке средств противодействия подобным решениям является Китай, но и 

энтузиасты не стоят на месте, разрабатывая новые методы защиты данных и обфускации трафика [11]. 

Заключение. Анализ основных методов и средств передачи информации с использованием 

телекоммуникационных сетей показывает, что физические каналы связи не могут обеспечить абсолютную защиту. 

Обеспечение безопасной передачи данных — комплексная задача, которую требуется решать на всех уровнях 

сетевой модели, не стоит слепо доверять ее поставщику услуг связи. Оптимальным решением будет повышение 

собственной информационной грамотности и использование соответствующих средств защиты, лучшим из 

которых является адекватное шифрование самих данных с использованием проверенных алгоритмов, чья 
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надежность доказана исследованиями и подтверждена временем, и без использования сторонних сервисов. 

Альтернативой является создание между устройствами защищенного соединения также с использованием 

шифрования. В этом случае, даже при наличии в канале передачи данных скомпрометированных узлов или 

передающей среды, информация будет малополезной для третьих лиц. 
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Аннотация. Структура системных устройств как проводник информации. Разные смыслы прилагательных 
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Abstract. The structure of system devices as a conductor of information. Different meanings of the adjectives plan 

and market economy in the system. 
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Введение. Мир стремительно движется вперед, порой не оставляя человеку ни времени ни сил разобраться с 

пристрастием, в том, что происходит, например, в Экономике. 

Парадокс сегодняшнего дня заключается в том, что музыканты, преодолевая трудности в работе с 

партитурой, упорно оттачивают мастерство, в то время как экономисты, к счастью не все, не справляясь с планом, 

решают его уничтожить. На самом деле, разрушители Административно-хозяйственной экономической системы не 

предоставили аргументированных доказательств, основанных на научных знаниях, о правомерности своих 

действий. По логике вещей, сначала идет управление и связь – командная структура, а потом то, чем управляют, 

рынок. В народе говорят: «Хвост не может идти впереди лошади». 

План (партитура, композиция, сценарий) это — запись алгоритма, точной последовательности действий от 

цели к результату. Фазовая диаграмма сложного формообразования идет именно по плану. В основе произведений 

искусства, литературы, музыки, архитектуры,… лежит план. 

Системная плановая экономика являет собой последовательную, многоуровневую, логически осмысленную 

сложную конструкцию представления данных, объединенных устремлением к общей цели — перспективному 
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развитию. И эта правильная междисциплинарная концепция подтверждается во всех уровнях формообразования.  

С точки зрения Кибернетики, системные устройства, такие как план, партитура, композиция,… имеют целевое 

предназначение управлять экономикой, здравоохранением, обучением, полетами,… и действуют подобно 

механизму передачи информации внутри процесса (проводники). Внутренняя плановая структура сохраняет, 

поддерживает и передает единое содержание большого объема, направленное на осуществление общей цели. 

Недаром, синоним единства — монолит. Что доказывает, что система это — неразъемное соединение, 

описывающее логически обоснованный рабочий процесс, где каждая фаза обеспечивает основание для развития 

следующей фазы и т.д. вплоть до достижения результата. 

Циклы процессов конструирования: цели, развития, достижения стадии готовой формы системных величин 

аналогичны при формировании механических, графических, вербальных, звуковых устройств. Системное 

устройство, порядок (по рядам) имеет естественное происхождение. Ориентируясь в окружающей среде, человек 

считывает пространственные уровни, описывая события, происходящие ближе, дальше,… На самом примитивном 

уровне он мысленно фиксирует точки в пространстве и на плоскости. Так он поступает, отыскивая ряд и место в 

кинотеатре, определяя шахматную позицию на шахматной доске. В более сложных случаях профессиональной 

необходимости он определяет точки координат, методом ортогонального проектирования или находит объекты в 

море, воздухе и на суше методом эхо. Подобно тому, как камень, брошенный в воду, является «эпицентром», 

создающим круги волнового поля, так и человек, приемник/передатчик информации создает зрительное поле в 

процессе получения и обратной связи. 

Список, как форма представления данных, является более простой копией фазовой диаграммы Экономика и 

также демонстрирует порядковую последовательность отраслей, символизирующих перспективу развития системы 

в пространстве и времени. 

Рассмотрим примерный список отраслей современной экономики за последние 20 лет, взятый из интернета [1].  

На первый взгляд, удивляет позиция № 25, а, именно, почему Управление находится в конце списка?  

По логике вещей, любой план должен начинаться с обозначения курса следования (куда мы идем?), далее 

предполагается целевое управление сформированным списком приоритетных задач, связанных воедино 

обоснованным соподчинением параметров. Однако, № 3 Сельское хозяйство, а обслуживание сельского хозяйства 

идет под № 7, и заготовки под № 12, и т. д. О каком, логически выверенном соподчинении параметров может идти 

речь? Заметим также, что лидирующие позиции в списке заняты базовыми отраслями промышленностью и 

сельским хозяйством, как в Плановой экономике, а не рынком. 

1. Промышленность 

2. Сельское хозяйство 

3. Лесное хозяйство 

4. Строительство 

5. Сферы материального производства 

6. Обслуживание сельского хозяйства 

7. Транспорт 

8. Связь 

9. Торговля и общественное питание 

10. материально-техническое снабжение и сбыт 

11. Заготовки 

12. Информационно-вычислительное обслуживание 

13. Операции с недвижимым имуществом 

14. Общая коммерческая деятельность по обеспечению функционирования рынка 

15. Геология и разведка недр, геодезическая и гидрометеорологическая служба  

16. Жилищное хозяйство 

17. Коммунальное хозяйство 

18. Не производственные виды бытового обслуживания населения 

19. Здравоохранение, физическая культура социальное обеспечение 

20. Народное образование 

21. Культура и искусство 

22. Наука и научное обслуживание 

23. Финансы, кредит, страхование пенсионное обеспечение 

24. Управление 

25. Общественные объединения 

Отсутствует функциональная зависимость между параметрами. 

Попробуем мысленно перенести каждую позицию экономических отраслей от 1-26, на уровни зрительного 

поля, согласно направлению взгляда, получим перспективу развития Экономики. Само понятие перспектива 

означает смотреть сквозь, проникать взором, наблюдая из центра зрительного поля. Каков современный план, 

такова и перспектива, недостатки присутствуют. Тогда как, в функцию Плановой экономики входит организация 
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структуры изображения, т.е. наведение правильного порядка, обеспечивающего как можно более точный прием, 

передачу, хранение и прочтение информации, с целью исключить ошибки и искажения. 

План, это, как траектория полета из пункта А в пункт В, где все стадии полета обязательны к выполнению. 

Если рынок выходит из экономической системы, он становится самостоятельным, самоопределяется и работает по 

своим законам. При этом, нет плана нет обязательств внутри рабочего цикла, уходят из поля зрения цель,…, 

результат, многоуровневая перспектива развития. Пример, морковка остается целой только до попадания в суп, в 

супе она — ингредиент, и уже не имеет самостоятельности, результатом является суп. 

В советские времена рынок не был выведен из системы Экономика и не имел самостоятельного значения. 

Суть в том, план это — устройство непрерывного процесса, неделимое целое. Если «вытаскивать» из него 

отдельные составляющие, то рушится все. Внутри системы нельзя менять местами последовательно соединенные 

составляющие части.  

Так система образования, условно говоря, состоит из дошкольного, начального, среднего и высшего этапов, 

изменить последовательность нельзя, они связаны единым содержанием.  

Нет смысла менять название биосистемы, даже если какие-либо проблемы в ней возникают. Если «вырвать» 

кусок из биосистемы, или поменять местами составляющие части, то она погибнет. «Титульное» название сложной 

информационной системы нельзя переименовывать в простое. Кроме того, при наличии проблем в биосистеме она 

не перестает быть биосистемой.  

Представим себе цикл пошива пальто: выбор модели, ткани, кроя, рабочий процесс, пошив воротника, 

рукавов, соединение частей. Пошив рукавов выведем из системы, в результате цель не будет достигнута, пальто 

нет, а рукавами не согреешься. Управление и связь нарушаются. 

Теперь о рынке: Если говорить о, возможно, бесконечной актуальности рынка, то необходимо понимать, что 

название «Рыночная экономика» возникло в подсистеме и обслуживает интересы только рынка.  

В народе говорят: «Рачительный хозяин не все покупает и не все продает», да и рынок занимает всего одну 

зависимую позицию в системе Экономика. 

Плановая экономическая система моделирует процесс развития страны, осуществляет переход от одного 

качественного состояния к другому, более высокому, стабильному. 

Моделирование процесса разрушения запускается движением системы вспять, т. е. в обратном порядке. 

Поэтому, замена названия Плановая экономика на Рыночную экономику не говорит ни о чем хорошем. Системные 

величины, такие как экономика, литература, музыка, архитектура, образование, … имеют плановую структуру и 

являются произведениями человеческой мысли.  

План это — конструктивное устройство для проведения информации, а рынок — это место или, может 

быть — метод осуществления товарно-денежного оборота, способ быстрого получения денег. Главный смысл 

Плановой экономики — перспективное развитие, а не сиюминутная прибыль. Можно ли считать эти две величины 

взаимозаменяемыми? Думается, что конструкцию следует сравнивать и менять на конструкцию, а метод на метод. 

Заключение: 

1. Единое информационное поле, общие законы аудиовизуального восприятия и обратной связи 

предполагают формирование общей теории представления данных для точных и гуманитарных наук. Важность 

такого шага подтверждается проблемами с планом в Экономике. Сначала идет управление и связь — командная 

структура, а потом то, чем управляют, а не наоборот. Уникальный человеческий мозг создает рынок и управляет им 

в системе Экономика, и никак иначе. 

2. Сложная система Экономика не может опираться только на рынок. Экономика — процесс хозяйственной 

деятельности, а рынок- место, процесс торговли, в крайне случае, может трактоваться как метод, способ 

деятельности. Соотношение величин план и рынок — целое и часть сложной системы Экономика. 

3. Одна фаза «Рынок» из всей фазовой диаграммы «Экономика» не выстраивает должной перспективы в 

сравнении с полной системой. Пространство и время являются обязательными компонентами абсолютно всех 

изображений. 

4. Государственная экономика России это — сложная целевая система, которая, категорически, не может 

быть выстроена по простой схеме «Рынок». Иерархия способов представления данных по объему и важности 

информации обычно оформляется от простого к сложному или от сложного к простому: рисунок, схема, 

расписание, график, содержание, оглавление, таблица, система,… 

Синонимы к слову простой — упрощенный, наивный, незначительный, незнатный… 

5. Рынок пусть будет, но пусть он ничего не возглавляет. Не нужно, чтобы руководители страны ходили с 

протянутой рукой и просили у олигархов денег на содержание государства. Командная структура предписана 

Кибернетикой. 
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Аннотация. В статье рассматривается возможность внедрения бережливого производства в 

судостроительной промышленности, позволяющее оптимизировать процессы, сократить потери и улучшить 

коммуникации между участниками производства. Определён ряд мероприятий для внедрения бережливого 

судостроения, выделены проблемы и перспективы, а также аспекты полезности бережливого судостроения. 
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Abstract. The article discusses the possibility of using lean manufacturing in the shipbuilding industry, which allows 

to reduce processes, reduce and increase the interaction between production factors. A number of activities to attract lean 

shipbuilding have been identified, problems and prospects, as well as aspects of the usefulness of lean shipbuilding, have 

been identified. 
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Введение. Бережливое судостроение становится все более актуальным в современном мире судостроения. 

Оно позволяет повысить качество и конкурентоспособность продукции, сократить затраты на производство и 

увеличить производительность. Бережливое судостроение включает в себя оптимизацию процессов, сокращение 

потерь и улучшение коммуникации между участниками производства. 

Внедрение бережливого судостроения может стать ключевым фактором для успешного развития 

судостроительных компаний в условиях жесткой конкуренции на мировом рынке. В судостроительной отрасли 

бережливое производство является одним из самых сложных процессов, так как при строительстве судов 

задействовано большое количество персонала, различных видов техники, оборудования и другие виды ресурсов [1]. 

Внедрение метода бережливого производства в судостроении позволяет экономить до 30% материальных и 

трудовых затрат. При этом, по оценкам экспертов, сэкономленные средства, как правило, направляются на 

повышение качества судов, увеличение их конкурентоспособности. 

Бережливое производство — это концепция управления производственным процессом, которая нацелена на 

устранение потерь и повышение эффективности производства. В судостроительной промышленности бережливое 

производство может быть использовано для повышения качества продукции, сокращения времени производства, 

снижения затрат на материалы и энергию, а также увеличения производительности труда [2]. 

Бережливое судостроение включает в себя несколько основных принципов (рис.1), которые помогают 

снизить затраты, улучшить качество продукции и повысить эффективность производственных процессов. 
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Рис.1 Основные принципы бережливого производства 

Одним из ключевых принципов бережливого производства является устранение потерь. Потери могут 

возникать на различных этапах производственного процесса, таких как ожидание, транспортировка, хранение и 

обработка материалов. Чтобы устранить потери, необходимо оптимизировать процессы и улучшить координацию 

между различными отделами. Также бережливое производство предполагает использование принципов канбан 

(система управления запасами) и кайдзен (постоянное улучшение процессов). Канбан позволяет оптимизировать 

процесс производства и сократить время ожидания материалов, а кайдзен — повысить качество продукции и 

уменьшить количество брака. Кроме того, бережливое производство включает в себя использование современных 

технологий и оборудования, таких как автоматизация и роботизация, которые позволяют увеличить 

производительность и снизить затраты на производство, а также обучение сотрудников с целью развития навыков и 

знаний, чтобы они могли эффективно работать в рамках бережливого подхода. 

В целом, бережливое производство является эффективным инструментом для улучшения производственных 

процессов в судостроительной промышленности и повышения конкурентоспособности продукции [3]. Бережливое 

судостроение помогает компаниям снизить затраты, увеличить производительность и улучшить качество 

продукции. Оно также способствует созданию культуры инноваций и постоянного улучшения, что является 

важным фактором для успеха в современном бизнесе. 

Основная идея бережливого судостроения заключается в том, чтобы максимально использовать ресурсы и 

минимизировать потери в производственном процессе. Для этого используются различные методы и инструменты, 

такие как автоматизация процессов, оптимизация производственных линий, улучшение коммуникации между 

сотрудниками и т. д.  

 

Рис. 2 Мероприятия для внедрения бережливого производства 

Примерами бережливого судостроения могут служить: 

Использование системы управления производством для определения оптимальной загрузки 

производственных линий и предотвращения простоев. 

Внедрение системы контроля качества для выявления и устранения дефектов на ранних стадиях 

производственного процесса. 
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Использование технологии автоматизированного проектирования для оптимизации конструкции судна и 

сокращения времени на проектирование. 

Обучение сотрудников методам бережливого производства для повышения их производительности и 

снижения издержек. 

Бережливое судостроение является эффективным инструментом для повышения конкурентоспособности 

судостроительных компаний на мировом рынке и улучшения качества продукции. 

Для внедрения бережливого производства в судостроении необходимо провести ряд мероприятий, 

представленных на рис. 2. 

В судостроении, как и в любой другой отрасли, существуют свои проблемы при внедрении бережливого 

производства [4]: 

– Сложность производства: судостроение является сложной отраслью, которая требует высокой 

квалификации и опыта от специалистов. Это может затруднить внедрение бережливых методов, так как они 

требуют более гибкого подхода к работе. 

– Ограниченность ресурсов: судостроение связано с использованием большого количества различных 

материалов и оборудования, что может ограничивать возможности для внедрения бережливых методов. 

– Высокая стоимость: бережливые методы требуют значительных инвестиций в оборудование и обучение 

персонала, что может быть дорогостоящим для судостроительных компаний. 

– Отсутствие культуры: некоторые судостроительные компании могут не иметь культуры бережливости, 

что затрудняет внедрение бережливых методов и достижение результатов. 

После внедрения бережливого судостроения у судостроительных компаний появляются следующие 

перспективы: 

– снижение затрат на производство (бережливое судостроение помогает снизить потери и оптимизировать 

процессы, что приводит к уменьшению затрат на производство); 

– повышение качества продукции (благодаря оптимизации производственных процессов качество 

продукции повышается, что позволяет увеличить удовлетворенность клиентов и повысить конкурентоспособность 

компании); 

– увеличение производительности (благодаря сокращению времени и усилий, затрачиваемых на 

производство, увеличивается производительность, что позволяет быстрее и эффективнее выполнять заказы); 

– улучшение взаимодействия между подразделениями (бережливое судостроение способствует улучшению 

взаимодействия между различными подразделениями компании, что повышает эффективность работы и улучшает 

качество продукции); 

– возможность постоянного совершенствования (компании, внедряющие бережливое судостроение, могут 

постоянно совершенствовать свою продукцию и процессы, что позволяет им оставаться конкурентоспособными на 

рынке и развиваться). 

К минусам внедрения бережливого судостроения можно отнести следующие: 

– высокие затраты на внедрение и обучение персонала новым методам работы; 

– сложность процессов производства, требующих специальных знаний и опыта; 

– необходимость постоянного улучшения и адаптации к изменяющимся условиям рынка; 

– возможные изменения в структуре и процессах организации, что может вызвать сопротивление со 

стороны персонала. 

Заключение. Бережливое судостроение необходимо для всех судостроительных компаний, которые хотят 

повысить свою конкурентоспособность на рынке, улучшить качество своей продукции и снизить затраты на 

производство. Бережливое судостроение является актуальной темой для судостроительной отрасли. Бережливые 

принципы позволяют компаниям сокращать издержки, повышать качество продукции, увеличивать 

производительность и конкурировать на мировом рынке. Бережливость в судостроении позволяет снизить затраты 

на материалы, сократить время на производство, повысить качество продукции и удовлетворить потребности 

клиентов. 

Бережливое судостроение может быть полезно во многих аспектах судостроения, в том числе [5]: 

– Оптимизация производственных процессов: бережливое судостроение позволяет сократить время и 

затраты на производство, улучшить качество продукции и повысить производительность. 

– Устранение потерь: бережливое судостроение устраняет потери времени, энергии и материалов, что 

позволяет снизить затраты и повысить эффективность работы. 

– Определение ценности продукта: бережливое судостроение определяет ценность продукта, что помогает 

компаниям сосредоточиться на том, что действительно важно для клиентов. 

– Улучшение коммуникации: бережливое судостроение улучшает коммуникацию между сотрудниками, что 

помогает им лучше понимать друг друга и работать более эффективно. 

– Постоянный анализ: бережливое судостроение требует постоянного анализа процессов, чтобы находить 

новые возможности для улучшения. 



ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ НА ТРАНСПОРТЕ 203 

 

Успешное внедрение бережливого судостроения зависит от нескольких факторов, включая готовность 

руководства и персонала к изменениям, наличие необходимых ресурсов и поддержку со стороны высшего 

руководства. Кроме того, успешное внедрение требует постоянного мониторинга и анализа процессов, а также 

обучения и мотивации персонала. 
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Аннотация. Рассмотрены основные виды семантических атак. Представлены системы на основе машинного 

обучения, которые направлены на устранение семантических атак. 
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Abstract. The main types of semantic attacks are considered. Machine learning-based systems are presented, which 

are aimed at eliminating semantic attacks. 

Keywords: machine learning; artificial intelligence; semantic attacks. 

Введение. В настоящей эпохе цифровой информации существуют различные методы осуществления 

семантических атак с целью искажения обучающих данных. Семантические атаки становятся все более 

распространенными и угрожают надежности и конфиденциальности данных. Они представляют серьезные риски 

для информационной безопасности, так как могут привести к утечке чувствительной информации, нарушению 

целостности данных и даже потере контроля над системами. Разработка эффективных мер по защите информации 

от семантических атак становится неотъемлемой частью современных технологий безопасности. В данной статье 

рассматривается актуальная проблема защиты информации от семантических атак, а также сделан обзор подходов 

к их предотвращению или устранению. 

Состязательные атаки. Существует 3 класса атак [1]: WhiteBox (обеспечивает полный доступ к архитектуре 

и параметрам модели, а также к программе обучения и гиперпараметрам обучения), BlackBox (имеет ограниченный 

доступ к модели) и GrayBox (позволяет получать информацию о типе алгоритма и его гиперпараметрах). 

Нейросети также обладают гиперпараметрами, которые называют параметрами модели. Они задаются перед 

началом обучения и не изменяются в процессе обучения. Параметры обучения — это внутренние параметры 

модели, которые оптимизируются в процессе обучения. 

При анализе WhiteBox, где есть полный доступ модели, анализатор может изучать архитектуру сети, 

параметры модели и обучающие данные. Это позволяет провести более детальный анализ и исследовать все 

возможные выходные данные нейронной сети при различных входных данных. Однако, при масштабировании 

сети, количество данных и параметров может стать слишком большим, что затрудняет проведение полного анализа 

до больших классификаторов. 

Атаки белого ящика используют информацию о градиенте. В сценарии белого ящика есть несколько 

атакующих стратегий, каждая из которых представляет собой различные компромиссы между вычислительными 

затратами на их создание и успешностью. Все эти методы максимизируют изменение функции потери модели, 
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сохраняя при этом небольшое возмущение входного изображения. Чем выше размерность пространства входного 

изображения, тем легче создавать состязательные примеры. 

В случае BlackBox, где доступ к модели ограничен, анализатору может быть доступна только входная и 

выходная информация сети. Это ограничение делает проведение анализа сложнее, поскольку анализатору 

неизвестны параметры и архитектура модели. Кроме того, масштабирование сети в BlackBox может привести к еще 

большей сложности анализа, поскольку анализатору может быть недостаточно информации для полного понимания 

работы сети. Атаки черного ящика могут быть запущены с использованием методов оптимизации без градиента, 

например: генетические алгоритмы, случайные поиски и стратегии эволюции. Так как для атак черного ящика 

градиенты не доступны, то построение замещающей (теневой) модели, которая будет белым ящиком, позволяет 

совершить атаку. Используя любой из алгоритмов белого ящика, генерируются состязательные примеры  

для альтернативной модели, которые могут быть перенесены и станут состязательными примерами для целевой 

модели. 

Атака GrayBox [2] находится между атаками WhiteBox и BlackBox. При анализе GreyBox, где доступ к 

модели ограничен, анализатор имеет ограниченную информацию о внутренней структуре и параметрах модели. В 

таком случае анализатор может использовать только входные и выходные данные модели для проведения анализа. 

Это ограничение может затруднить детальное исследование модели и выявление ее уязвимостей. 

Атаки GrayBox [3] используют информацию о модели и ее выходных данных. В сценарии GrayBox, 

анализатор может иметь некоторое представление о внутренних механизмах модели, но не полную информацию. 

Он может использовать эту информацию, чтобы создавать состязательные примеры, которые максимизируют 

изменение функции потери модели, сохраняя небольшое возмущение входных данных. Однако, из-за ограниченной 

информации о модели, создание состязательных примеров может быть более сложным и требовать больше 

вычислительных ресурсов. Атака GrayBox может быть эффективнее, чем атака BlackBox, но менее мощно, чем 

атака WhiteBox. 

В обоих случаях, как в WhiteBox, так и в GreyBox, анализаторы стремятся выявить уязвимости и слабые 

места модели, чтобы улучшить ее безопасность. Однако, выбор между различными сценариями зависит от 

доступности информации и целей атакующей стороны. 

Высокоточные нейронные сети уязвимы для состязательных примеров. Они обычно получаются путем 

незначительного изменения входных данных, которые правильно классифицированы сетью, так что сеть 

неправильно классифицирует возмущенные входные данные. Было показано, что различные виды возмущений 

успешно генерируют состязательные примеры. Наиболее распространенной атакой в этом случае является FGSM 

(Fast Gradient Sign Method). 

Атака FGSM (метод быстрого градиентного знака) — является атакой, основанной на особенностях обучения 

моделей. Вместо корректировки веса сети на основе градиентов обратного распространения, FGSM корректирует 

входные данные, добавляя определенный вектор шума, умноженный на ϵ (допустимая величина возмущения), что 

максимизирует потери сети. Таким образом FGSM обманывает модель нейронной сети, заставляя ее делать 

неверные прогнозы, наложением шума, который препятствует корректной работе модели. 

Атака DeepFool представляет собой метод, который используется для генерации состязательных примеров 

для нейронных сетей. Она является нецелевой атакой белого ящика, что означает полный доступ к архитектуре и 

параметрам модели, а также к обучающим данным. 

Целью атаки DeepFool является создание состязательных примеров с минимальным возмущением 

относительно исходного входного изображения. Чтобы достичь этого, атаки DeepFool выполняют поиск 

кратчайшего расстояния от исходного изображения до ближайшей границы решения (гиперплоскости) и 

проецируют исходное изображение ортогонально на эту границу решения. 

Для выполнения атаки DeepFool, злоумышленник сначала аппроксимирует границу решения сети с 

использованием метода итеративной линейной аппроксимации. Затем вычисляется ортогональный вектор от 

исходного изображения до этой линеаризованной границы решения. 

Атака DeepFool может быть применена и в случае бинарной классификации, и в случае 

мультиклассификации [5]. Для бинарной классификации атака DeepFool вычисляет оптимальное возмущение 

между двумя границами решения (гиперплоскостями) классов. Для мультиклассификации атака DeepFool выбирает 

границу решения с наименьшим отступом от исходного изображения и проецирует его на эту границу. 

Существует также обновленная версия атаки DeepFool, называемая Adversarial Perturbation. Она использует 

метод DeepFool для генерации минимального возмущения для каждого изображения, а затем находит 

универсальное возмущение, которое удовлетворяет двум ограничениям. Это позволяет использовать одно 

универсальное возмущение для атаки множества изображений. Более подробно с атакой Adversarial Perturbation 

можно ознакомиться в источнике [6]. 

Атака Карлина и Вагнера (C & W) [5] представляет собой метод атаки на модели машинного обучения, 

который направлен на поиск минимального возмущения входных данных, достаточного для изменения результатов 

классификации модели. В отличие от некоторых других методов атаки, C & W не требует доступа к внутренним 

параметрам модели и может быть применен к моделям, которые доступны только через интерфейс предсказания. 
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Применение C & W к моделям машинного обучения может быть полезным для оценки их устойчивости к 

возмущениям и повышения их защищенности. Однако, как и с любыми методами атаки, необходимо быть 

осмотрительным при использовании C & W, так как он может привести к нежелательным последствиям, таким как 

неправильная классификация данных или нарушение конфиденциальности. 

Порождающая состязательная сеть (Generative Adversarial Network). Генеративные состязательные сети 

(GAN) [7] представляют собой недавнюю разработку в области машинного обучения и представляют собой 

мощный класс нейронных сетей, который используется при обучении без контроля. Они являются порождающими 

моделями в том смысле, что они создают новые данные, которые напоминают исходные обучающие данные. Новые 

данные создаются на основе изучения закономерностей в исходных данных. Данный алгоритм машинного 

обучения использует две состязательно обучаемые нейронные сети: генератор и дискриминатор. 

Генератор создает новые данные путем сопоставления вектора случайного шума с реалистичным выходным 

сигналом, таким как изображение. Затем дискриминатор обучается различать сгенерированные и реальные данные. 

Генератор и дискриминатор обучаются вместе в процессе, называемом состязательным обучением. Во время 

этого процесса генератор пытается создать данные, которые могут обмануть дискриминатор, в то время как 

дискриминатор пытается точно определить, являются ли данные реальными или поддельными. Затем выходные 

данные генератора уточняются на основе обратной связи от дискриминатора, и процесс продолжается до тех пор, 

пока генератор не сможет выдавать данные, неотличимые от реальных. 

Атаки GAN в основном происходят в процессе обучения FL (федеративное обучение) моделям 

распознавания классификации изображений. Процесс атаки выполняется злоумышленником локально и не 

уничтожает саму модель, поэтому, с точки зрения жертвы, существование такой атаки невозможно обнаружить, 

следовательно, конфиденциальность жертвы часто просачивается при неизвестных обстоятельствах. Возможные 

атаки GAN включают добавление шума к обучающим данным, внесение изменений в изображения или 

злонамеренное исправление этикеток классов. Цель таких атак — обмануть модель классификации и изменить  

ее выводы. 

Состязательные патчи. Как говорилось выше, состязательные примеры создаются путем добавления 

небольших возмущений к исходному входному образцу. Состязательные патчи отличаются от состязательных 

примеров тем, что они добавляют шум только в определенные области изображения, а не ко всему изображению. 

Авторы в [8] продемонстрировали состязательные патч-атаки на системы распознавания лиц с использованием 

генеративных состязательных сетей. Они использовали метод атаки GAN. Метод атаки предполагает 

использование модели черного ящика и применение его как к цифровому, так и к физическому миру, поэтому 

злоумышленнику не требуется знание параметров и структуры модели глубокого изучения, используемой системой 

распознавания лиц, для проведения атаки. Этот метод заставляет систему распознавания лиц ошибочно 

идентифицировать злоумышленника как кого-то другого, тем самым создавая значительную угрозу. Авторы 

пользуются фактором ношения очков, как аксессуара для того, чтобы скрыть враждебное возмущение в очках.  

При атаке с выдачей себя за другого человека очки и патчи маскируют человека, не искажая черты лица. 

Инверсия модели. Информация о достоверности, возвращаемая многими классификаторами машинного 

обучения, позволяет проводить новые атаки с использованием инверсии модели (рис. 1), которые могут привести к 

неожиданным проблемам с конфиденциальностью [9]. 

Целью атаки является: восстановить или исследовать исходные данные, используемые для обучения модели, 

исходя из выданных ей предсказаний и соответствующих уровней достоверности. Например, зная, что объект был 

правильно классифицирован с высокой достоверностью, атакующий может попытаться определить особенности 

данного объекта, которые привели к такому предсказанию. Это может привести к утечке конфиденциальной 

информации или нарушить приватность пользователей. 

 

Рис. 1. Идея модельной инверсионной атаки 
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Способы защиты от состязательных атак. AI2 (Adversarial Input Interpretation) — это метод защиты 

нейронных сетей от враждебных атак. Алгоритм AI2 использует сверточную сеть MMSTV (Makoto Mori Slow Scan 

TV) и внедряет слой возмущения перед входным слоем в процессе обучения. Этот слой применяет FGSM атаку, 

чтобы «обучить» модель быть устойчивой к подобным атакам. Таким образом, благодаря этому методу MMSTV 

становится значительно устойчивее к FGSM атаке. 

Для обеспечения доказуемой устойчивости AI2 к FGSM атаке используется классическая структура 

абстрактной интерпретации. Это позволяет получить надежные, вычислимые и точные конечные приближения 

потенциально бесконечных наборов поведения нейронных сетей. Абстрактная область состоит из логических 

формул, описывающих определенные формы, такие как зонотопы и ограниченные формы многогранников. 

Ключевой идеей AI2 является переформулирование проблемы анализа нейронных сетей в рамках 

классической абстрактной интерпретации. Для этого определены абстрактные преобразователи, которые 

фиксируют поведение обычных слоев нейронной сети, и представлен ограниченный домен (powerset), который 

обеспечивает компромисс между точностью и масштабируемостью. 

Экспериментальные результаты показали, что AI2 может эффективно обрабатывать нейронные сети, 

которые недоступны существующим методам защиты. Помимо этого, AI2 разрабатывается и дополняется 

абстрактными преобразователями для поддержки большего количества функций нейронных сетей. Также создается 

библиотека для моделирования распространенных возмущений, таких как вращение, сглаживание и эрозия.  

Эти расширения позволят лучше применять AI2 в области информационной безопасности. Метод защиты AI2 от 

враждебных факторов представлен в исследовании [4]. 

Метод состязательного обучения, представленный в [6] основан на базе данных MNIST (Modified National 

Institute of Standards and Technology) и CIFAR-10 (Canadian Institute For Advanced Research). Сетевая архитектура 

состоит из двух сверточных слоев ReLU (сверточные слои нейронной сети с выправленными активациями 

линейных единиц), один из которых содержит 32 фильтра размером 3 на 3, а за ним 64 фильтра размером также 3 

на 3. Затем слой с максимальным объединением 2 на 2 и отсевом со скоростью 0,25 применяется перед полностью 

подключенным слоем ReLU с 1024 единицами. Последний уровень — это еще один полностью связанный уровень 

с 11 блоками и функцией активации softmax для классификации в 10 обычных классов плюс состязательный класс. 

Используется набор инструментов для обеспечения состязательной надежности для создания состязательных 

примеров для обучения и тестирования. Из-за ограниченных вычислительных ресурсов авторы используют только 

атаки BIM (Basic Iteractive Method) и C & W (самые сильные атаки) и гауссов шум для генерации дополнительных 

изображений для обучения. С помощью этого метода удалось повысить точность классификаторов на тестовых 

изображениях MNIST и CIFAR-10 и точность классификатора при атаках FGSM, C & W, BIM и DeepFool. 

Способы защиты генеративно-состязательных сетей. Существует метод против GAN-атак [10]. Защитная 

идея заключается в следующем: во-первых, частично маскируются изображения в исходном наборе обучающих 

данных defender, чтобы злоумышленник не мог использовать поддельные данные, сгенерированные локально после 

атаки GAN, для идентификации исходного внешнего вида реального изображения невооруженным глазом для 

достижения цели защиты конфиденциальности. Также в [10] обучающие изображения смешиваются с CutMix, что 

улучшает способность модели к обобщению и гарантирует, что точность модели, обученной с использованием 

замаскированных изображений, не пострадает слишком сильно. 

Способы защиты от состязательных патчей. Одним из способов защиты от состязательных патчей 

заключается в использовании супервизора, контролирующего систему распознавания лиц. Этот подход является 

наиболее эффективным, так как супервизору не нужно распознавать всё изображение, а лишь небольшую область, 

которую занимают патчи на лице. Основная система распознавания лиц обрабатывает изображение и предоставляет 

свои результаты, затем супервизор анализирует эти результаты и ищет признаки, которые могут указывать на 

наличие адверсариальных патчей (небольшие модификации или добавления к изображению, которые могут быть 

незаметны для человеческого восприятия, но способны вводить в заблуждение алгоритмы компьютерного зрения 

или нейронные сети) на лице [11]. Если супервизор обнаруживает подозрительные признаки, он может  

отметить область, где могут быть патчи, и запросить уточнение или дополнительную информацию от системы 

распознавания лиц. 

Система может повторно обработать указанные области или запросить более точные данные от 

пользователя, чтобы убедиться в правильности идентификации. 

Этот подход обеспечивает более высокую защиту от состязательных патчей, поскольку супервизор способен 

выявлять подозрительные изменения, которые могли быть внесены в изображение [12]. 

Способы защиты от инверсии модели. Один из способов защиты от атак инверсии модели — это 

использование деревьев принятия решений. Подобно тому, как порядок объектов в дереве решений влияет на его 

точность, он также может влиять на уязвимость дерева к атакам инверсии. В частности, уровень, на котором 

возникает уязвимая функция, может повлиять на точность атаки. Если этот уровень находится на более низком 

уровне, то точность атаки может быть выше. Проверка этой гипотезы представлена в [13, 14]. 
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Все атаки на модели распознавания лиц основаны на градиентном спуске. Одной из возможных мер защиты 

является снижение качества или точности информации о градиенте, извлекаемой из модели [14]. Это может быть 

достигнуто за счет снижения точности, с которой сообщаются показатели достоверности. При этом, при 

вычислении градиента, можно добавить шум или искажение, которые затруднят атакующему получение точной 

информации о градиенте и, следовательно, инверсии модели. 

Заключение. Подводя итоги, отметим необходимость постоянного совершенствования систем безопасности и 

применения инновационных методов для борьбы с семантическими атаками. Только таким образом можно 

повысить уровень защиты информационных систем и минимизировать потенциальные угрозы для безопасности 

данных [15, 16]. Дальнейшие исследования в этой области могут привести к разработке более эффективных 

методов защиты и обеспечения безопасности в сфере информационных технологий. Было обнаружено, что 

искусственный интеллект является перспективным инструментом в области информационной безопасности, 

способным обнаруживать киберугрозы, вредоносные действия и предсказывать потенциальные атаки [11, 17, 18]. 

Системы искусственного интеллекта, основанные на машинном и глубинном обучении, а также нейронных 

сетях, имитируют работу биологических нейронных сетей в мозге человека [17]. Они обучаются распознавать 

вредоносные программы и реагировать на них, а также анализировать данные о киберугрозах для прогнозирования 

их влияния. 

Использование искусственного интеллекта в области информационной безопасности открывает новые 

возможности для защиты от семантических атак. Он позволяет обнаруживать даже незначительные проявления 

вредоносных программ или атак вымогателей до их проникновения в систему. Кроме того, анализ данных о 

киберугрозах позволяет предсказывать потенциальные атаки и принимать соответствующие меры 

предосторожности. 
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Аннотация. В статье раскрывается содержание основных принципов проблемно-ориентированного 

моделирования в исследовании интегрированной автоматизированной системы управления запасами и 

транспортно-технологическими процессами. При этом рассматриваются методологические аспекты создания 

автоматизированных систем моделирования: концептуальная математическая модель анализа и нормирования 

технико-экономических показателей, функционирования систем материально технического обеспечения: 

моделирования системы (поставка — транспорт). 

Ключевые слова: математическая модель; автоматизированная система; транспортно-технологический 

процесс; проблемно-ориентированный подход; поставки; сырье. 
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Abstract.The article reveals the content of the main principles of problem-oriented modeling in the study of an 

integrated automated system for managing inventory and transport and technological processes. At the same time, 

methodological aspects of creating automated modeling systems are considered: a conceptual mathematical model for the 

analysis and standardization of technical and economic indicators, the functioning of logistics systems: system modeling 

(supply — transport). 

Keywords: mathematical model; automated system; transport and technological process; problem-oriented 

approach; supplies; raw materials. 

Введение. Решение задач взаимодействия и взаимосвязей, оптимизации ресурсопотоков, повышение 

эффективности принятия управленческих решений с целью оптимизации могут решаться достаточно хорошо на основе 

моделирования в рамках АСУ транспортно-технологическим процессом, АСУ материально техническим снабжением, 

АСУ запасами и других АСУ. 

Однако, решение этих задач не такое уж простое дело. Так, если разработан план развития промышленности и 

хозяйства, детализированный до отраслевой номенклатуры ресурсов, решены вопросы структурно-технологической 

оптимизации, рассчитаны отраслевые схемы размещения производства, возникает проблема полной взаимной увязки 

отраслевых схем. [1-3] При решении этой проблемы следует различать два основных случая. Первый, когда 

существенными являются затраты на перевозки ресурсов и готовой продукции. Второй, когда на первый план 

выдвигается не транспортный фактор, а наличие необходимых ресурсов в том или ином регионе. Следовательно, 

межрегиональное моделирование материальных потоков тесно связано с размещением и объемами различных видов 

ресурсов. [4-7] 

Необходимо иметь четкую картину сверхнормативных запасов, информировать возможных потребителей о том, 

какие ресурсы, где и в каких объемах могут быть реализованы. [8-10] Обменные операции следует расценивать как 

регулятор изменения потребности в ресурсах из-за корректировок в номенклатуре и объемах выпускаемой продукции, 

необходимо повысить их оперативность. Повышение запасов обусловлено несвоевременными, неритмичными 

поставками, многоступенчатое распределение запасов (по централизованным поставкам) и т. п. осложняет работу 

предприятий и вызывает излишний расход ресурсов. В номенклатуре планирования запасов следует выделять позиции, 

относящиеся к малотранспортабельным ресурсам (трудовые ресурсы, строительные мощности, некоторые виды сырья, 

многотоннажные и негабаритные грузы и т. д.). [11-14] Избыток малотранспортабельных видов ресурсов в п-м регионе 

обозначим вектором Rn. 

При создании эффективных АСУ необходимо подробно исследовать первичный объект — непосредственно 

систему материально-технического снабжения. Их исследование показывает, что они, как правило, обладают достаточно 

сложной эшелонированной структурой с взаимозависимыми звеньями и разнообразными функциями. Изучение таких 

систем с помощью аналитических методов затруднительно, поэтому возрастает актуальность разработки эффективных 

имитационных моделей для анализа и нормирования технико-экономических показателей функционирования системы 

материально-технического обеспечения. 
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Решением данной проблемы является создание прикладного математического обеспечения автоматизированной 

системы моделирования, предназначенной для автоматизации процессов анализа и функционирования на основе 

применения средств имитационного моделирования и принятия решений, а также вычислительной техники. 

Анализ возможных подходов [9, 10] к построению АСУ показывает, что это можно сделать на хорошем 

качественном уровне, если наиболее полно удовлетворить разнообразные требования к АСУ, в том числе: 

– адекватно отражать специфику процессов функционирования конкретных материально-технического 

обеспечения; 

– обладать широкими функциональными возможностями по моделированию процессов материально-

технического обеспечения с различными уровнями их детализации; 

– обеспечивать поэтапное наращивание функциональных возможностей АСУ за счет включения в ее состав 

новых моделей; 

– способствовать снижению трудоемкости и стоимости, а также повышению качества вырабатываемых 

решений; 

– предъявлять невысокие требования к математической и программистской квалификации пользователей. 

В связи с этим при создании АСУ наиболее целесообразно использовать модельно-ориентированный подход, 

который основывается на принципах системного анализа, стандартизации, классификации, упорядочения, модульности. 

Использование принципов развития и совместимости обеспечивает возможность расширения функциональных 

характеристик АСУ с минимальной трудоемкостью. Суть данного подхода заключается в следующем. 

На основе детального анализа специфики проблемной области моделирования АСУ осуществляется 

классификация и упорядочение понятий, объектов, процессов, функций и структур материально-технического 

обеспечения. Кроме того, систематизируются, обобщаются и разбиваются на классы уже существующие и вновь 

разработанные задачи анализа и нормирования технических показателей процессов материально-технического 

обеспечения, а также модели функционирования материально-технического обеспечения, обеспечивающие решение 

этих задач. 

Формализация осуществляется на основе множества проблемных переменных, принимающих классифицируемые 

или числовые значения, т. е. (1) 

  (1) 

где {P} — множество проблемных переменных концептуальных элементов, описывающих понятия, объекты, 

процессы и отношения проблемной области моделирования; {П}—множество значений, принимаемых проблемными 

переменными Р;  — отображение переменных Р на их значения П (2): 

 : Р П.  (2) 

Сущность задачи состоит в выработке (корректировке) оценочных или нормативных значений показателей 

содержания запасов и снабжения ресурсами исследуемой системы материально технического обеспечения и опреде-

ляется в виде (3) 

  (3) 

где {U} — множество управляемых переменных, которые можно варьировать для поиска решения задачи; {V} — 

множество наблюдаемых переменных, значения которых не изменяются в условиях данной задачи; {E} — множество 

критериев оценки решения задачи; {R} -множество переменных описания результатов решения задачи; {Ф}—множество 

нормообразующих факторов задачи; {J}—множество типов отображений между компонентами задачи; —

множество отображений j-го типа между компонентами задачи (j =1,J), являющихся, в частности, следующими: 

 , . (4) 

Множества {U}, {V} и {R} могут включать в зависимости от конкретной решаемой задачи различные сочетания 

показателей функционирования материально технического обеспечения, формируемые, например, из следующего 

набора характеристик: {В}; Ь=1 — это стоимость содержания запасов; Ь=2 — ожидаемый средний объем дефицита; Ь=3 

— ожидаемый средний объем сверхнормативных запасов; Ь=4 — издержки доставки поставок; Ь=5 — задолженность по 

поставкам ресурсов; Ь = 6 — норма страхового запаса; Ь=7 — норма максимального запаса; Ь=8 — норма заказа 

(пороговый уровень запаса для заявки на пополнение); Ь=9 — норма снабжения материалами и др. 
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Критериями {E} при этом могут быть следующие показатели: стоимость содержания запасов в материально 

техническом обеспечении при е=1; приведенная обеспеченность ресурсами потребителей, при e=2- надежность 

снабжения потребителей, при е=3 и др. 

Решение задач, определяемое отображением , осуществляется на моделях функционирования системы 

материально технического обеспечения. Эти модели представляют собой концептуальное описание состава, структуры, 

функций и процессов функционирования в виде (5) 

  (5) 

где S — структура (одноэшелонная или многоэшелонная) система материально технического обеспечения; {Р} — 

множество подразделений, складов, баз; {W}—множество запасов ресурсов (страховых, текущих и др.); {L} — 

множество обеспечиваемых систем внешних потребителей ресурсами; {Н} — множество номенклатур (марок) ресурсов; 

{J} — множество типов функций хранения, наполнения, расходования, выполняемых системой материально 

технического обеспечения; {Ф;} — множество функций i-гo типа, выполняемых системой; Q — процесс 

функционирования системы; G — стратегия управления запасами в системе материально технического обеспечения; {φ} 

— множество нормообразующих факторов модели. 

Концептуальная модель Мк отображением Fкм преобразуется в математическую модель Mм. Модель Мм задает 

структуру, состав и взаимосвязи типовых модельных компонентов, реализованных в составе автоматизированной 

системы моделирования задач {3} и моделей {М}, в виде (6): 

  (6) 

где {Δ} — множество модельных компонентов, поддерживающих задачи {3} и модели {М}; {Т} — множество 

моментов времени, которые характеризуют процессы, описываемые модельными компонентами; Z — пространство 

состояния модельных компонентов; {X}, {Y} — множества входных и выходных переменных модельных компонентов 

соответственно; {J} — множество типов отображений между компонентами модели; {φ} — множество отображений j-го 

типа между компонентами модели M, в частности, имеющими вид (7): 

 ,  (7) 

Анализ существующих моделей и задач управления запасами, используемых в практике анализа и нормирования 

процессов, позволяет сделать вывод о необходимости построения АСУ на основе единой математической схемы. 

Очевидно, что общее число ограничений на потребляемые ресурсы не превышает произведения 

рассматриваемого числа ресурсов на количество регионов. Общее число неизвестных — это произведение числа всех 

размещаемых предприятий на число регионов. Известно, что при планировании выпуска и потребления материальных 

ресурсов достигается баланс в регионально не увязанной системе отраслевого планирования. И тем не менее 

распределение ресурсов по регионам (базам) может оказаться настолько нерациональным, что не окажется ни одного 

набора величин hkn, удовлетворяющего условиям выше сформированной задачи. 

Заключение. Таким образом использование проблемно ориентированного подхода при создании АСУ позволяет 

снизить трудоемкость ее разработки и реализации, обеспечить возможность с единых методологических позиций 

унифицировать не только алгоритмы решения задач, но и применить стандартные методы обработки результатов 

решения задач. 

Качественное исследование системы материально технического обеспечения основывается на создании 

проблемно-ориентированных автоматизированных систем. Для их разработки наиболее целесообразно использовать 

модельно ориентированный подход, позволяющий снизить трудоемкость разработки и реализации ее концептуальной, 

математической и алгоритмической моделей. Построение концептуальной модели в виде сети фреймов обеспечивает 

применение стандартных средств общения с пользователем системы и снижает требования к их квалификации. 

При создании математической модели наиболее целесообразно выбрать представление процессов материально 

технического обеспечения в виде систем с типовой математической схемой. 
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ОПТИМИЗАЦИЯ РЕСУРСОПОТОКОВ В АВТОМАТИЗИРОВАННОЙ СИСТЕМЕ УПРАВЛЕНИЯ 

Голоскоков Константин Петрович, Астапкович Алексей Александрович, Коротков Виталий Валерьевич 

Государственный университет морского и речного флота имени адмирала С. О. Макарова 

Двинская ул., 5/7, Санкт-Петербург,198035, Россия 

e-mails: goloskokovkp@gumrf.ru, kaf_koib@gumrf.ru, korotkovvv@gumrf.ru 

Аннотация. В статье решена задача взаимодействия и взаимосвязей, оптимизации ресурсопотоков, 

повышение эффективности принятия управленческих решений. Показано, что моделирование потоков ресурсов 

предусматривает корректировку путем итеративного перераспределения межрегиональных и внутри региональных 

поставок по поставщикам и потребителям. 

Ключевые слова: математическая модель; автоматизированная система; транспортно-технологический 

процесс; модельно-ориентированный подход; объект; эффективность. 

OPTIMIZATION OF RESOURCE FLOWS IN AUTOMATED CONTROL SYSTEM 

Goloskokov Konstantin, Astapkovich Alexey, Korotkov Vitaly 

Admiral S.O. Makarov state university of marine and river fleet 

5/7 Dvinskaya st., St. Petersburg,198035, Russia 

e-mails: goloskokovkp@gumrf.ru, kaf_koib@gumrf.ru, korotkovvv@gumrf.ru 

Abstract. The article solves the problem of interaction and interconnections, optimization of resource flows, 

increasing the efficiency of managerial decision-making. it is shown that modeling of resource flows provides for 

adjustment by iterative redistribution of interregional and intra-regional rates by suppliers and consumers 

Keywords: mathematical model; automated system; transport and technological process; model-oriented approach; 

object; efficiency. 

Введение. Совмещение номенклатурных позиций в одну поставку ведет к экономии издержек формирования 

запасов за счет уменьшения числа заказов. Для создания эффективных АСУ необходимо подробно исследовать 

первичный объект -  непосредственно систему материально- технического обеспечения [1-4]. Создание прикладного 

математического и программного обеспечения является перспективным направлением решения этой проблемы и 

развития его как системы автоматизированного моделирования [5-7]. В связи с этим при создании таких АСУ наиболее 

целесообразно использовать модельно-ориентированный подход, который основывается на принципах системного 

анализа, стандартизации, классификации и модульности [8-10]. Таким образом, показано, что использование проблемно-

ориентированного подхода к созданию автоматизированной системы моделирования позволяет снизить трудоемкость ее 

разработки и реализации [11], обеспечить возможность унифицировать алгоритмы решения задачи [12, 13], но и 

применить стандартные методы обработки результатов экспериментов [11, 14, 15]. 

При создании, автоматизированной системы наиболее целесообразно использовать представление объекта 

исследования в виде линейных систем [16, 17]. 

Агрегат, выбранный в качестве моделирующего объекта, имеет динамический характер, наглядно представляет 

структурные и временные особенности, описывает обмен сигналами с внешней средой и учитывает воздействие 

случайных факторов. Выделенные и стандартизованные объекты и процессы системы материально технического 

обеспечения, заданные в виде типовых математических компонент, представляют собой простейшие линейные системы, 
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которые при построении моделей процессов материально технического обеспечения вместе могут образовывать новые, 

более сложные линейные системы [4]. 

С помощью типовых математических компонент задаются такие типовые элементы системы материально 

технического обеспечения, как запас, спрос, пополнение запасов, заказ на пополнение и др. Кроме того, типовые 

математические компоненты обеспечивают построение блоков анализа и оптимизацию параметров моделей, расчет 

критериев оптимизации и ограничений, а также организацию итеративного поиска оптимальных значений параметров 

при решении задач [18-20]. 

Для построения из типовых математических компонент моделей реальных систем материально технического 

обеспечения и постановки на них задач анализа и нормирования технико-экономических показателей разрабатывается 

комплекс конструктивных параметров. С помощью конструктивных параметров выполняется настройка типовых 

математических компонент на конкретную математическую модель. Настройка может заключаться, например, в выборе 

стратегий пополнения запасов ресурсов, планировании отгрузки ресурсов, управлении запасами ресурсов, а также в 

выборе критериев оптимизации и ограничений, определении набора исследуемых и нормируемых технико-

экономических показателей процессов материально технического обеспечения. Помимо этого, с помощью 

конструктивных параметров определяются связи между отдельными типовыми математическими компонентами. Учет 

связей между типовыми математическими компонентами, направлений передачи сигналов и видов сигналов проводится 

с помощью предикатов, задающих оси выдачи и приема входных (или управляющих) сигналов. 

Проанализируем, следующим образом, систему ограничений. Пусть g — некоторый вектор оценок 

«транспортабельности» ресурсов, и оценки эти тем выше, чем больше затраты на перемещение ресурсов из одного 

региона в другой (из одной базы на другую). Запишем значения критерия W в виде (1) 

   (1) 

 

Отсюда вытекает, что минимум потерь за счет межрегиональных поставок материальных ресурсов  

достигается при (2) 

  (2) 

 

Если имеется несовместимость ограничений, она легко выявляется решением задачи с критерием. 

Несовместимость означает, что при спланированном распределении ресурсов по совокупности регионов рассчитанный 

ранее хозяйственный план не может быть реализован. В этом случае необходимо осуществить очередную итерацию 

межрегионального перераспределения ресурсов с учетом некоторого возрастания затрат. При использовании 

итеративных методов решения задачи несовместимость ограничений выразится в том, что оценки некоторых ресурсов в 

одних регионах будут возрастать до бесконечности, а в других - принимать нулевые значения. Исходя из этого, можно 

организовать итеративный процесс перераспределения материальных ресурсов, изменяя величины Rn и минимизируя 

хозяйственные потери от межрегиональных поставок ресурсов. Проведение ряда итераций приведет к совместимости 

ограничений задачи, что гарантируется сбалансированностью регионально не увязанной системы оптимальных 

отраслевых планов производства. Повторяя решение задачи для различных векторов оценок g, можно получить 

несколько вариантов Rn, а, следовательно, разные направления перераспределения и поставок ресурсов. 

Издержки при поставках по маршруту ss' для v-ro ресурса примут следующий вид (3, 4): 

 , (3) 

 

где µss— издержки организации поставки; 

 , (4) 

 

 

где Css—удельные издержки реализации поставки по маршруту ss'; lv — цена единицы v-ro ресурса,  — время 

реализации поставки; qss— величина транспортируемой партии ресурса. 

На основе детального анализа специфики проблемной области моделирования АСУ осуществляется 

классификация и упорядочение понятий, объектов, процессов, функций и структур материально-технического 

обеспечения. Кроме того, систематизируются, обобщаются и разбиваются на классы уже существующие и вновь 

разработанные задачи анализа и нормирования технических показателей процессов материально-технического 

обеспечения, а также модели функционирования материально-технического обеспечения, обеспечивающие решение 

этих задач. 

Заключение. Таким образом, использование проблемно ориентированного подхода при создании АСУ позволяет 

снизить трудоемкость ее разработки и реализации, обеспечить возможность с единых методологических позиций 

унифицировать не только алгоритмы решения задач, но и применить стандартные методы обработки результатов 

решения задач. 

ss
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Анализ существующих моделей и задач управления запасами, используемых в практике анализа и нормирования 

процессов, позволяет сделать вывод о необходимости построения АСУ на основе единой математической схемы. 

Очевидно, что общее число ограничений на потребляемые ресурсы не превышает произведения 

рассматриваемого числа ресурсов на количество регионов. Общее число неизвестных - это произведение числа всех 

размещаемых предприятий на число регионов. Известно, что при планировании выпуска и потребления материальных 

ресурсов достигается баланс в регионально не увязанной системе отраслевого планирования. И тем не менее 

распределение ресурсов по регионам (базам) может оказаться настолько нерациональным, что не окажется ни одного 

набора величин hkn, удовлетворяющего условиям выше сформированной задачи. 

Качественное исследование системы материально технического обеспечения основывается на создании 

проблемно-ориентированных автоматизированных систем [21-24]. Для их разработки наиболее целесообразно 

использовать модельно ориентированный подход, позволяющий снизить трудоемкость разработки и реализации ее 

концептуальной, математической и алгоритмической моделей [25, 26]. Построение концептуальной модели в виде сети 

фреймов обеспечивает применение стандартных средств общения с пользователем системы и снижает требования к их 

квалификации. 

При создании математической модели наиболее целесообразно выбрать представление процессов материально 

технического обеспечения в виде систем с типовой математической схемой. 
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Аннотация. Математическая модель движения судна призвана дать возможность вычислить значения 3-х 

пространственных координат центра масс судна, а также 3-х углов, описывающих положение судна в пространстве: 

угла крена, дифферента и курсового угла. Данная работа посвящена реализации в программной среде Maple 12 

математической модели движения судна, предложенной А.М. Басиным, с целью расчета таких параметров 

движения судна, как координаты его центра масс, курсовой угол и угол дрейфа, угловая и линейная скорость. 

Ключевые слова: безэкипажное судно; математическая модель; модель Басина; Maple; расчет координат. 

CALCULATION OF THE PARAMETERS OF THE MOVEMENT OF AN UNMANNED VESSEL 
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Abstract. The mathematical model of the vessel's motion is designed to make it possible to calculate the values  

of 3 spatial coordinates of the center of mass of the vessel, as well as 3 angles describing the position of the vessel in space: 

the angle of roll, trim and heading angle. This work is devoted to the implementation in the Maple 12 software environment 

of a mathematical model of ship movement proposed by A.M. Basin, in order to calculate such parameters of ship 

movement as the coordinates of its center of mass, heading angle and drift angle, angular and linear velocity. 

Keywords: unmanned vessel; mathematical model; Basin model; Maple; coordinate calculation. 

Введение. Математическая модель движения судна [1-3] призвана дать возможность вычислить значения 3-х 

пространственных координат центра масс судна, а также 3-х углов, описывающих положение судна в пространстве: 

угла крена, дифферента и курсового угла. 
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(1) 

Из-за того, что часто изменение осадки, угла крена и угла дифферента невелико, авторы моделей переходят к 

рассмотрению плоскопараллельного движения судна. 

Большинство авторов предпочитает использовать для описания модели характеристики, являющиеся 

производными координат и курсового угла: линейную скорость v, угловую скорость w и угол дрейфа β. Тем самым 

авторы используют две системы координат одновременно: подвижную, и неподвижную. 
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При таком подходе любая математическая модель движения судна сокращенно описывается при помощи 

набора основных формул (1), а отличает модели друг от друга то, как их авторы вычисляют силы и коэффициенты, 

задействованные в основных формулах. 

Реализация модели Басина в Maple. В рамках данной работы проводился вычислительный эксперимент по 

расчету координат центра масс судна, а также его курсового угла, угла дрейфа, угловой и линейной скорости при 

помощи модели, описывающей движение судна, предложенной А.М. Басиным.  

Поскольку все искомые величины являются результатами вычислений дифференциальных уравнений, в 

первую очередь было необходимо вычислить промежуточные величины. В результате произведенных вычислений 

стало возможным вычислить значения дифференциальных уравнений, определяющих искомые величины. 

Демонстрация вычислений представлена на рис. 1 и 2. 

 

Рис. 1. Вычисление сумм сил, действующих на корпус судна 

 

Рис. 2. Вычисление координат центра масс судна и его курсового угла 
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На следующем шаге изначальный алгоритм вычисления был записан в цикл, осуществляющий 60 итераций. 

Результаты вычислений, полученные на каждой итерации, вносились в соответствующие массивы. 

Заключение. В результате произведенных вычислений были сформированы массивы данных, на основании 

которых были построены графики, наглядно отображающие изменение рассчитываемых величин. В дальнейшем 

планируется проведение работ по доработке модели А.М. Басина, в частности, по вычислению возможных 

координат габаритной точки судна, наиболее удаленной от его центра масс. 
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Аннотация. Большинство, существующих на сегодня, математических моделей движения судна позволяют 

вычислить координаты только центра масс судна, чего может быть недостаточно для расчета параметров движения 

судна в узкостях. Это, в свою очередь, накладывает ограничения на создание универсальной математической 

модели движения судна.  В данной работе рассматривается система формул для проведения расчета координат 

габаритной точки судна, наиболее удаленной от центра его масс, которая сможет быть использована при разработке 

математической модели движения судна, пригодной для проведения судна в узкостях, а также проводится расчет, 

на основании которого строятся графики, наглядно отображающие коридоры изменения рассчитываемых значений. 
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Abstract. Most of the mathematical models of ship movement that exist today allow us to calculate the coordinates 

of only the center of mass of the ship, which may not be enough to calculate the parameters of ship movement in narrow 

spaces. This, in turn, imposes restrictions on the creation of a universal mathematical model of ship movement. In this 

paper, we consider a system of formulas for calculating the coordinates of the overall point of the vessel, the most distant 

from the center of its mass, which can be used in the development of a mathematical model of the vessel's movement, 

suitable for carrying out the vessel in narrowness, and also a calculation is carried out, on the basis of which graphs are 

constructed, visually displaying the corridors of changes in the calculated values. 
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Введение. В значительной части известных математических моделей движения судна [1-3] осуществляется 

расчёт значений координат центра масс судна и его курсового угла. Но судно не является материальной точкой, и 

этот факт требует учёта при прохождении судна в условиях ограниченного пространства, например в канале или 

проливе, а также при расхождении с другими судами. Поэтому в рамках данной работы реализованная 

в программной среде «Maple 12» математическая модель движения судна А.М. Басина была дополнена 

формулами (1), позволяющими определить координаты габаритной точки судна, наиболее удаленные от центра его 

масс. 
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Реализация дополнений модели Басина в Maple. В рамках работы по реализации модели А.М. Басина в Maple 

проводился вычислительный эксперимент по расчету координат центра масс судна, а также его курсового угла, 

угла дрейфа, угловой и линейной скорости при помощи модели. На следующем шаге изначальный алгоритм 

вычисления был записан в цикл, осуществляющий 60 итераций. Результаты вычислений, полученные на каждой 

итерации, вносились в соответствующие массивы. В рамках данной работы были сформированы 4 новых массива, в 

которые вносились данные с учетом дополнений, вносимых формулами (1). Демонстрация примера на рис. 1. 

 

Рис. 1. Вычисление координат габаритных точек судна 

В результате были получены 4 массива с координатами местоположения габаритных точек судна в 

дополнение к массивам координат его центра масс. По данным, хранимым в массивах, построены наглядные 

графики, представленные на рис. 2 и 3. 

 

Рис. 2. Построение коридора значений координат Y габаритных точек судна 
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Рис. 3. Построение коридора значений координат X габаритных точек судна 

Заключение. В результате произведенных вычислений были сформированы массивы данных, на основании 

которых были построены графики, наглядно отображающие коридоры изменения координат выступающих за центр 

масс габаритных точек судна. Дополнительных исследований требует вопрос возможности повышения точности 

модели А. М. Басина. 
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Аннотация. Обеспечение информационной безопасности в контексте модели поиска аварийных разливов 

нефти и нефтепродуктов группой беспилотных летательных аппаратов подразумевает собой разработку и 

интеграцию мер безопасности для обеспечения конфиденциальности и целостности информации. Это включает  

в себя: шифрование, контроль доступа, аутентификацию, мониторинг, обучение персонала и сотрудничество  

с экспертами по безопасности и так далее. 
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Abstract. Ensuring information security in the context of a model for oil and petroleum spill response by a group  

of unmanned aerial vehicles (UAVs) involves the development and integration of security measures to ensure 

confidentiality and integrity of information. This includes encryption, access control, authentication, monitoring, personnel 

training, collaboration with security experts, and so on. 
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Введение. Защита информации является критическим аспектом в работе модели поиска аварийных 

разливов нефти и нефтепродуктов группой беспилотных летательных аппаратов (БПЛА). В свете все 

возрастающих киберугроз и уязвимостей систем, необходимо разработать и внедрить эффективные меры 

безопасности, чтобы обеспечить конфиденциальность, целостность и доступность информации [1].  

Одним из ключевых моментов в защите информации является шифрование. Шифрование позволяет 

защитить данные путем преобразования их в зашифрованный формат, который доступен только 

авторизованным пользователям или системам. Это может быть достигнуто с помощью симметричного или 

асимметричного шифрования, где важен выбор подходящего алгоритма и использование надежных ключей.  

Другим важным аспектом является контроль доступа к информации. Необходимо разработать строгие 

политики доступа и определить роли пользователей, чтобы гарантировать, что только авторизованные лица 

имеют доступ к конфиденциальной информации. Использование многоуровневой аутентификации, такой как 

пароли, биометрические данные или двухфакторная аутентификация, может значительно повысить уровень 

безопасности [2]. 

Мониторинг информационной системы играет также важную роль в обеспечении безопасности. 

Необходимо регулярно контролировать доступ и использование информации, чтобы выявить любые 

подозрительные действия, нарушения или аномалии. Это может быть достигнуто с помощью системы 

журналирования, мониторинга сетевого трафика и использования системы обнаружения вторжений (IDS) или 

системы предотвращения вторжений (IPS). 

Обучение персонала также является неотъемлемой частью обеспечения безопасности информации. 

Регулярные тренинги и обучение персонала по основам безопасности помогут повысить их осведомленность  

о современных угрозах и методах атак. Это также позволит персоналу быстро реагировать на инциденты 

безопасности и применять соответствующие меры защиты. 

Сотрудничество с экспертами по безопасности также является важной составляющей защиты 

информации. Регулярное общение с экспертами позволит получить ценные рекомендации и советы по 

улучшению безопасности модели и системы. Это также поможет быть в курсе последних тенденций и событий 

в области информационной безопасности. 

Регулярное обновление и патчинг системы необходимо для применения последних исправлений 

безопасности и патчей. Неисправленные уязвимости могут стать точкой входа для злоумышленников, поэтому 

важно следить за обновлениями от производителей и применять их своевременно. Также существует 

возможность периодического анализа рисков и уровня уязвимостей системы для максимальной эффективности 

защиты информации. 

Непрерывное улучшение безопасности является ключевым аспектом. Необходимо проводить анализы и 

аудиты безопасности, чтобы выявить потенциальные слабые места и улучшить их. Постепенное обновление 

мер безопасности в соответствии с новыми угрозами и требованиями позволит поддерживать лояльность 

пользователей и минимизировать риски. 

Наконец, физическая безопасность также имеет значение. Защита серверов, баз данных и другого 

оборудования от несанкционированного физического доступа является важным аспектом обеспечения 

безопасности информации. Отдельные серверные комнаты, системы контроля доступа и видеонаблюдение 

могут быть реализованы для защиты физической инфраструктуры.  

В целом, разработка плана мер безопасности и его последовательное внедрение и поддержание поможет 

обеспечить безопасность модели поиска разливов нефти и конфиденциальность информации. Постоянное 

обновление знаний и сотрудничество с экспертами являются важными для адаптации к изменяющейся 

угрозовой ситуации и защите от эволюции вида атак. 
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Кроме описанных выше мер безопасности, существуют и другие важные аспекты, которые необходимо 

учесть при защите информации в модели поиска разливов нефти.  

Один из таких аспектов — это резервное копирование данных. Регулярное создание резервных копий 

данных является неотъемлемой частью стратегии безопасности [3]. Это позволяет восстановить информацию в 

случае потери, повреждения или угона данных. Рекомендуется использовать разные типы хранилищ для 

резервных копий, такие как локальное хранилище, облачное хранилище или внешние носители.  

Также важно обеспечить физическую безопасность рабочих мест и инфраструктуры. Это может 

включать установку камер наблюдения, средств физической защиты (например, замки и тревожные системы), 

ограничение доступа к помещениям, где размещена инфраструктура модели, и многое другое.  

Регулярное тестирование на проникновение (пентестинг) также может быть полезным для оценки 

уровня безопасности системы и выявления возможных уязвимостей. Пентестинг может быть проведен 

внешними экспертами по безопасности или внутренними специалистами, которые протестируют систему на 

наличие уязвимостей и предоставят рекомендации по их устранению.  

Соответствие нормативным требованиям также является важным аспектом. Некоторые отраслевые 

стандарты, такие как стандарты безопасности информации ISO 27001 или GDPR (Общее регламентирование 

по защите данных), могут определить требования и рекомендации по инфраструктуре и защите данных. 

Соблюдение этих требований может помочь обеспечить соответствие и защиту информации.  

Необходимо также соблюдать принципы минимизации данных и принципы доступа по необходимости. 

Это означает, что только необходимая информация должна быть хранена и обрабатываться, а пользователи 

должны иметь доступ только к информации, которая необходима для выполнения своей работы.  

С учетом развития технологий и интеграции с другими системами, также следует учесть проверку 

безопасности сторонних компонентов и интеграций. Некорректно сконфигурированные или уязвимые 

компоненты могут стать точкой входа для злоумышленников.  

Наконец, важно иметь план реагирования на инциденты. Проактивность в отношении обнаружения, 

анализа и реагирования на возможные инциденты безопасности может существенно снизить их влияние. План 

реагирования на инциденты должен включать процессы обработки инцидентов, команду реагирования, 

процедуры уведомления и восстановления после инцидента. 

Соблюдение всех этих мер безопасности позволит обеспечить надежность и сохранность информации в 

модели поиска аварийных разливов нефти и нефтепродуктов группой БПЛА, уменьшить риски и повысить 

доверие пользователей к системе [4, 5]. 

Заключение. Безопасность данных в модели поиска аварийных разливов нефти и нефтепродуктов 

группой БПЛА — это важный аспект, который должен быть тщательно рассмотрен и реализован. Защита 

информации включает в себя различные аспекты, включая шифрование данных, контроль доступа, 

обеспечение физической безопасности, создание резервных копий данных, тестирование на проникновение и 

соблюдение нормативных требований. 

Правильная реализация мер безопасности позволяет снизить риски утечки и несанкционированного 

доступа к информации, обеспечивает конфиденциальность, целостность и доступность данных. Кроме того, 

создание плана реагирования на инциденты помогает быстро и эффективно реагировать на возможные угрозы 

и минимизировать их последствия. 

Защита данных требует постоянного мониторинга и обновления, чтобы учитывать новые уязвимости и 

сценарии атак. Ответственность за безопасность лежит на всей команде, включая разработчиков, сетевых 

администраторов и пользователей. 

Все эти меры безопасности необходимо рассматривать в контексте специфических потребностей и 

требований вашей организации. Соблюдение всех рекомендаций по безопасности позволит защитить 

информацию в модели поиска аварийных разливов нефти и нефтепродуктов и дать уверенность в ее 

надежности и сохранности. 
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Введение. В настоящее время объекты критической информационной инфраструктуры (далее — ОКИИ) 

имеют высокую значимость для государства. ОКИИ — это объекты, выполняющие технологические процессы, 

однако, помимо таких объектов в состав также входят информационные системы, осуществляющие сбор 

информации о технических средствах, программном обеспечении, технических проверках сканерами систем, а 

также событиях информационной безопасности, которые на них происходят, информационно-

телекоммуникационные сети [1, 2]. Помимо ОКИИ существуют также субъекты критической информационной 

инфраструктуры, которые представляют собой государственные органы или учреждения, юридические лица или 

индивидуальные предприниматели, на правах полной собственности или аренды, владеющие ОКИИ, которые в 

свою очередь функционируют в сферах науки, здравоохранения, транспорта, связи, энергетики, банковской сфере и 

иных сферах финансового рынка [2-5]. Также субъектами критической информационной инфраструктуры могут 

быть государственные органы или учреждения, обеспечивающие функционирование ОКИИ. 

 

Рис. 4. Модель распределенной системы обработки информации 
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Начиная с 2013 года на государственном уровне было принято решение о формировании государственной 

системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные 

ресурсы, в последствии в 2017 году был принят федеральный закон 187 «О безопасности КИИ Российской 

Федерации» [1], в соответствии с которым и должна производиться обработка данных на ОКИИ. Но вернемся к 

непосредственной обработке информации. 

На данный момент существуют несколько моделей обработки информации. Рассмотрим их подробнее. 

На рис. 1 представлена схема модели распределенной обработки информации. Обработка информации в 

рамках такой модели производится на распределенных в локальной сети системах [3, 4]. Такое распределение 

осуществляется с помощью специального инструментария, в виде программного обеспечения [5, 6]. Процесс 

обработки делится на самостоятельные блоки. Взаимодействие между компонентами системы обработки 

информации осуществляется одним из двух вариантов: удаленный вызов процедур или электронная почта. 

Удаленный вызов процедур характеризуется прозрачностью, высокой скоростью отклика, но в то же время 

является достаточно дорогостоящим, поскольку все сервера, участвующие в обработке, должны быть доступны на 

протяжении всего времени обработки информации и передачи ее между компонентами системы. 

Далее рассмотрим модель обработки информации в рамках одного сервера/персонального рабочего места. В 

рамках данной модели обработка происходит, как отмечено выше, в рамках одного сервера. Такая модель в 

современном обществе малоприменима, поскольку в нынешней ситуации преобладает многопользовательская 

обработка, при которой данные доступны с нескольких рабочих мест. Также данная модель не является надежной, 

поскольку при нарушении работоспособности сервера/персонального рабочего места, на котором происходит 

обработка, высока вероятность утраты обрабатываемой информации, что является неприемлемым. 

Модель клиент/сервер заключается в том, что хранение, администрирование и предоставление конечной 

информации пользователям организуется на сервере (рис.2). Использование данных непосредственно 

пользователем происходит на клиенте. Модель централизованной обработки информации отличается от модели 

клиент/сервер что при централизованной обработке информации предоставление конечной информации 

распределяется через порты/каналы ввода-вывода, а при использовании модели клиент/сервер распределение 

происходит через сетевые средства. Достоинствами модели клиент/сервер в первую очередь является возможность 

установки гибких рабочих мест, в частности гибкость заключается в разнообразии используемых платформ, 

операционных систем и т. д. 

 

Рис. 5. Модель обработки информации клиент/сервер 

Рассмотрев вышеописанные модели, проанализируем возможность и эффективность их использования в 

рамках ОКИИ, например, 3 категории значимости, используем эту категорию, поскольку она требует минимальных 

соблюдений требований. 

Итак, в соответствии с 239 приказом ФСТЭК на ОКИИ 3 категории необходимо соблюдение некоторых мер, 

в частности [7]: 

– Ограничение неуспешных попыток доступа в информационную (автоматизированную) систему (УДП.6); 

– Разделение полномочий (ролей) пользователей (УДП.4); 

– Реализация защищенного удаленного доступа (УДП.13); 

– Реализация антивирусной защиты (АВЗ.1); 

– Резервное копирование информации (ОДТ.4); 
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– Обеспечение возможности восстановления информации (ОДТ.5). 

При модели распределенной обработки информации, используется несколько серверов, блоков, для каждого 

из которых необходимо обеспечить соответствие мерам, описанным выше. Соответственно, стоимость содержания 

такой модели будет велика, и будет снижаться скорость передачи информации между блоками, из-за установки 

межсетевых экранов, с каждой стороны. 

Если же речь идет про модель однопользовательской системы, то затраты на инструментарий необходимый 

для соответствия мерам гораздо ниже, чем при использовании первой модели, но необходимо предусмотреть 

варианты передачи информации между системами, а также затраты на количество лицензий в соответствии с 

количеством пользователей, для которых придется установить такую систему. 

Что касается моделей клиент/сервер и модель централизованной обработки информации, то обеспечение 

соответствию мерам обеспечивается еще более меньшими затратами, даже по сравнению с предыдущей моделью, 

поскольку соблюдение мер ОДТ.5 и ОДТ.4 осуществляется для одного сервера, а не для всех экземпляров систем, 

как в модели однопользовательской системы. 

Заключение. Итак, проанализировав все описанные выше модели для возможности использования на ОКИИ 

со стороны затрат на соблюдение мер, можно сделать вывод, что наиболее целесообразно использование модели 

клиент/сервер. 
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Abstract. This scientific article provides a comprehensive analysis of existing forecasting methods and technical 

tools in automated control systems (ACS). Various methodologies, including statistical models, artificial neural networks, 

and machine learning methods, are examined, along with their application in ACS for forecasting production and technical 

indicators. The conclusion of the article includes recommendations for further development and improvement of forecasting 

methods, taking into account the specificities of ACS. 

Keywords: forecasting; technical tools; automated control systems; statistical models; artificial neural networks; 

machine learning; production indicators; technical parameters. 

Введение. Автоматизированные системы управления (АСУ) являются важной составной частью 

современных промышленных и технических процессов. Они позволяют повысить эффективность работы, снизить 

операционные издержки и обеспечить стабильность производственных процессов. Прогресс в области 

информационных технологий и развитие методов прогнозирования позволяют создавать более точные и надежные 

прогнозы, что играет ключевую роль в обеспечении безотказной работы АСУ. 

Тема данной статьи — анализ существующих методов прогнозирования и технических средств в АСУ. 

Важность этой темы обусловлена необходимостью предсказания будущих технических и производственных 

показателей, что позволяет оперативно принимать решения и эффективно управлять производством. Далее будут 

рассмотрены методы прогнозирования и технические средства АСУ. 

1. Статистические модели прогнозирования 

Статистические методы прогнозирования являются одними из наиболее распространенных и хорошо 

изученных. Они основаны на анализе статистических данных, а именно временных рядов, и позволяют выявить 

закономерности и тренды в исторических данных, что обеспечивает возможность предсказания будущих значений. 

Классические статистические модели включают методы экстраполяции, регрессионный анализ, метод ARIMA 

(авторегрессия с интегрированным скользящим средним) и др. Однако статистические методы имеют свои 

ограничения, такие как невозможность учесть сложные нелинейные зависимости, что делает их менее 

эффективными в некоторых сценариях прогнозирования [1]. 

2. Искусственные нейронные сети 

Искусственные нейронные сети (ИНС) — это математические модели, которые пытаются воспроизвести 

работу человеческого мозга. Они состоят из множества взаимосвязанных искусственных нейронов, которые 

способны обрабатывать информацию и «обучаться» на основе исторических данных. ИНС способны выявлять 

сложные зависимости и нелинейные взаимосвязи в данных, что делает их мощным инструментом для 

прогнозирования. В зависимости от архитектуры, искусственные нейронные сети могут использоваться для 

прогнозирования временных рядов, классификации, регрессии и др. [2]. Однако для эффективной работы ИНС 

требуется большой объем данных и правильная настройка гиперпараметров [3]. 

3. Методы машинного обучения 

Машинное обучение представляет собой подраздел искусственного интеллекта, который позволяет системам 

учиться на основе опыта и данных. В области прогнозирования машинное обучение может быть использовано для 

создания различных моделей, таких как линейная регрессия, метод опорных векторов, случайные леса, 

градиентный бустинг и др. Эти методы позволяют достичь высокой точности прогнозирования, особенно когда 

имеется большой объем данных. Важным преимуществом методов машинного обучения является их способность 

автоматически выявлять и использовать наиболее значимые признаки для прогнозирования [4, 5]. 

4. Интеграция методов прогнозирования в АСУ 

Эффективное применение прогнозных методов требует их интеграции в автоматизированные системы 

управления. Интеграция предполагает разработку соответствующих программных интерфейсов, а также адаптацию 

моделей к специфике конкретной АСУ. Для управления сложными техническими системами необходимо 

комбинировать различные методы прогнозирования и учитывать другие факторы, которые могут повлиять на 

производственные процессы [6]. 

5. Оценка качества прогнозов и управление рисками 

Качество прогнозов играет важную роль в принятии решений и планировании в АСУ [7]. Оценка качества 

прогнозов включает использование различных метрик, таких как среднеквадратическая ошибка, коэффициент 

детерминации и другие. Управление рисками, связанными с неточностью прогнозов, требует применения 

соответствующих методов и стратегий [8]. Важно проводить регулярный мониторинг и анализ качества прогнозов, 

чтобы оперативно вносить корректировки в управленческие решения и минимизировать возможные негативные 

последствия неточных прогнозов [9]. 

6. Применение в различных областях АСУ 

Методы прогнозирования и технические средства нашли применение в различных областях 

автоматизированных систем управления. Например, в промышленности прогнозирование позволяет планировать 

производственные процессы, оптимизировать запасы сырья и материалов, а также прогнозировать спрос на 

продукцию. В энергетических системах прогнозирование потребления энергии позволяет эффективно управлять 
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производством электроэнергии и распределением нагрузки. В финансовой сфере прогнозирование играет 

ключевую роль в управлении рисками, определении инвестиционных стратегий и принятии финансовых решений. 

7. Преимущества и ограничения 

Каждый метод прогнозирования имеет свои преимущества и ограничения. Статистические модели 

позволяют выявлять тренды и сезонность, но могут быть менее эффективными при наличии нелинейных 

зависимостей. Искусственные нейронные сети способны обрабатывать сложные данные, но требуют большого 

объема данных для обучения и настройки параметров. Методы машинного обучения отличаются высокой 

точностью, но могут быть менее интерпретируемыми и требовательными к вычислительным ресурсам [10]. 

8. Будущее развитие и перспективы 

С развитием технологий и методов анализа данных, прогнозирование в АСУ будет продолжать улучшаться и 

находить новые области применения. Одной из перспективных областей является использование искусственного 

интеллекта и глубокого обучения для создания более точных и адаптивных прогнозных моделей. Применение 

алгоритмов адаптивного прогнозирования позволит автоматически корректировать модели на основе актуальных 

данных и событий, что повысит их эффективность и устойчивость к изменениям в окружающей среде [11]. 

Перспективы и возможности технических средств автоматизированных систем управления (АСУ) 

открывают перед нами широкий горизонт для улучшения эффективности и надежности различных процессов и 

систем. В последние десятилетия прогресс в области технологий привел к значительному развитию АСУ, и в 

будущем ожидается еще больший прорыв в этой области. 

Одной из ключевых перспектив технических средств АСУ является интеграция с передовыми технологиями, 

такими как Интернет вещей (IoT) и искусственный интеллект (ИИ). Интернет вещей позволяет подключать 

сенсоры и устройства к сети, собирать данные и передавать их в реальном времени [12, 13]. Это предоставляет 

операторам и системам управления ценную информацию о состоянии оборудования, среде и производственных 

процессах, что помогает быстро реагировать на изменения и предотвращать возможные сбои. 

Искусственный интеллект также играет ключевую роль в развитии технических средств АСУ. Алгоритмы 

машинного обучения и нейронные сети способны анализировать огромные объемы данных и выявлять сложные 

взаимосвязи, что делает прогнозирование надежности более точным и эффективным. Это также позволяет 

создавать автоматизированные системы управления, которые способны адаптироваться к изменяющимся условиям 

и оптимизировать работу процессов [10]. 

Другой важной перспективой технических средств АСУ является улучшение систем мониторинга и 

диагностики. Современные технологии позволяют создавать более точные и надежные системы мониторинга, 

которые способны оперативно обнаруживать проблемы и предупреждать о возможных отказах. Это помогает 

предотвращать серьезные аварии и минимизировать простои оборудования, что в свою очередь повышает 

эффективность работы и снижает затраты на обслуживание [14]. 

Перспективы технических средств АСУ также связаны с их применением в различных отраслях. Например, в 

промышленности технические средства АСУ могут использоваться для автоматизации производственных линий и 

оптимизации производственных процессов. В энергетической отрасли они позволяют управлять 

энергоэффективностью и оптимизировать расход электроэнергии. В транспортной отрасли они могут обеспечить 

автоматизацию управления транспортными потоками и обеспечить безопасность движения [4, 15]. 

В целом, перспективы и возможности технических средств АСУ огромны и постоянно расширяются с 

развитием технологий. Применение передовых технологий, таких как IoT и ИИ, улучшение систем мониторинга и 

диагностики, а также разнообразное применение в различных отраслях делают технические средства АСУ мощным 

инструментом для оптимизации работы систем и процессов, обеспечивая более эффективное и безопасное 

функционирование различных отраслей промышленности и общественной инфраструктуры. 

Заключение. Анализ существующих методов прогнозирования и технических средств в автоматизированных 

системах управления является важным шагом в разработке эффективных прогнозных систем. Статистические 

модели, искусственные нейронные сети и методы машинного обучения предоставляют разнообразные 

инструменты для предсказания будущих значений. Интеграция этих методов и оценка качества прогнозов являются 

ключевыми факторами в принятии обоснованных решений и управлении рисками в автоматизированных системах 

управления [7-9, 16]. 
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Abstract. This article briefly describes the methods and technologies on the basis of which artificial intelligence is 

built, as well as describes the main trends in the use of artificial intelligence in the diagnosis of technical systems. 
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Введение. На сегодняшний день искусственный интеллект (Artificial Intelligence, AI) является одной из 

наиболее привлекательных, перспективных и активно развивающихся технологий, охватывающей практически все 

сферы жизни общества. Одной из таких областей применения является диагностика различных технических систем. 

Техническая диагностика включает в себя обработку и анализ огромного объема информации, полученной из 

множества источников, что хорошо ложится на концепцию применения искусственного интеллекта и открывает 

для диагностики новые возможности и перспективы. 

Искусственный интеллект — это область компьютерных наук, которая занимается созданием 

интеллектуальных машин, способных выполнять задачи, которые обычно требуют человеческого интеллекта, такие 

как распознавание речи, принятие решений, обработка естественного языка и т.д. ИИ может быть использован для 

автоматизации процессов, улучшения производительности и повышения эффективности. Искусственный интеллект 

построен на основе различных принципов и технологий, включающих машинное обучение, нейронные сети, 

генетические алгоритмы, обработку естественного языка и другие [1]. 

Искусственный интеллект может быть реализован с использованием различных методов и техник, включая: 

символьный подход, основанный на символьной обработке информации и использовании формальных правил для 

решения задач, подход включает в себя логическое программирование и экспертные системы; статистический подход, 

основанный на анализе статистических данных и построении моделей, способных обобщать и делать вывод на основе 
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данных; подход глубокого обучения, использующий искусственные нейронные сети с большим количеством слоев 

для извлечение сложных иерархических признаков из данных и позволяющий моделям обучаться на большом объеме 

данных, и достигать высокой точности в различных задачах [2]. 

Одним из основных методов, на котором строится искусственный интеллект, является машинное обучение — 

технология, которая изучает и разрабатывает алгоритмы и модели, которые позволяют компьютерам обучаться и 

делать прогнозы или принимать решения на основе большого объема данных без явного программирования. 

Концепция машинного обучения основана на идее, что компьютерные системы могут обучаться на основе данных и 

опыта с целью улучшения производительности в выполнении задач. Для решения задач машинное обучение 

использует различные методы и алгоритмы, такие как линейная регрессия, деревья решений, метод опорных векторов, 

нейронные сети, глубокое обучение и т.д. Эти методы позволяют моделям обрабатывать данные, находить 

закономерности и делать предсказания или принимать решения на основе этих данных. 

Другой важной технологией, используемой в формировании искусственного интеллекта, являются 

нейронные сети. Нейронные сети — математические модели, состоящие из соединенных между собой и 

взаимодействующих искусственных нейронов, которые имитируют работу человеческого мозга и используются 

для решения сложных задач обработки и передачи информации [3]. Основные компоненты нейронной сети: 

нейроны — базовые блоки нейронной сети, имитирующие работу нейронов в мозге и принимают на вход сигналы, 

обрабатывают и передают входной сигнал другим нейронам, каждый нейрон имеет свои веса, функцию активации 

и выход; веса — параметры, определяющие силу связей между нейронами, вес нейрона характеризует степень 

влияния входного сигнала на выходной сигнал; функция активации — функция, определяющая выходной сигнал 

нейрона на основе его входных данных и весов, тем самым добавляя нелинейность в нейронную сеть, что позволяет 

моделировать сложные зависимости в данных; слои — нейроны организованы в слои, в типичной нейронной сети 

есть входной слой, принимающий входные данные, скрытые слои, выполняющие обработку и выходной слой, 

предсказывающий результаты или принимающий решения на основе обработанных данных. Существует несколько 

типов нейронных сетей: персептрон, рекуррентные, сверточные и глубокие — каждый из которых имеет свои 

особенности и применяется для решения определенных задач. 

Еще одним методом, используемым в искусственном интеллекте, являются генетические алгоритмы — 

эволюционный метод оптимизации, основанный на принципах естественного отбора и генетики, и используемый в 

задачах с поиском наилучшего решения в большом пространстве возможных вариантов. Основными компонентами 

генетического алгоритма: популяция — генетический алгоритм работает с популяцией индивидуальных решений, 

называемых хромосомами или генотипами. Каждая хромосома представляет собой потенциальное решение задачи 

и представляется в виде набора генов или параметров; функция приспособленности — функция, оценивающая 

качество каждой хромосомы в популяции; операторы генетической манипуляции — используются для создания 

новых потомков на основе родительских хромосом, операторы включают скрещивание и селекцию; эволюция — 

генетический алгоритм эмулирует процесс естественной эволюции, где популяция проходит через несколько 

поколений, на каждой итерации алгоритма проходит оценка приспособленности, генетическая манипуляция и 

формирование нового поколения. Через несколько поколений популяция сходится к наилучшему решению. 

Обработка естественного языка (Natural Language Processing, NLP) — еще одна важная технология, 

используемая в искусственном интеллекте, которая занимается взаимодействием между компьютером и 

естественным языком, используемым людьми, включающая в себя различные методы и техники для понимания, 

интерпретации и генерации текста на естественном языке. Основная цель NLP — эффективная работа с текстом и 

выполнение задач, требующих понимания и генерации естественного языка, например, синтаксический, 

семантический анализ, распознавание именованных сущностей, классификация текста, машинный перевод и т. д. 

Принципы работы искусственного интеллекта включает следующие этапы: 

1. Предварительный анализ и сбор данных; 

2. Обучение модели на основе предоставленных данных, в случае машинного обучения — определение 

архитектуры модели, выбор функции потерь и оптимизатора, а также обучение модели на тренировочных данных; 

3. Оценка и настройка модели на тестовых данных для определения ее точности и производительности; 

4. Развертывание и использование на реальных данных для конкретных задач. 

Потенциал использования искусственного интеллекта не ограничен. Одной из областей применения его 

возможностей — техническая диагностика. Техническая диагностика — процесс изучения и анализа технического 

состояния систем, оборудования или устройств с целью обнаружения неисправностей, проблем или возможных 

отказов. Техническая диагностика играет важную роль в обслуживании и эксплуатации систем, позволяя 

обнаружить неисправности на ранних стадиях, предотвратив негативные последствия и отказы в обслуживании. В 

зависимости от особенностей системы и оборудования в технической диагностике используются различные этапы 

и методы, например, физические измерения, анализ данных, визуальное обследование, испытания и т.д. Сфера 

применения технической диагностики обширна и включает в себя промышленную отрасль, медицину, энергетику, 

транспортную отрасль и другие. 



228 РЕГИОНАЛЬНАЯ ИНФОРМАТИКА И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

Внедрение искусственного интеллекта в техническую диагностику дает возможность автоматизировать 

процессы анализа данных, увеличить точность обнаружения неисправностей и предоставления рекомендаций по их 

исправлению, оптимизировать процесс диагностики. Искусственный интеллект может быть использован в 

технической диагностике следующим образом [4]: 

– Анализ данных и обнаружение аномалий — важная задача в эксплуатации и обслуживании технических 

средств. Применение искусственного интеллекта для решения задач такого типа позволяет автоматизировать и 

увеличить точность обработки большого объема исторических данных и скрытых паттернов, что дает возможность 

с большей эффективностью выявлять отклонения и нехарактерное поведение систем, которые могут быть 

признаками дефектов и сбоев в работе системы. Весь процесс состоит из следующих этапов: автоматическая 

подготовка данных, включающая в себя удаление лишней информации, нормализацию и заполнение пропущенных 

значений; обработка данных и выявление аномального поведения с применением статистических методов, 

машинного обучения, глубокого обучения; предоставление рекомендаций по устранению выявленных проблем. В 

качестве примера можно привести компанию General Electric (GE), которая применяет искусственный интеллект в 

своей системе мониторинга и диагностики «Predix Asset Performance Management» (APM) для диагностики 

аномалий и предотвращения отказов в различных промышленных системах, таких как энергетические установки, 

нефтегазовые платформы и железнодорожные сети. Система APM собирает данные о температуре, давлении, 

вибрациях и прочих параметров с датчиков, и иных источников, а затем искусственным интеллектом, обученным 

на исторических данных и моделях работы оборудования, изучает эти данные, определяет нормальное поведение и 

обнаруживает аномалии. При обнаружении отклонении система генерирует предупреждение и рекомендацию для 

персонала технической поддержки. 

– Прогнозирование отказов, позволяет предсказывать неисправности и сбои в различных технических 

системах. Идея метода заключается в создании модели, основанной на обработке доступных данных о состоянии 

системы и применения различных алгоритмов машинного обучения. Процесс прогнозирования состоит из сбора 

данных о производительности, нормальном и аномальном состояниях системы, обработки этих данных, обучении 

модели прогнозированию отказов с использованием различных методов машинного обучения (регрессионный 

анализ, нейронные сети) и в итоге эксплуатации в режиме реального времени. Так авиакомпания Delta Air Lines 

использует алгоритмы прогнозирования отказов, собирая и обрабатывая информацию с большого количества 

датчиков, для определения возможных неисправностей в своем авиатехническом оборудовании, что способствует 

повышению уровня безопасности и снижению экономических затрат. 

– Экспертные системы на базе искусственного интеллекта представляют собой компьютерные программы, 

основанные на статистическом анализе и интеллектуальных алгоритмах, которые используют знания и опыт 

эксперта конкретной предметной области для принятия решений или предоставления рекомендаций. Экспертная 

система состоит из созданной экспертом базы знаний, содержащей данные о предмете и предметной области, а 

также механизма вывода, представляющего собой набор правил и алгоритмов, определяющих поведение работы 

системы, и использующего данные из этой базы для принятия или поиска решений. Процесс работы состоит из 

следующих процедур: запрос информации от пользователя с целью определения контекста и характеристик 

проблемы, анализ полученных и экспертных данных, результат и рекомендации пользователю, сгенерированные с 

учетом правил и алгоритмов механизма вывода, обратная связь и обучение. Примером применения может 

послужить экспертная система SISHIP EcoMain компании Siemens, позволяющая определить ранние признаки 

отказов в судовых двигателях, выдавая рекомендации по предотвращению повреждений и оптимизации 

технического обслуживания [5]. 

– Интеллектуальные сенсоры, на искусственном интеллекте — устройства, способные собирать данные из 

различных источников основанные, анализировать их с помощью алгоритмов машинного обучения и 

предоставлять информацию о работоспособности системы. Главная идея таких сенсоров — анализ полученных 

данных и предсказание отказов и неисправностей в реальном времени. В качестве примера можно привести 

автомобили компании Tesla, оснащенные множеством сенсоров, данные с которых анализируются искусственным 

интеллектом для выявления потенциальных проблем с системой автопилотирования. 

– Робототехника и автономные системы, использующие искусственный интеллект способны распознавать, 

обрабатывать и интерпретировать данные для поиска и чинить неисправности и неполадки в технических системах. 

За счет применение технологии искусственного интеллекта процесс диагностики автономными системами требует 

меньшего временного ресурса, а также становится более точным и эффективным. Таким системы и роботы могут 

самостоятельно подстраиваться под изменяющиеся условия и обучаться на прошлом опыте. Примером могут 

послужить роботы и автономные системы компании Asea Brown Boveri, умеющие проводить самостоятельную 

проверку оборудования, обрабатывать данные с датчиков, предсказывать возможные аварийные ситуации и 

предоставлять рекомендации по улучшению эффективности работы технических систем. 

– Планирование в диагностике — применение искусственного интеллекта позволяет на базе исторических 

данных, паттернов отказов и иных аспектов прогнозировать затраты ресурсов на уход и ремонт технических 

средств, тем самым оптимизируя процесс обслуживания и обеспечивая экономическую выгоду в планировании 
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бюджета. Одной из компаний, использующих искусственный интеллект в прогнозировании затрат на обслуживание 

и ремонт, является компания Rolls-Royce, которые на базе большого объема данных и алгоритмов машинного 

обучения, создали цифровые копии своих двигателей, позволяющие отслеживать не только внутренние показатели 

работы, такие как температура, давление, но и внешние факторы и условия эксплуатации, чтоб позволяет им 

предсказывать оптимальное время и объем работ по уходу и ремонту двигателей. 

Заключение. Применение искусственного интеллекта выводит техническую диагностику на новый этап 

развития, что позволяет существенно сократить ресурсы на обслуживание, увеличить объем обрабатываемых 

данных, повысить точность результатов диагностических тестов. В России применение искусственного интеллекта 

в технической диагностике считается очень перспективным направлением и находится на развивающемся этапе. 

Так искусственный интеллект постепенно внедряется в автомобильную промышленность, энергетику, 

промышленное оборудования и т.д. Несмотря на уже имеющий прогресс, существует ряд проблем эксплуатации 

ИИ таких как: отсутствие исторических данных хорошего качества, высокая сложность интеграции искусственного 

интеллекта в существующие системы, а также потенциальные проблемы с безопасностью и конфиденциальностью 

данных [6]. Однако преимущества его использования вызывают большой интерес и внимание со стороны 

российских компаний и организаций. Кроме того, государственная поддержка и инвестиции также оказывают 

положительное влияние на развитие и внедрение искусственного интеллекта в различные отрасли, в том числе и 

использовании искусственного интеллекта в технической диагностике. 
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Аннотация. В статье представлен программный комплекс «Скрепыш-Пароли», разработанный для 

автоматизации процесса выдачи паролей локального администратора операционной системы Windows. Комплекс 

основан на использовании Telegram для обмена информацией между администратором и конечным пользователем. 

Рассматриваются особенности разработки этого программного комплекса, а также проводится сравнение с 

альтернативным решением Windows LAPS (Local Administrator Password Solution). 

Ключевые слова: информационная безопасность; пароль; локальный администратор; операционная система 
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Abstract. The paper presents a program complex «Screpysh-Paroli», which is designed to automate the process of 

issuing local administrator passwords for the Windows operating system. The program complex is based on the use of 

Telegram to exchange information between the administrator and the end user. The article discusses the peculiarities of the 

development of this program complex and compares it with the alternative solution Windows LAPS (Local Administrator 

Password Solution). 
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Введение. С обширным развитием информационных технологий и компьютерной техники важность 

обеспечения безопасности информации в организациях становится все более значимой. Попадание пароля 

локального администратора операционной системы Windows в руки нарушителя, как и его нестойкость к взлому, 

является первостепенной задачей в обеспечении информационной безопасности локальной системы. Такой пароль 

дает полный доступ к компьютерной системе, и его утечка или несанкционированное использование может 

представлять серьезную угрозу для информационной безопасности организации. 

Методика. В ходе разработки программного комплекса «Скрепыш-Пароли», был использован язык 

программирования Python и библиотека Telegram API для создания Telegram-бота. Процесс разработки включал 

следующие этапы: 

1. Изучение проблемы управления доступом к паролю локального администратора в организациях и анализ 

существующих решений. 

2. Проектирование архитектуры программного комплекса «Скрепыш-Пароли», включая определение 

функциональных требований и механизмов безопасности. 

3. Реализация функционала программного комплекса, включая автоматизацию процесса выдачи паролей и 

механизмы аутентификации. 

4. Тестирование и отладка программного комплекса для обеспечения надежной работы и безопасности. 

5. Сравнение с альтернативным решением Windows LAPS [1] для выявления преимуществ и ограничений. 

Результаты. При разработке программного комплекса «Скрепыш-Пароли» были достигнуты следующие 

результаты: 

– Реализована автоматизация процесса выдачи паролей локального администратора операционной системы 

Windows с использованием Telegram для обмена информацией между администратором и конечным 

пользователем. 

– Обеспечено безопасное хранение паролей локального администратора, что предотвращает утечку или 

несанкционированный доступ. 

– Разработан механизм аутентификации и авторизации пользователей [2], что предоставляет контроль 

доступа к выдаче паролей локального администратора. 

– Предоставлен механизм централизованного контроля доступа, позволяющий определить список 

авторизованных пользователей, имеющих право получать пароли локального администратора. 

Для соблюдения конфиденциальности и безопасности, ниже приведена часть кода программы, 

демонстрирующая основной функционал: 

```python 

# ... (другие функции) 

 

# Функция для получения пароля из файла 

def get_local_admin_password(pcname): 

    path = «/mnt/passes/» 

    with codecs.open(path + pcname + '.pass', encoding='cp866') as f: 

        l = f.read().strip() 

        return l[l.find(':')+2:] 

# ... (другие функции) 

def main(): 

    # Инициализация Telegram бота 

    updater = Updater(token=config.token) 

    dispatcher = updater.dispatcher 

    # Добавление обработчиков команд 

    dispatcher.add_handler(CommandHandler('help', help)) 

    dispatcher.add_handler(CommandHandler('getpass', getpass)) 

    dispatcher.add_handler(CommandHandler('start', start)) 

    # Запуск бота 

    updater.start_polling() 

 

if __name__ == «__main__»: 

    main() 

``` 
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Анализ. Проведенный анализ результатов показал, что программный комплекс «Скрепыш-Пароли» 

эффективно автоматизирует процесс выдачи паролей локального администратора и значительно улучшает 

безопасность этого процесса [3]. Однако, следует учитывать некоторые ограничения: 

– Возможное влияние внешних факторов, таких как неполадки в сети или сбои в Telegram, на доступность 

сервиса. 

– Необходимость соблюдения рекомендаций по безопасности при использовании мессенджера Telegram 

для передачи паролей. 

Сравнение сервисов 

Для сравнения программного комплекса «Скрепыш-Пароли» было выбрано альтернативное решение 

Windows LAPS (Local Administrator Password Solution). Результаты сравнения приведены в таблице 1. 

Таблица 1 

Сравнение характеристик двух комплексов генерации паролей 

Характеристика Скрепыш-Пароли Windows LAPS 

Автоматизация выдачи паролей Да Да 

Безопасное хранение паролей Да Да 

Механизм аутентификации и 

авторизации 
Да Да 

Централизованный контроль доступа Да Да 

Интеграция с существующей 

инфраструктурой 
Да Да 

Гибкость настройки Да Ограниченная 

Легкость внедрения Да 
Требует дополнительных настроек  

и ресурсов 

Стоимость реализации Доступный Значительные затраты на лицензии 

Из таблицы видно, что оба решения обладают схожими преимуществами, такими как автоматизация 

процесса и безопасное хранение паролей.  

Однако, «Скрепыш-Пароли» обладает гибкостью настройки и более доступной стоимостью, что делает его 

более привлекательным выбором для многих организаций.  

Выводы. Программный комплекс «Скрепыш-Пароли» представляет собой полезное и безопасное решение 

для обслуживания парка компьютерной техники и управления доступом к паролю локального администратора 

ОС Windows. Он позволяет упростить процесс выдачи паролей и обеспечивает высокий уровень безопасности.  

В сравнении с альтернативным решением Windows LAPS, «Скрепыш-Пароли» обладает более гибкой 

настройкой и доступной стоимостью, что делает его привлекательным выбором для многих организаций [4].  

При этом, необходимо учитывать возможные недостатки, связанные с использованием мессенджера 

Telegram для передачи паролей, и принимать соответствующие меры для обеспечения безопасности данного 

процесса [5]. 

Заключение. Программный комплекс «Скрепыш-Пароли» представляет собой инновационное решение для 

автоматизации процесса выдачи паролей локального администратора ОС Windows. Разработанный комплекс 

обладает значительными преимуществами в сравнении с альтернативным решением Windows LAPS, такими как 

гибкая настройка и доступная стоимость. Однако, необходимо принимать во внимание ограничения, связанные с 

использованием мессенджера Telegram, и обеспечивать соответствующий уровень безопасности для 

предотвращения возможных угроз. 
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Аннотация. С развитием коммуникационных технологий становится очевидной необходимость обеспечения 

безопасности связи. В настоящее время существует вполне реальный риск того, что современные автомобили 

подвергнутся кибератакам, направленным на автомобильные коммуникации. Проблема состоит из динамики 

развития автомобилей и датчиков окружающей среды, которые уязвимы для атак подслушивания, глушения и 

подмены. Коммуникационный уровень включает в себя как бортовые, так и коммуникации с внешними блоками, 

которые подвержены влиянию подслушивания, подмены. На вершине иерархии находится уровень управления, 

позволяющий реализовать автономные функции автомобиля, включая автоматизацию скорости движения, 

торможение и рулевого управления. Атаки, направленные на сенсорный и коммуникационный уровни, могут 

распространяться вверх и влиять на функциональность, а также могут нарушить безопасность управления. В 

данной работе представлен обзор современного состояния атак и угроз, относящихся к коммуникационному 

уровню. 
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Abstract. With the advancement of communication technology, the need for secure communications is becoming 

apparent. There is now a very real risk that modern automobiles will be subject to cyberattacks targeting in-vehicle 

communications. The problem consists of the dynamics of automobiles and environmental sensors that are vulnerable to 

eavesdropping, jamming and spoofing attacks. The communication layer includes both on-board and communications with 

external units that are vulnerable to eavesdropping, spoofing. At the top of the hierarchy is the control layer, which enables 

autonomous vehicle functions including automating vehicle speed, braking, and steering. Attacks targeting the sensor and 

communication layers can propagate upwards and affect functionality and can compromise control security. This paper 

presents an overview of the current state of the art of attacks and threats related to the communication layer. 

Keywords: cyber-physical systems; transportation; security; cyber-attacks. 

Современные автомобили уже нельзя воспринимать как просто механические системы, общая архитектура 

которых насчитывает более 100 млн. строк кода, что больше, чем у современной операционной системы. 

Автомобили становятся все более подключенными и похожими на компьютеры: они могут синхронизироваться с 

мобильными телефонами, предоставлять пассажирам последние погодные и навигационные данные, передавать 

информацию о безопасности другим автомобилям и окружающей инфраструктуре [1]. Несмотря на очевидные 

преимущества для пассажиров и безопасности на дорогах, компьютеризация и подключение к сети автомобилей 

открывают новые возможности для хакеров по взлому автомобилей и подвергают опасности жизни пассажиров и 

пешеходов. Многие широко разрекламированные взломы автомобилей были успешными благодаря тому, что 

хакеры смогли использовать автомобильные коммуникации [2]. Уязвимости в автомобильных коммуникациях 

приводят к четырем проблемам кибербезопасности транспортных средств: 

1. Ограниченные возможности подключения. Хотя возможности внешнего подключения автомобилей 

растут, большинство из них пока не имеют возможности обновления программного обеспечения по воздуху, что 

позволило бы им всегда быть защищенными от новейших кибератак. Даже когда облачные-обновления станут 

более стандартными, автомобили также будут подвержены риску сбоев в работе из-за неполного обновления. 

2. Ограниченная вычислительная производительность. Вычислительная производительность автомобиля, 

как правило, ограничена по сравнению с вычислительной производительностью компьютера. Это ограничение 

объясняется тем, что транспортные средства имеют более длительный срок службы и подвержены более высоким 

температурам и вибрациям, чем обычные ПК или ноутбуки. Вследствие недостатка вычислительных возможностей 

автомобили более подвержены взлому, чем компьютеры. Ограниченные вычислительные возможности 

автомобилей также приводят к тому, что некоторые решения по кибербезопасности транспортных средств будут 

иметь слишком высокие накладные расходы [3]. 

3. Непредсказуемые сценарии атак и угроз. В автомобильную архитектуру можно проникнуть через 

множество различных точек входа, включая автомобильные базы данных, технологии удаленной связи и 
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автомобильные детали. Постоянно разрабатываются новые атаки, поэтому автопроизводителям трудно 

предугадать, где хакеры нанесут следующий удар [4]. 

Критический риск для жизни водителей и пассажиров: Даже если всего несколько датчиков будут 

дезинформированы или будет отправлено лишь небольшое количество нелегитимных сообщений, в автомобиле 

могут возникнуть неисправности, которые поставят под угрозу жизнь водителей, пассажиров и пешеходов. 

 

Рис.1. Структура AutoVSCC 

Угрозы, направленные на автомобильные коммуникации, можно понять с помощью трехслойной структуры 

Autonomous Vehicular Sensing Communi-cation Control (AutoVSCC), представленной на рис. 1. В самом низу 

иерархии находится сенсорный уровень, который уязвим для спуфинга и атак на подслушивание датчиков 

автомобиля, таких как инерциальные или радарные датчики. Выше сенсорного уровня находится 

коммуникационный уровень, который охватывает как межтранспортные, так и внутритранспортные коммуникации 

и уязвим для атак подслушивания и манипулирования сообщениями между транспортными средствами и 

придорожной инфраструктурой. Коммуникационный уровень также подвержен угрозам, распространяющимся 

вверх от сенсорного уровня, состоящего из автомобильных датчиков. Угрозы для сенсорного и коммуникационного 

уровней могут повлиять на самый верхний уровень - уровень управления, который описывает автоматизированные 

методы управления автомобилем, такие как контроль скорости и рулевого управления [5]. 

Коммуникационный уровень состоит из автомобильных коммуникаций, которые могут быть как 

внутренними, так и внешними по отношению к автомобилю. Внутренние автомобильные коммуникации могут 

осуществляться в рамках бортовой сети. Бортовая сеть основана на взаимодействии множества электронных блоков 

управления (ЭБУ), входящих в состав электронных подсистем автомобиля. 

Внешние автомобильные коммуникации возникают при непосредственном подключении автомобилей к 

USB-накопителям и средствам технического обслуживания, удаленном подключении к системам дистанционного 

без ключевого доступа, а также в процессе коммуникаций, обеспечивающих передачу сообщений между 

автомобилями и инфраструктурой.  

 

Рис. 2. Типы обучения 
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Программные решения в области кибербезопасности с использованием машинного обучения Достижения в 

области машинного обучения (ML) и глубокого обучения (DL) привели к изменению парадигмы разработки 

программного обеспечения. В программных решениях, основанных на ML и DL, наиболее важными компонентами 

являются не алгоритм/модель, а наличие данных, которые могут быть использованы для обучения модели 

выполнению полезных функций [6]. К счастью, ежедневно генерируются и хранятся сотни терабайт оперативных и 

диагностических данных из обширной географической зоны, которые могут стать отличным ресурсом для 

разработки решений кибербезопасности нового поколения для автомобильных платформ. При этом решения, 

основанные на классических статистических моделях и логике, основанной на правилах, не смогут в полной мере 

использовать данные в таких масштабах. 

Как показано на рис. 2, ниже приведен обзор типов обучения и их применимости в кибербезопасности 

автомобилей: 

– Supervised ML: Простейшим решением для обнаружения аномалий является использование 

существующей автомобильной базы данных с лабельным набором данных (например, набором чистых и 

аномальных CAN-сообщений) для обучения классификационной модели ML. Эти же модели могут быть 

переобучены на различных автомобильных платформах с использованием нового набора данных. 

– Unsupervised ML: Супервизорное обучение зависит от наборов данных, помеченных человеком, которые 

могут быть недоступны, а их создание часто требует больших затрат. Используя неконтролируемое обучение, мы 

можем создавать кластеры из различных потоков данных в автомобиле (например, телеметрических данных от 

ЭБУ), которые затем могут быть проанализированы для обнаружения аномального поведения. Алгоритмы 

кластеризации типа k-means могут быть достаточными для потоков данных с небольшим количеством признаков. 

Для отражения нелинейных связей в потоках данных с сотнями признаков требуются глубокие генеративные 

модели, такие как автоэнкодеры (АЭ) и вариативные автоэнкодеры (ВАЭ). 

– Обучение с подкреплением: По сравнению с супервизорным и не супервизорным обучением алгоритмы 

обучения с подкреплением (RL) менее развиты. Однако некоторые из наиболее заметных достижений в области 

машинного обучения были связаны именно с обучением с подкреплением. RL предоставляет возможность 

разработки автономных решений по кибербезопасности, которые могут принимать на вход метацели, 

определяемые человеком (например, сокращение случаев ручного управления человеком-водителем в 

самодвижущемся автомобиле), и принимать решения для достижения этой цели. Решение на основе RL 

взаимодействует с окружающей средой, изучает ее и принимает решения, используя полученные знания [7]. 

Ключевыми задачами при разработке решений по кибербезопасности на основе ML являются определение  

а) типа задачи (например, классификация, регрессия), 

б) типа обучения (например, контролируемое, неконтролируемое), 

в) архитектуры модели (например, деревья, плотные, рекуррентные и т. д.) 

Тип используемой ML-модели зависит в первую очередь от типа потока данных и наиболее значимых для 

решения задачи характеристик. Например, если эти характеристики представляют собой дискретные CAN- 

сообщения, то достаточно использовать нейронную сеть с плотной связью. В случае временных рядов данных 

(например, телеметрических данных, таких как скорость и обороты двигателя) необходимы модели, которые могут 

делать временные шаги во входном слое, такие как рекуррентные нейронные сети или одномерные нейронные сети. 

Отметим, что решение кибербезопасности на основе ML/DL не обязательно должно ограничиваться 

использованием одной архитектуры или одной модели. Мы можем использовать несколько архитектур в рамках 

одной модели и несколько моделей для разработки решения [8]. 

Обнаружение и изоляция аномалий (обнаружение вторжений) при обмене информацией между различными 

подсистемами или компонентами автомобильной системы является критически важной задачей (например, 

телеметрическая информация, передаваемая между ЭБУ и ADAS). Аномалии в потоке данных могут быть 

обнаружены путем:  

а) обучения на основе правил путем оценки каждого измерения, полученного из предыдущих знаний; 

б) перекрестной проверки параметров (например, скорости, GPS) в потоках данных от нескольких датчиков; 

в) мониторинга потока данных в течение временного скользящего окна для обнаружения подозрительных 

тенденций. 

Масштаб и разнообразие данных часто делают нецелесообразным написание вручную правил для 

обнаружения аномальных сигналов в каждом экземпляре потока данных. Одним из непосредственных применений 

контролируемого ML является замена алгоритмов обнаружения вторжений, основанных на правилах, написанных 

людьми-экспертами. Это позволит использовать возможности ML и глубокого обучения для поиска 

закономерностей в больших наборах данных. 
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Аннотация. Приведены основные этапы разработки коммуникационных модулей «АИС ИТ клиника» ГУМРФ 

имени адмирала С. О. Макарова. Структура модулей позволяет наладить эффективную коммуникацию между  
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Abstract. The main stages of the development of communication modules «AIS IT Clinic» GUMRF named after Admiral 

S.O. Makarov. The structure of the modules allows you to establish effective communication between AIS actors. 

Keywords: AIS; telegram bots; mail bots; report generation; geolocation; information security. 

Введение. Для реализации проекта АИС «ИТ-Клиника» в защищенном исполнении необходимо было тщательно 

выбрать определенные технологии, языки программирования и расширения [1-6]. Это обусловлено тем, что разработка 

велась в модульном стиле, а, следовательно, каждый модуль имел свои специфические требования, которые определяли 

выбор соответствующих инструментов. 

Важным аспектом разработки было обеспечение эффективного сотрудничества всех участников команды 

разработчиков. Для этого был создан специальный сервер на основе GitLab Community Edition. Он служил 

централизованной платформой для управления кодом, предоставляя доступ к нему только участникам команды 

разработчиков. 

Первым этапом разработки АИС «ИТ-Клиника» стал модуль «Бот». Он был выбран как стартовый в связи с его 

объемностью и относительной независимостью от остальных частей системы.  

После завершения разработки итоговая структура модуля «Бот» представляет собой следующую иерархию 

каталогов и файлов: 

tg_bot  

│ 

├── .Venv  

│ 

├── core  

│   ├── filters  
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│   ├── handlers  

│   ├── keyboards  

│   ├── middlewares  

│   ├── utils  

│   ├── .env 

│   └── -conf.py  

│ 

└── -bot.py 

 

Каждый из указанных каталогов и файлов имеет свое предназначение в структуре модуля: 

– Корневая папка «tg_bot» содержит основные файлы и каталоги для работы бота; 

– «.Venv» — виртуальное окружение Python, в котором установлены все необходимые для работы бота 

библиотеки и зависимости, в том числе основная библиотека aiogram. 

– В каталоге «core» хранятся основные скрипты для работы бота: 

– «filters» — каталог, включающий в себя фильтры для обработки входящих сообщений; 

– «handlers» — каталог с обработчиками сообщений, которые определяют поведение бота в ответ на различные 

команды и запросы от пользователей; 

– «keyboards» — каталог с набором клавиатур, используемых ботом для упрощения взаимодействия 

пользователя с ботом; 

– «middlewares» применяется для обработки и преобразования сообщений до и после обработки обработчиками; 

– «utils» — каталог с вспомогательными инструментами и функциями, используемыми в процессе  

работы бота; 

– «.env» — файл с переменными окружения, в котором хранятся различные конфигурационные данные, такие 

как токены API, пути к базам данных и т. д.; 

– «conf.py» — файл конфигурации для бота, содержащий настройки и параметры, используемые в работе бота, 

загружает в бота данные из файла с переменными окружения; 

– «bot.py» — главный исполняемый файл, запускающий работу бота и подключающий к нему различные пакеты 

из каталога «core». 

Файл «bot.py» служит центральным местом управления ботом. Он инициирует запуск и связывает все другие 

модули и функции вместе. Важным элементом этого файла является функция «start_bot()», которая отвечает за начало 

работы бота. 

В самом начале функции настраивается логирование, чтобы отслеживать все, что происходит с ботом во время его 

работы. Затем функции «on_startup» и «on_shutdown» регистрируются как функции, которые должны быть вызваны при 

запуске и остановке бота соответственно.  

Далее регистрируются промежуточные обработчики («middleware»), которые выполняются до или после 

обработки сообщения. 

Затем регистрируются обработчики сообщений («handlers»), которые реагируют на различные входящие 

сообщения и команды от пользователей. Например, обработчик «message_handlers.start_handler» реагирует на команды 

«start», «run», «старт». 

Особое внимание стоит уделить обработчикам «got_true_contact» и «got_fake_contact». Они будут вызываться при 

получении ботом контактной информации пользователя. Обработчик «got_true_contact» запустится, если информация 

будет соответствовать определенному критерию (проверяется с помощью фильтра «IsTrueContact()»), в противном 

случае будет вызван обработчик «got_fake_contact». 

После регистрации всех обработчиков функция запускает поллинг — постоянный опрос Telegram на предмет 

новых сообщений. Когда бот заканчивает свою работу, его сессия закрывается. 

Теперь о создании аудита и триггерной функции. Для мониторинга изменения статуса задач и своевременного 

оповещения пользователей была создана отдельная таблица «Tasks_audit» в базе данных. Эта таблица отслеживает 

любые изменения в таблице «Tasks». Бот постоянно проверяет эту таблицу на наличие новых записей для уведомления 

пользователей. 

Для автоматического заполнения аудита была создана триггерная функция на языке PL/pgSQL. Эта функция 

активируется SQL-сервером при любых изменениях в таблице «Tasks». 

Модуль «Почта» разрабатывался с использованием чистого PHP для отправки автоматических уведомлений 

пользователям при появлении новой записи в аудите задач. Почтовый сервер iRedMail использовался как надежный и 

проверенный инструмент для отправки электронной почты. 

В рамках работы модуля «Почта» были разработаны различные функции для поддержки разнообразных задач, 

связанных с обработкой и отправкой электронной почты. 
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Взаимодействие с почтовым сервером осуществлялось через стандартные функции PHP для работы с SMTP. 

Соединение с сервером осуществляется с помощью функции «fsockopen()», которая устанавливает открытое 

интернет-соединение с сервером iRedMail. 

Модуль «Почта» генерирует содержимое письма на основе события, произошедшего в системе, например, 

появления новой записи в аудите задач, который был описан выше. Для этого создается функция, которая 

принимает параметры, такие как адресат, тема письма и тело письма. Модуль «Почта» также следит за статусом 

отправленных сообщений. Если сообщение не было успешно доставлено, то модуль «Почта» пытается повторить 

отправку и ведет лог этих событий. В целом, модуль «Почта» обеспечивает надежную и автоматизированную 

отправку уведомлений пользователям о событиях, происходящих в системе, обеспечивая своевременное 

информирование и улучшая взаимодействие пользователей с системой, особенно тех пользователей, кто по тем или 

иным причинам не предпочитает уведомления через Telegram. 

Для определения местоположения пользователя был создан модуль «Геолокация». Для реализации этой 

функции не требовались сторонние инструменты, так как встроенные возможности языка JavaScript позволяют 

запрашивать доступ к текущей геопозиции пользователя. При авторизации исполнителя в системе и попытке 

выполнения любого действия, открывается окно с запросом на предоставление доступа к геопозиции. После 

получения доступа широта и долгота пользователя отправляются на сервер для дальнейшей обработки с помощью 

AJAX. 

В центре работы модуля находится функция geoscript_get_location(). Эта функция активирует встроенный в 

браузер функционал по работе с геопозицией. Этот код делает запрос к API геолокации браузера и в случае 

успешного получения данных формирует запрос к серверу с координатами пользователя. В случае неудачи 

пользователю выводится сообщение о необходимости предоставления доступа к геопозиции. Этот подход 

позволяет использовать возможности JavaScript для определения местоположения пользователя и 

соответствующего обмена данными с сервером. 

В архитектуре проекта используется модель MVC (Model-View-Controller), что означает, что код, связанный 

с геопозицией, размещен в нескольких файлах, а именно в некотором контроллере и некоторой модели, даже может 

повторяться в нескольких похожих файлах для разных типов пользователей. В контроллере выполняется проверка 

на наличие переданных широты и долготы в POST-запросе, после чего эти данные передаются в модель для 

заполнения соответствующих полей в таблице «Students» базы данных. Модель, в свою очередь, получает эти 

данные и с помощью метода is_nearby() класса University проверяет, находится ли исполнитель в пределах здания 

ИВТ на Двинской. 

Код контроллера отвечает за получение данных о геопозиции от клиента и передачу их модели для 

сохранения. Модель выполняет сохранение данных о геопозиции и статусе студента «рядом/не рядом» с 

университетом в базу данных. 

Класс University содержит методы для расчета дистанции и проверки, находится ли исполнитель в заданной 

геолокации. Этот класс представляет собой реализацию функциональности по расчету дистанции между точками и 

определению, находится ли заданная точка в пределах определенного радиуса от центральной точки (в данном 

случае, это здание ИВТ на Двинской). Параметры университета на Двинской задаются в родительском контролере, 

на базе которого создаются остальные контролеры: 

Для создания модуля «Генерация отчетов» было принято решение использовать библиотеку PHPWord, 

поскольку она предоставляет инструменты для генерации документов на основе шаблонов. Это позволяет быстро 

масштабировать функциональность модуля при необходимости добавления нового типа отчетов. В начальной 

стадии было создано два шаблона отчетов: отчет по группам, отсортированным по убыванию прогресса групп, и 

отчет по студентам, отсортированным по убыванию их персонального прогресса. 

В качестве инструмента для установки библиотеки был выбран менеджер зависимостей Composer, 

являющийся широко используемым и удобным решением для языка PHP.  

На стороне клиента, при нажатии на соответствующую кнопку, отправляется AJAX-запрос на сервер для 

формирования отчета указанного формата. Сервер, получив запрос, через контроллер обращается к модели для 

запуска модуля генерации отчетов («reports_generator.php»), где и происходит основная работа по созданию отчета. 

После формирования отчет отправляется клиенту в виде ответа на запрос и на клиентской стороне принимается как 

blob-объект, после чего начинается загрузка файла с расширением .docx. В файле «reports_generator.php» 

описывается класс «reports_generator», в котором определены методы для генерации отчетов различных типов. 

Метод «make_students_report()» предназначен для генерации отчета по студентам. В этом методе 

формируется SQL-запрос, который выбирает данные о студентах и их прогрессе по практикам. Запрос составлен 

таким образом, чтобы каждый студент представлялся в отдельной строке. 

 После выполнения запроса результаты сохраняются в массив «$query_result». Далее с использованием 

библиотеки PHPWord и метода «cloneRowAndSetValues()» создается новый отчет, основанный на этих данных.  

В отчет также добавляется текущая дата и время, после чего он сохраняется в соответствующем файле с 

расширением .docx. 
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Метод «make_groups_report()» предназначен для генерации отчета, собирающего информацию о студентах 

по группам. Первый SQL-запрос извлекает данные о каждом студенте, включая его прогресс в выполнении 

практик. Эти данные затем сохраняются в массиве «$query_result». Второй SQL-запрос выделяет все группы из 

базы данных, результат этого запроса хранится в массиве «$groups_query_result».  

Затем выполняется процесс преобразования исходных данных для подготовки к наполнению шаблона 

отчета. Все группы и соответствующие им студенты и их данные обрабатываются и сохраняются в массиве 

«$filling_data», который затем используется для заполнения шаблона отчета. Массив «$filling_data» содержит 

данные по каждой группе и студентам внутри нее. Если для группы нет данных о студентах, вставляется пустая 

строка. 

Затем создается объект «TemplateProcessor» с шаблоном отчета, который будет заполняться данными из 

массива «$filling_data». Данные вставляются в документ во вложенном цикле для каждой группы и каждого 

студента в группе. Также в документ добавляется текущая дата и время, а затем отчет сохраняется в файле с 

расширением .docx. 

Важным моментом является то, что метод «cloneRow» используется для создания множественных строк 

в документе на основе шаблона строки, и каждая строка затем заполняется данными о студентах. 

Метод «make_groups_report()» возвращает отчет, организованный по группам, что может быть полезно для 

анализа общего прогресса группы в целом или для выявления студентов, которые отстают или превосходят 

в выполнении практик. 

Функция «make_report(report_name)» находится на стороне клиента и служит для отправки AJAX-запроса 

к серверу с запросом на генерацию и последующее скачивание отчета. Вначале функция 

«make_report(report_name)» создает объект данных «data», содержащий одно свойство: имя отчета («report_name»). 

Затем эти данные кодируются в формат, который подходит для передачи в теле POST-запроса. Далее создается 

новый объект «XMLHttpRequest» и с его помощью на текущий URL («document.location.pathname») отправляется 

POST-запрос.  

Установка «request.responseType» в ««blob»« указывает, что ответ сервера должен быть в формате Blob 

(Binary Large OBject), который подходит для передачи бинарных данных, таких как файлы. Событие 

«onreadystatechange» используется для обработки ответа сервера. Если запрос успешно выполнен (то есть 

«readyState» равен 4 и «status» равен 200), то создается новый Blob из ответа сервера. 

Затем создается временная ссылка («dummy») на Blob-объект, которая затем симулирует клик мыши, 

заставляя браузер скачать файл. Файл сохраняется на компьютере пользователя под именем, указанным 

в параметре «dummy.download». Таким образом, этот код позволяет клиенту запросить отчет с сервера и скачать 

его в формате .docx. 

Заключение. В статье этапы и ход разработки коммуникационных модулей «АИС ИТ Клиника». 

Модуль «Бот» был создан с использованием языка программирования Python 3.11 и асинхронной библиотеки 

aiogram 3.0. Библиотека aiogram основывается на aiohttp и обеспечивает возможность написания эффективных и 

производительных ботов для Telegram. Модуль «Почта» был реализован на языке PHP. Для отправки сообщений от 

собственного доменного имени использовался сервер iRedMail. 

 Это решение позволило обеспечить уверенную и надежную работу функционала почты. Модуль 

«Геолокация» был разработан на языке JavaScript. Этот скрипт обеспечивает доступ к текущему местоположению 

пользователя с помощью встроенного функционала браузеров. Обработка запроса с позицией пользователя на 

стороне сервера осуществлялась с использованием PHP. Модуль «Генерация отчетов» был создан с 

использованием языка PHP, менеджера пакетов Composer и библиотеки phpword версии 1.0.  

Важно отметить, что в каждом модуле присутствует код на языке SQL, так как он обеспечивает 

взаимодействие с базой данных системы, что необходимо для чтения и записи данных. 

СПИСОК ЛИТЕРАТУРЫ 

 Sokolov S. S., Glebov N. B., Antonova E. N., Nyrkov A. P. The Safety Assessment of Critical Infrastructure Control System // Proceedings of the 

IEEE International Conference «Quality Management, Transport and Information Security, Information Technologies», IT and QM and IS. 2018. 

5 November. Pp. 154-157. 
 Нырков А. П., Каторин Ю. Ф., Нырков А. А. Обеспечение безопасной передачи информации по открытым каналам на транспорте // Сборник 

тезисов докладов национальной ежегодной научно-практической конференции профессорско-преподавательского состава ГУМРФ имени 

адмирала С. О. Макарова. СПб. : Изд-во ГУМРФ им. адм. С. О. Макарова, 2016. С. 47–49. 
 Zhilenkov A, Chernyi S., Sokolov S., Nyrkov A. Algorithmic approach of destabilizing factors of improving the technical systems efficiency // 

Vibroengineering Procedia. 2017. Pp. 261-265. 

 Гаскаров В. Д., Голоскоков К. П., Нырков А. П. Использование средств интеллектуальной поддержки при разработке защищенных систем 
обработки информации // Сборник тезисов докладов национальной ежегодной научно-практической конференции профессорско-

преподавательского состава ГУМРФ имени адмирала С. О. Макарова. СПб. : Изд-во ГУМРФ им. адм. С. О. Макарова, 2016. С. 14–15. 

 Нырков А. П., Соколов С. С., Башмаков А. В. Методика проектирования безопасных информационных систем на транспорте // Проблемы 
информационной безопасности. Компьютерные системы. № 3, 2010. С. 58-61. 

 Соколов С. С., Нырков А. П., Ковальногова Н. М., Мамунц Д. Г., Пастушок Е. М. Методы обеспечения информационной защищенности 

данных электронной информационно-образовательной среды университета // Региональная информатика и информационная безопасность. 
СПб. : СПОИСУ, 2017. Вып. 4. С. 309–312. 



ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ НА ТРАНСПОРТЕ 239 

 

УДК 004.05 : 004.5 

РЕАЛИЗАЦИЯ МЕХАНИЗМОВ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

ВЕБ-ПРИЛОЖЕНИЯ «АИС ИТ КЛИНИКА» 

Шипунов Илья Сергеевич, Нырков Анатолий Павлович, Шипунова Диана Алексеевна 

Государственный университет морского и речного флота имени адмирала С. О. Макарова 

Двинская ул., 5/7, Санкт-Петербург, 198035, Россия 

e-mails: shipunovis@gumrf.ru, kaf.koib@gmail.com, shipunovada@gumrf.ru 

Аннотация. Рассматриваются механизмы обеспечения информационной безопасности веб-приложения 

«АИС ИТ клиника». Безопасность работы компонентов приложения обеспечивается параметризованные SQL 

запросами, проверенными и безопасными библиотеки и API, применением технологий шифрования SSL/TLS и 

HTTPS, резервным копированием и контролем доступа к базе данных. 

Ключевые слова: SSL/TLS; DDoS; SQL injection; Content Security Policy; xss; GitLab. 

ON THE IMPLEMENTATION OF MECHANISMS TO ENSURE INFORMATION SECURITY 

OF COMMUNICATION MODULES BETWEEN USERS OF «AIS-IT-CLINIC» 

Shipunov Ilya, Nyrkov Anatoliy, Shipunova Diana 

Admiral Makarov State University of Maritime and Inland Shipping 

5/7 Dvinskaya St, St. Petersburg, 198035, Russia 

e-mails: shipunovis@gumrf.ru, kaf.koib@gmail.com, shipunovada@gumrf.ru 
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Введение. Обеспечение безопасности на уровне веб-приложения включает в себя создание безопасного кода, 

включая валидацию ввода, использование параметризованных запросов для предотвращения SQL-инъекций, и 

применение безопасных API и библиотек [1]. Важной составляющей является также система аутентификации и 

авторизации для контроля доступа к функциям веб-приложения, которая может использовать сессии, токены, 

двухфакторную аутентификацию и контроль доступа на основе ролей [2, 3]. 

Защита баз данных направлена на обеспечение безопасности хранящихся в ней данных [4]. Использование 

шифрования [5], резервного копирования [6] и контроля доступа помогает обеспечить целостность и 

конфиденциальность данных [7]. Предотвращение SQL-инъекций с помощью параметризованных запросов и 

валидации ввода, а также мониторинг и аудит для выявления подозрительной активности также являются важными 

составляющими защиты баз данных [8]. 

Безопасность на уровне пользовательского интерфейса обеспечивается применением различных мер на 

стороне пользователя. Использование HTTPS для безопасной передачи данных, токенов CSRF для защиты от 

межсайтовой подделки запросов и Content Security Policy (CSP) для защиты от межсайтового скриптинга важны для 

обеспечения безопасности взаимодействия пользователя с приложением. 

Модули «Бот» и «Почта» играют важную роль в АИС ИТ-клиника, обеспечивая своевременное 

информирование. Однако, такие модули также могут стать объектами для атаки. Угрозы и уязвимости для этих 

модулей могут включать в себя перехват данных, попытка атаки вредоносным программным обеспечением, атаки с 

целью отказа в обслуживании и прочее. 

Для обеспечения безопасности модулей «Бот» и «Почта» применяются различные методы. Во-первых, эти 

модули запускаются как изолированные серверы в отдельных докерконтейнерах. Это обеспечивает изоляцию 

модулей друг от друга и повышает устойчивость основной системы, поскольку атаки на почту и бот не влияют на 

работу основного приложения. 

Во-вторых, для обеспечения целостности данных используется таблица аудита «Tasks_audit» в базе данных. 

Это позволяет отслеживать все изменения в таблице «Tasks» и в случае необходимости восстановить данные. Утеря 

данных из таблицы «Tasks» становится менее вероятной. На данный момент реализован аудит только для задач, но 

в будущем можно на шаблоне уже созданного аудита и триггерной функции с небольшой корректировкой кода 

создать похожий функционал для остальных таблиц [9]. 

Также важно упомянуть о соблюдении законодательства о защите персональных данных. При работе с ботом 

пользователь дополнительно даёт согласие на обработку своих персональных данных в соответствии с 152-ФЗ, что 

обеспечивает законность обработки информации и защищает интересы пользователей (рис. 1). 

Обеспечение безопасности модулей «Бот» и «Почта» включает в себя использование изоляции модулей от 

основной системы, наличие аудита данных, а также соблюдение законодательства о защите персональных данных. 
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Рис. 1 Согласие на обработку ПДн. 

Модуль «Геолокация» в АИС ИТ-клиника определяет местонахождение пользователя, т.е. находится ли 

пользователь в пределах университета. Такой модуль может быть подвержен угрозам и уязвимостям, связанным с 

приватностью и конфиденциальностью. Угрозы могут включать несанкционированный доступ к геолокационным 

данным пользователя, фальсификацию геолокационных данных, а также отказ в обслуживании. 

Для обеспечения безопасности модуля «Геолокация» используются несколько методов. 

Во-первых, обеспечивается безопасность на транспортном уровне с помощью технологии SSL/TLS. Это 

гарантирует, что все передаваемые между клиентом и сервером данные зашифрованы и не могут быть перехвачены 

или прочитаны третьей стороной. Для использования SSL/TLS у веб-сайта должен быть установлен доверенный 

SSL-сертификат, который подтверждает его подлинность и обеспечивает безопасное соединение. 

Во-вторых, для обеспечения приватности пользователя, в базе данных не хранятся конкретные 

геолокационные данные, такие как широта и долгота. Вместо этого, в базе данных хранится лишь булево значение, 

указывающее, находится ли пользователь в пределах университета. Это исключает возможность утечки 

геолокационных данных и гарантирует конфиденциальность информации о местоположении пользователя. 

В целом, безопасность модуля «Геолокация» обеспечивается за счет использования технологии SSL/TLS для 

защиты данных на транспортном уровне, а также путем ограничения хранения геолокационных данных на уровне 

базы данных. 

Модуль «Генерация отчетов» представляет собой критически важный компонент системы, так как 

обрабатывает и агрегирует большое количество данных. Вместе с тем он подвержен целому ряду угроз и 

уязвимостей. К ним относятся: угроза SQL-инъекции, угроза несанкционированного доступа к данным, угроза 

модификации данных в отчете и угроза вставки злонамеренного кода. 

Существуют различные меры безопасности, которые можно применить для обеспечения защиты модуля 

«Генерация отчетов». 

Во-первых, для предотвращения SQL-инъекций используются параметризованные запросы. Это означает, 

что значения, вводимые пользователем, передаются в запрос отдельно от самого SQL-кода, что обеспечивает 

безопасность от инъекций. 

Во-вторых, безопасность на уровне транспорта гарантируется благодаря использованию SSL/TLS. Эта 

технология обеспечивает шифрование данных, передаваемых между клиентом и сервером, и предотвращает их 

перехват третьими лицами. 

Кроме того, для обеспечения безопасности на уровне приложения используется протокол HTTPS. Он 

обеспечивает защиту данных при передаче между клиентом и сервером за счет шифрования. 

В долгосрочной перспективе для обеспечения целостности данных в отчетах планируется использование 

электронной подписи. Сервисы CryptoPro и VipNet рассматриваются как возможные варианты для реализации этой 

функции. Они оба сертифицированы ФСБ, но CryptoPro не предоставляет бесплатных лицензий, лишь пробную 

версию на 90 дней. VipNet предлагает бесплатную персональную лицензию, которая вполне подойдет для 

администратора. 
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Таким образом, обеспечение безопасности модуля «Генерация отчетов» включает в себя несколько слоев: 

защиту от SQL-инъекций, безопасность на транспортном уровне и уровне приложения, а также планируется 

использование электронной подписи для обеспечения целостности данных. 

Заключение. В процессе разработки и внедрения АИС «ИТ-Клиника» были использованы передовые методы 

и технологии обеспечения информационной безопасности. Например, в разработке применялись 

параметризованные SQL запросы для предотвращения SQL-инъекций, использовались проверенные и безопасные 

библиотеки и API. Для обеспечения безопасности передачи данных применялись технологии шифрования SSL/TLS 

и HTTPS. Для обеспечения конфиденциальности пользовательских данных применялись шифрование, резервное 

копирование и контроль доступа на уровне базы данных. На уровне пользовательского интерфейса использовались 

механизмы защиты от межсайтовой подделки запросов (CSRF) и межсайтового скриптинга (XSS) с использованием 

Content Security Policy (CSP). 
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Аннотация. Рассматриваются современные подходы к созданию АИС с автоматическим подбором 

исполнителя. Подобные системы могут быть применены в рамках безэкипажного судоходства, с целью оказания 

своевременной и квалифицированной технической поддержки прибывающим безэкипажным судам. Построение 

подобной системы рассматривается на примере разработки «АИС ИТ-Клиника», так как разнообразие входящих 

задач требует подбора исполнителя с разными компетенциями. 

Ключевые слова: АИС; безэкипажное судоходство; автоматический подбор исполнителей. 

TECHNICAL SUPPORT SYSTEM FOR AUTOMATIC SELECTION OF AN EXECUTOR 

ON THE EXAMPLE OF «AIS IT CLINIC» 

Shipunov Ilya, Nyrkov Anatoliy, Shipunova Diana 

Admiral Makarov State University of Maritime and Inland Shipping 

5/7 Dvinskaya St, St. Petersburg, 7198035, Russia 

e-mails: shipunovis@gumrf.ru, kaf.koib@gmail.com, shipunovada@gumrf.ru 
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Введение. Беспилотные технологии в настоящее время развиваются с невероятной скоростью, и многие 

страны уже начали использовать их в различных областях [1-5]. В России также существует национальный проект 

«Беспилотники», который направлен на развитие и внедрение беспилотных технологий в различные сферы жизни. 

Одной из проблем при безэкипажном судоходстве является сложность оказания квалифицированной технической 

поддержки электронных компонентов безэкипажных судов удаленно. Имеющиеся в текущем порту специалисты 

могут не обладать нужными компетенциями. Однако, если расширить радиус поиска, то нужный специалист скорее 

всего найдется. А если сообщить о его необходимости заранее, а подбор вести в автоматическом режиме, то ремонт 

может начаться гораздо быстрее. 

Далее рассмотрим подходы к созданию АИС с автоматическим подбором исполнителя. Подобные системы 

могут быть применены в рамках безэкипажного судоходства с целью оказания своевременной и 

квалифицированной технической поддержки прибывающим безэкипажным судам. Построение подобной системы 

рассмотрим на примере разработки «АИС ИТ Клиника», так как разнообразие входящих задач требует подбора 

исполнителя с разными компетенциями. 

В 2017 году в Российской Федерации была утверждена программа «Цифровая экономика Российской 

Федерации» (далее — Программа). Программой определены цели, задачи, направления и сроки реализации 

основных мер государственной политики по созданию необходимых условий для развития в России цифровой 

экономики, в которой данные в цифровом виде являются ключевым фактором производства во всех сферах 

социально-экономической деятельности, что является необходимым условием повышения конкурентоспособности 

страны, качества жизни граждан, обеспечения экономического роста и национального суверенитета [6]. 

Для управления программой определены пять базовых направлений развития цифровой экономики в России 

на период до 2024 года. К базовым направлениям отнесены: нормативное регулирование, кадры и образование, 

формирование исследовательских компетенций и технических заделов, информационная инфраструктура и 

информационная безопасность. 

Важным аспектом реализации данной программы являются специалисты в сфере IT, которых готовят 

современные вузы. Развитие подходов к подготовке IT кадров сегодня задает тональность развитию и остальных 

направлений подготовки. Важной частью обучения на сегодняшний день является получение практических 

навыков [7-10]. Одной из новых форм в данной сфере образования является прохождение практики на базе IT 

клиники, созданной университетом.  

Клиническая практика — это форма получения практических навыков без отрыва от учебного процесса для 

решения задач, поставленных клиентом (сотрудником университета, преподавателем). 

В ходе работы клиники в первый месяц стало очевидно, что для эффективного управления данным 

подразделением необходимо создать Автоматизированную информационную систему — АИС «ИТ клиника». Это 

обусловлено огромным количеством участников клиники при управляющем составе из двух человек — 

делопроизводителя и руководителя.  

Перед началом разработки были описаны основные типы пользователей системы (Рис. 1). 

Заказчик Исполнитель

Управляющий

АИС

«ИТ Клиника»

Администратор

Наставник

 

Рис. 2. Основные типы пользователей. 

Администратор — выполняет функции по настройке системы, занимается исправлением и доработкой 

системы, тестированием и введением в эксплуатацию новых модулей, проводит инструктаж новых пользователей 

системы. В обязанности администратора входит обслуживание сервера, на котором развернута система. 
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Управляющий выполняет функции обработки задачи, проводит оценку необходимых для выполнения 

данной задачи параметров исполнителя, определяет наставника для задачи, обрабатывает отчеты, выданные 

системой. В случае необходимости Управляющий связывается с заказчиком для уточнения информации по задаче, 

вносит в систему новых Исполнителей и новых Наставников, выполняет ряд организационных задач по контролю 

активности Исполнителей и их верификации. 

Заказчик выполняет функции по первичной постановке задачи, загружает в систему техническое задание на 

работу, устанавливает сроки выполнения задачи. 

Исполнитель — обучающийся, зарегистрировавшийся в системе ИТ клиники и прошедший верификацию, 

выполняет задачи, поставленные системой, получая новые навыки, делает пометки о ходе выполнения задачи. 

Наставник — преподаватель, руководитель практики, обладающий знаниями и навыками для помощи 

Исполнителю в решении поставленной задачи. Задача наставника — добавить к рабочему процессу обучающую 

составляющую. Также на наставника, при необходимости, может быть возложена задача первичного контроля 

качества исполнения задачи Исполнителем и подтверждение получения Исполнителем в ходе работы над задачей 

навыков, знаний и умений, указанных Управляющим.  

В соответствии с типами пользователей система должна включать в себя модули, представленные на рис. 2. 

Модуль 
«Заказчик»

Модуль 
«Администратор»

Модуль 
«Управляющий»

Модуль «База 
данных»

Модуль 
«Исполнитель»

Модуль 
«Наставник»

 

Рис. 3. Модули АИС 

Модуль «Заказчик» содержит в себе необходимый инструментарий для работы Заказчика с системой. 

Основные инструменты представлены на рис. 3. 

Инструмент
«Профиль»

Инструмент
«Заявки»

Инструмент
«Уведомления»

Инструмент
«Взаимодействие»

 

Рис. 4. Модуль заказчик 

Инструмент «Профиль» позволяет Заказчику единожды указать свои данные, которые будут связаны со 

всеми его заявками и помогут связаться с ним в случае необходимости. 

Инструмент «Заявки» предназначен для отображения информации по состоянию всех заявок от данного 

пользователя. Стоит отметить, что некоторые заявки на ИТ клинику могут быть переадресованы Управлением 

информатизации. В этом случае, при правильном заполнении профиля, данные заявки также будут доступны здесь. 

Также в этом инструменте реализован механизм подтверждения приема результатов работы с помощью цифровой 

рукописной подписи. 

Инструмент «Уведомления» предназначен для настройки уведомлений Заказчика о ходе выполнения заявки 

в формате push-уведомлений. Также может быть настроена интеграция с корпоративной почтой, ВКонтакте, 

Telegram.  

Инструмент «Взаимодействие» напрямую недоступен Заказчику и призван выступать неким коннектором 

между всеми инструментами модуля и модулем «База данных». 
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Модуль «Исполнитель» содержит в себе необходимый инструментарий для работы Исполнителя с системой. 

Основные инструменты представлены на рис. 4. 

Инструмент
«Профиль»

Инструмент
«Текущая задача»

Инструмент
«Журнал»

Инструмент
«Достижения»

Инструмент
«Чат»

Инструмент
«Взаимодействие»

Инструмент
«База знаний»

Инструмент
«Распределение»

 

Рис. 5. Модуль Исполнитель 

Инструмент «Профиль» в модуле «Исполнитель» позволяет обучающемуся, зарегистрировавшись единожды 

заполнить свои данные с указанием принадлежности к своей студенческой группе. Это позволит 

автоматизированной системе на основе алгоритма подбора включать его в список претендентов на выполнение 

задач, соответствующих освоению необходимых навыков и умений на основе учебных программ, осваиваемых 

обучающимся в данный период обучения. Также инструмент позволит указать навыки и умения, которые не входят 

в рабочие программы, уже освоенные обучающимся самостоятельно. Это позволит расширить спектр задач, до 

которых может быть допущен Исполнитель. Данный инструмент автоматически будет дополнять уже имеющийся 

перечень навыков у Исполнителя на основе данных об успеваемости (результатах промежуточной аттестации) и 

выполненных задач в рамках работы в ИТ клинике. 

Инструмент «Текущая задача» позволит взаимодействовать с текущей задачей, вести учет рабочего времени, 

делать записи о ходе работы. В инструменте предусмотрена возможность связи с наставником по задаче через 

инструмент «Чат». По окончании выполнения задачи для подтверждения Инструмент «Текущая задача» запросит 

Исполнителя поставить свою цифровую рукописную подпись. 

Инструмент «Журнал» служит для отображения всех задач Исполнителя. Данный инструмент позволит 

быстро и эффективно составить дневник практики обучающегося, соответствующий всем требованиям 

образовательной организации, даст возможность провести с наставником различные процессы, посвященные 

рефлексии и работе над ошибками. История выполнения тех или иных задач позволит пополнять базу знаний. 

Инструмент «Достижения» является элементом геймификации процесса работы Исполнителя. Здесь в 

соответствии с рабочими программами практик автоматически будут установлены наборы целевых показателей — 

количество часов, индикаторы и компетенции. Это эффективный механизм, не только позволяющий правильно 

распределять задачи между Исполнителями, но и реализующий элементы стимулирования Исполнителя достичь 

нужных показателей. 

Инструмент «Чат» в общем случае служит для обмена информацией между Наставниками и Исполнителями, 

а также для связи с другими Исполнителями. Данный элемент позволяет получить доступ ко всем ранее открытым 

чатам. Также инструмент позволяет выделить чат по конкретной задаче и обеспечить взаимодействие с ним 

инструменту «Текущая задача». 

Инструмент «База знаний» содержит в себе информацию справочного характера: методические 

рекомендации, инструкции и опыт выполнения всех задач. Данный инструмент позволит получить не только 

помощь в выполнении Исполнителем поставленной задачи, но и в получении знаний, исходя из опыта других 

Исполнителей. 

Инструмент «Распределение» предназначен для механизма подбора Исполнителя для задачи. Данный 

механизм позволит Исполнителю самостоятельно принять решение: браться за задачу или нет. В данный 
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инструмент задача «без Исполнителя» будет передана автоматически системой, на основании удовлетворения 

параметров профиля Исполнителя всем требованиям, установленным к задаче Управляющим. Также инструмент с 

определенным периодом проверяет геопозицию Исполнителя для того, чтобы система знала, находится ли 

Исполнитель на какой-либо площадке вуза или нет. 

Инструмент «Взаимодействие» аналогичен по назначению инструменту, описанному в модуле «Заказчик». 

Модуль «Наставник» содержит в себе необходимый инструментарий для работы Наставника с системой. 

Основные инструменты представлены на рис. 5. 

Инструмент
«Профиль»

Инструмент
«Текущие задачи»

Инструмент
«Чаты»

Инструмент
«База знаний»

Инструмент
«Взаимодействие»

 

Рис. 6. Модуль Наставник 

Все инструменты данного модуля по функциональности и назначению соответствуют одноименным 

инструментам, описанным выше с той лишь разницей, что ориентированы на Наставника. 

Модуль «Управляющий» содержит в себе необходимый инструментарий для работы Управляющего с 

системой. Основные инструменты представлены на рис. 6. 

Инструменты «Заказчики», «Исполнители» и «Наставники» предназначены для работы с информацией о 

соответствующих участниках системы. 

Инструмент «Заявки» служит для определения параметров подбора Исполнителя заявки. Только в случае 

грамотного описания параметров уровня знаний Исполнителя, а также навыков и умений, приобретаемых Исполнителем 

в ходе решения заявки, система в автоматизированном режиме подберет кандидатов и предложит им выполнение данной 

задачи. Также немаловажным аспектом является определение срочности выполнения. Этот параметр необходим для 

определения базового уровня Исполнителя. Алгоритм подбора исполнителя будет описан ниже.  

Инструмент
«Заказчики»

Инструмент
«Заявки»

Инструмент
«Исполнители»

Инструмент
«Отчеты и документы»

Инструмент
«Наставники»

Инструмент
«Планировщик»

Инструмент
«Взаимодействие»

 

Рис. 7. Модуль Управляющий. 

Инструмент «Отчеты и документы» предназначен для автоматической сборки различных отчетов и 

документов, шаблоны которых будут загружены в систему. Для удобства дальнейшей обработки предусмотрен 
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вывод в формате *.docx. Одним из важных отчетов является отчет об активности Исполнителей. Именно он 

поможет Управляющему обратить внимание на простой некоторых Исполнителей и невыполнение ими плановых 

показателей. Это поможет своевременно принять меры организационного характера. На основании данного отчета 

могут быть сформированы списки самых активных Исполнителей для их поощрения. 

Инструмент «Планировщик» поможет Управляющему работать в соответствии с планом работы ИТ 

клиники. План формируется в начале года. Управляющий может добавлять в план текущие дела. 

Инструмент «Взаимодействие» аналогичен по назначению инструменту, описанному в модуле «Заказчик». 

Модуль «База данных» содержит в себе набор утилит для управления базой данных системы, а также 

инструмент «Взаимодействие». 

Модуль «Администратор» позволяет администратору получить доступ ко всем инструментам 

с возможностью подмены своей роли на другую. Возможные роли: Р0 — Администратор; Р1 — Управляющий; 

Р2 — Заказчик; Р3 — Наставник; Р4 — Исполнитель. 

В таблице 1 представлены обозначения инструментов системы. 

Таблица 1 

Кодировка инструментов 

Инструмент Обозначение 

Взаимодействие И0 

Профиль И1 

Текущая задача И2 

Журнал И3 

Достижения И4 

Чат И5 

База знаний И6 

Распределение И7 

Заявки И8 

Уведомления И9 

Заказчик И10 

Исполнитель И11 

Наставники И12 

Отчеты и документы И13 

Планировщик И14 

Доступность инструментов в зависимости от подменной роли определяется в таблице 2. 

Таблица 2 

Доступность инструментов в подменных ролях 

 P1 Р2 Р3 Р4 

И0 + + + + 

И1   + + 

И2   + + 

И3    + 

И4    + 

И5   + + 

И6   + + 

И7    + 

И8 + +   

И9  +   

И10 +    

И11 +    

И12 +    

И13 +    

И14 +    

Алгоритм подбора исполнителя базируется на стратегии прямого отбора. В качестве определяющих признаков 

будут использоваться параметры, установленные в заявке Управляющим, а также отметка о том, на какой площадке 

находится Исполнитель (эти данные предоставляет инструмент «Распределение» модуля «Исполнитель»). 

Стратегия алгоритма, следующая. 

Шаг 1. Отсеять всех Исполнителей, не находящихся на требуемой площадке вуза. 

Шаг 2. Отсеять всех Исполнителей со статусом «Занят» 

Шаг 3. Отсеять всех Исполнителей, профиль которых не соответствует минимальным требованиям задачи. В 

случае если заявка срочная, исключить всех без «открытых» компетенции, на которые опирается данная задача. 
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Шаг 4. Выбрать тех Исполнителей, которым необходимо получить либо отработать знания, умения и навыки, 

предоставляемые в ходе выполнения данной задачи. В случае отсутствия таковых пропустить данный шаг. 

Шаг 5. Разослать приглашения на выполнение данной заявки всем подходящим Исполнителям. 

Шаг 6. После отклика Исполнителя удалить задачу из инструмента «Распределение», поместить ее в 

инструмент «Текущая задача» для откликнувшегося Исполнителя. 

Такой алгоритм решения задачи позволяет получить оптимальное решение. Для того, чтобы удостовериться в 

этом, был сгенерирован набор Исполнителей и Задач с разной сложностью и срочностью. Затем алгоритму 

предлагалось выбрать для каждой из них Исполнителя. В качестве откликнувшегося выбирался случайный 

Исполнитель из итогового списка. Каждую итерацию подбора у случайного набора Исполнителей (до 50 %) 

устанавливался параметр «Занят» и «Не на площадке». В результате Алгоритм подобрал Исполнителей в 100 % 

случаев. 

Заключение. По итогам проектирования было сформировано первичное техническое задание и стартовал сбор 

команды разработчиков. Отбор проходил среди студентов старших курсов IT направлений. По итогу набралось 

несколько команд, между которыми и был распределен фронт работы. В качестве среды коммуникаций была выбрана 

и развернута среда Mattermost. Выбор стоял между Mattermost и Slack, но определяющую роль сыграла стоимость. В 

качестве методологии производства был выбран KANBAN. На текущий момент создана база данных, а также набор 

утилит, обеспечивающих выдачу данных в требуемом формате для нужд инструментов «Чат», «База знаний», 

«Журнал», «Задача», «Профиль», «Достижения». 

Клиническая практика — это важный элемент обучения новых кадров, полностью соответствующий 

программе «Цифровая экономика Российской Федерации». Это значит, что данный подход к подготовке кадров будет 

только набирать обороты, а разработки различных информационных систем только подстегнут этот процесс. Стоит 

отметить, что наряду с IT клиникой в Государственном университете морского и речного флота имени адмирала С.О. 

Макарова уже инициирована Юридическая клиника, а также запущены в разработку на ранней стадии Экономическая 

клиника (центр финансовой грамотности), строительная клиника и лингвистическая клиника. Автоматизированная 

система, о которой идет речь в данной статье, может быть применена и в этих подразделениях, а работы по доработке 

имеющихся в разработке новых необходимых инструментов может взять на себя IT клиника.  
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Аннотация. В статье исследуется возможность использования алгоритмов машинного обучения для 

обнаружения аномального поведения и вторжений в сетях, связанных с критической информационной 

инфраструктурой. 
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Abstract. The article explores the possibility of using machine learning algorithms to detect anomalous behavior and 

intrusions in networks associated with critical information infrastructure. 

Keywords: machine learning; automated systems; process control; information security; critical information 

infrastructure. 

Введение. С появлением четвертой промышленной революции все производства перешли к внедрению 

информационных технологий в промышленность и автоматизации большинства бизнес-процессов, что в свою 

очередь открыло новые возможности: увеличение оборотов, выход на международный рынок, сокращение рабочих 

мест в особо опасных и токсичных условиях труда и многие другие преимущества. Однако Индустрия 4.0 привела 

и к росту кибератак на автоматизированные системы, входящие в состав критической информационной 

инфраструктуры (КИИ). Такие системы вызывают наибольший интерес у хакеров из-за возможности вымогать 

крупные суммы денег, влиять на ключевые сферы жизнедеятельности государства и общества (финансовый сектор, 

промышленность, транспорт, связь и т. д.). Несмотря на то, что разработано значительное количество систем 

обнаружения вторжения, предприятия по-прежнему сталкиваются с успешно проведенными атаками, которые 

традиционные системы IDS не могут выявить. 

Данная статья направлена на выявление наиболее актуальных уязвимостей для автоматизированных систем 

управления технологическими процессами (АСУ ТП), а также на проведение анализа современных методов 

обнаружения вторжения, основанных на алгоритмах машинного обучения (МО). 

Как было рассмотрено ранее, чем выше становится технологическая составляющая предприятия, тем больше 

оно подвержено атакам как внешним, так и внутренним. На рис. 1 представлен график, где отображена доля атак на 

промышленные предприятия от общего числа атак на организации. 

 

Рис. 1. Доля атак на промышленные организации (от общего числа атак на организации) [1] 

Всего за 2022 год по данным Positive Technologies было официально зафиксировано на 7% (223) успешных 

инцидентов больше, чем в 2021. Среди общего количества атак 97% являлись целевыми. Например, одной из 

крупных атак в прошлом (2011 год) стала кибератака на иранский ядерный объект. Вредоносное программное 

обеспечение (далее — ПО) распространилось на все программируемые логические контроллеры (ПЛК), что 

привело к уничтожению существенного количества центрифуг [2, 3]. Если говорить о более свежих инцидентах, то 

стоит вспомнить о кибератаке на трубопроводы Colonial [4], обеспечивающие почти половину потребления топлива 

вдоль восточного побережья США. Компании пришлось приостановить свою деятельность на несколько дней, что 

естественно привело к росту цен на топливо, его нехватке и распространению панических настроений в обществе. 

Таким образом, можно наглядно увидеть к чему приводят «дыры» в безопасности автоматизированных систем 

управления технологическими процессами в рамках критической информационной инфраструктуры. 
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АСУ ТП — это совокупность аппаратно-программных средств, осуществляющих контроль и управление 

производственными и технологическими процессами [5]. Говоря иначе, это программируемые системы, 

используемые для мониторинга и регулирования производственных процессов. Построение АСУ ТП, в 

упрощенной схеме, состоит из 3-х уровней: 

– верхний (SCADA, HMI); 

– средний (ПЛК, регуляторы, программируемые реле, счетчики); 

– нижний (датчики, сенсоры, исполнительные механизмы). 

ПЛК программируются с использованием релейной логики. ПЛК имеет настраиваемую операционную 

систему, блоки функционального кода и данных, что, в свою очередь, служит отличной возможностью для 

проникновения в систему [6]. 

HMI (human-machine interface) — это устройства, требующие взаимодействия с человеком, для обеспечения 

безотказной работы системы, ее оптимизации и адаптации. Довольно часто на таких устройствах установлены 

облегченные популярные операционные системы (Windows, Unix), что служит приманкой для злоумышленников. 

На нижнем уровне располагаются датчики и сенсоры, которые отвечают за передачу необработанных 

данных. Однако одной из главных проблем безопасности тут является то, что они не способны обеспечить 

аутентификацию или целостность передаваемых данных. Но ПЛК выстраивают свою логику управления 

процессами на основе данных, полученных от датчиков. Таким образом, на этом этапе взаимодействия мы также 

видим уязвимость (в случае подмены данных с датчиков, злоумышленник может существенно повлиять на 

изменение логики взаимодействия остальных процессов системы). 

Также не стоит забывать про удаленные терминалы (Remote Terminal Units — RTU), которые зачастую 

располагаются в удаленных местах для мониторинга полевых устройств. ПЛК и RTU имеют довольно слабый 

уровень защищенности и могут быть подвержены таким атакам как искажение протокольных сообщений, обход 

аутентификации и манипуляции с данными. Как пример, можно привести инцидент, произошедший с компанией 

Industroyer в 2017 году. 

Распространенные типы атак на АСУ ТП 

Атаки на АСУ ТП могут быть как целенаправленные, так и нецеленаправленными. Первый тип атак 

готовится планомерно, т.е. проводится разведка с помощью инструментов Open Source Intelligence (OSINT), 

планирование действий (некоторые векторы внедрения в инфраструктуру могут соответствовать матрице MITRE 

ATT&CK) и подготовка при необходимости к физическому проникновению на объект. Например, одним из 

рабочих векторов атаки на такие объекты является «подавление функции управления». Так как целевые атаки не 

проводятся в один этап, то по определенным признакам система может отследить готовящуюся атаку и уведомить 

специалистов ИБ. 

Нецелевые атаки обычно выполняются спонтанно и не имеют цели взломать тот или иной объект. Например, 

сканирование ботами сети привело к взлому учетной записи пользователя на веб ресурсе или уволенный сотрудник 

обнаружил, что специалисты IT не забрали у него доступ к корпоративной сети. 

Автоматизированные системы обычно разрабатываются так чтобы их информационная безопасность 

зависела от своей среды. Уязвимые места в работе промышленных протоколов закрываются выделенной сетью, 

контролируемой оператором. Однако не всегда такая реализация возможна. Снижение уровня безопасности в сетях 

АСУ ТП происходит преимущественно из-за 3-х тенденций: 

1. Конвергенция сетей. Сети перестают быть изолированными, взаимодействуют с компонентами 

автоматизации и, следовательно, область атак увеличивается. Например, если в АСУ ТП появляется облачная 

платформа, с возможностью управления различными компонентами через смартфон. 

2. Устаревшие best practices. Устройства и приложения в среде АСУ ТП предназначены для длительного срока 

эксплуатации при обычном (рядовом) использовании, а не для устойчивости к сетевым атакам. Несмотря на 

передовые исследования, выпуск обновлений ПО, во многих средах по-прежнему остаются старые бэкдоры или 

происходит удаленное администрирование с помощью небезопасных протоколов (FTP, VNC, TeamViewer и др.). 

3. Безопасность не является приоритетом в бизнес-процессах. Эта проблема касается абсолютно любого 

бизнес-процесса, так как в приоритет всегда ставится работоспособность того или иного приложения, из-за чего 

часто процессы запущены с повышенными привилегиями «все разрешено». Например, инженерные станции, на 

которых используется ПО для перепрограммирования ПЛК, плохо работают в многопользовательском режиме и 

должны быть доступны контрагентам в случае проведения плановых работ. Здесь обычные брандмауэры не будут 

эффективны, и для обнаружения вторжения потребуется понимание трафика на уровне протоколов. 

На сегодняшний день исследователи в области ИБ фокусируются на конкретных типах атак АСУ ТП. 

Например, в работе [7] методы МО базируются на поиске атак в стеке протоколов АСУ ТП. Работа [8] основана на 

обнаружении ввода ложного набора данных, повторов и атаках с нулевой динамикой [9]. В работе [7] рассмотрены 

методы обнаружения, оценки и контроля атак в рамках 2х типов атак: отказ в обслуживании (DoS), атаки с 

подменой данных. В некоторых работах функционирование алгоритмов МО строится для более широкого спектра 

задач (обнаружение аномалий и программно-аппаратных сбоев) [10]. В таблице 1 приведено сравнение наиболее 

эффективных и популярных методов для конкретного пула атак. 
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Таблица 1 

Алгоритмы машинного обучения 

Алгоритмы МО DoS Ввод ложных данных Разведка Spoofing 

k-Nearest neighbour [17] + + + + 

Decision trees [18] + + + + 

Bayes [19] + + + + 

Artificial neural networks 

[20] 
+ + +  

Isolation forest [21] + +   

Deep belief network [22] + + +  

Boosting [23] + + +  

Машинное обучение — это прежде всего наука, изучающая алгоритмы, автоматически обучаемые  

на основе опыта. 

Все решения записываются как алгебраические функции, которые отображают объекты в предсказания (цели). У 

функции нет единственно верного решения (например, каждый из переводчиков переводит текст по-разному, но оба 

таких перевода будут верными). Функция обучается на основе довольно большого количества верных/неверных 

примеров. Функция, отображающая модель в предсказания, называется моделью, а набор примеров — это датасет 

(обучающая выборка), которая состоит из объектов и ответов. 

Алгоритмы (задачи) МО используются для изучения паттернов на основе входных данных для построения 

модели, которая в последствии может быть использована для распространения изученных паттернов. 

Одним из популярных видов задач, является задача обучения с учителем (supervised learning). Такие алгоритмы 

используются при взаимодействии с простыми данными и признаками. 

Ниже приведено 5 видов задач обучения с учителем [11]: 

1. Регрессия. Y = R или Y = RM. Позволяет предсказать значение. Например, регрессия используется для 

предсказания роста атак  

2. Бинарная классификация. Y = {0,1}. Позволяет предсказать категорию событий (конкретные угрозы в ИБ). 

3. Многоклассовая классификация. Y = {1,…,K} 

4. Многоклассовая классификация с пересекающимися классами. Y = {0,1}K. 

5. Ранжирование. Y — конечное упорядоченное множество. 

Алгоритмы машинного обучения с учителем позволяют выявлять загрузку вредоносного кода, фишинг, С2 

инструменты и т д., но в таких моделях, как и в эвристических IDS мы должны дать на вход датасет, в котором четко 

размечены легитимные и вредоносные данные. 

Но что, если невозможно четко разграничить весь объем данных и различные малвари выпускаются ежедневно в 

существенном объеме. В таком случае можно воспользоваться задачами обучения без учителя (unsupervised machine 

learning). В таких задачах известны только данные, а ответы либо неизвестны, либо не существуют. Одним из примеров 

таких задач может быть кластеризация. Задача разделения объектов на группы, обладающими определенными 

паттернами, например, можно искать структуру и зависимости в неразмеченных данных и делать выводы уже на их 

основе. 

Следовательно, обучение с учителем позволит выявлять новые, но уже известные типы угроз, а обучение без 

учителя уделяет большее внимание утечкам данных, аномальному доступу, повышению привилегий и т д. Исходя из 

вышесказанного, МО позволяет сделать правильный вывод, опираясь на качественно сгенерированный датасет. Чем 

более разнообразнее обучающая выборка, тем точнее будет результат. Для генерации качественного датасета 

потребуется не только обработать довольно большой объем данных состоящий из сетевого трафика, URL, поведения 

пользователей, поведения вредоносов и т д., но и расставить метрики, чтобы система понимала разницу между шумом и 

полезными данными. 

Современные алгоритмы МО, используемые в ИБ 

Большинство подходов сочетают в себе больше 2 алгоритмов в целях повышения производительности. 

Алгоритмы глубокого обучения представляют собой комбинацию алгоритмов с учителем и без. Глубокое 

обучение использует несколько уровней обработки для изучения получаемых данных с несколькими уровнями 

абстракции. Такие алгоритмы при правильном подборе датасета могут обеспечивать более точные результаты, чем 

традиционные алгоритмы МО. Широкое распространение в этом подвиде получили такие алгоритмы как: глубокие 

нейросети (Deep Neural Network) [12], свёрточная нейросеть (Convolutional neural network) [13], рекуррентная нейронная 

сеть (Recurrent Nerural Network) [14] и др. 

Ансамблевое алгоритмы (EL) базируется на основе одного алгоритма МО, но обучение происходит несколько раз 

(каждый раз используется другая настройка параметров). Далее результаты объединяются для формирования единой 

модели. Следовательно, если предположить, что у каждого предсказания есть ошибка, то объединение двух и более 
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предсказаний может существенно ее уменьшить и снизить показатели ложного срабатывания. Примерами таких 

алгоритмов являются: Метод случайного леса (Random forest) [15]; Бэггинг (bootstrap aggregation) [16] и др. 

В таблице 1 подобраны алгоритмы, использующие различные подходы к обучению и наглядно отображающие, 

как именно они справляются с атаками. 

Показатели эффективности алгоритмов машинного обучения рассчитываются на основе 4 метрик: 

– истинно положительный (кол-во верно обнаруженных экземпляров атак); 

– истинно отрицательный (кол-во ложно обнаруженных экземпляров даных); 

– ложно положительный (кол-во ложных срабатываний на экземпляры атаки); 

– ложно отрицательный (кол-во ложных срабатываний на экземпляры данных). 

Также немаловажными в алгоритмах МО являются такие метрики как: 

1. Accuracy — доля верных предсказаний, т. е. с ее помощью можно определить долю верно обнаруженных атак 

и обычных экземпляров данных, но такая метрика не позволит найти долю неверно обнаруженных экземпляров. 

2. Precision (предварительная точность) — представляет собой число объектов верно классифицированных как 

положительные, т.е. такая метрика позволит измерить долю успешных атак, но данный подход имеет низкую точность, а 

следовательно, и высокое число ложно положительных срабатываний. 

3. Recall (полная) — рассчитывается как отношение числа положительных выборок, корректно 

классифицированных как положительные, к общему количеству положительных объектов. Такую метрику часто 

называют показателем чувствительности или мерой полноты. 

4. Kappa (коэффициент Коэна) — используется для измерения надежности результатов обнаружения. Метрика 

полезна при оценке качества модели. 

Заключение. Подводя итоги, можно выделить три критические проблемы, поставленные перед исследователями в 

области МО, в рамках ИБ АСУ ТП: 

1. Ограниченные сценарии атак для оценки модели. 

2. Ограниченный набор входных данных, а также трудоемкость генерации и проставление метрик в таком 

датасете. 

3. Эффективность методов МО напрямую зависит от правильности и точности датасета. 

Сочетание этих проблем привело к одной из наибольших трудностей, а именно, оценки реалистичности атак. 

Эффективность современных подходов не может быть точно оценена из-за ограничений в реальных атаках и датасетах. Также 

не существует стандартного набора показателей эффективности, благодаря которым было бы возможно измерить эти 

подходы. Из-за таких, казалось бы, незначительных проблем данному виду систем тяжело применить МО к своим 

предприятиям. Таким образом, становится очевидной необходимость в решении этих проблем не только в рамках разработки 

более эффективного детектора атак, но и для повышения надежности систем построенных с использованием МО. 
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Аннотация. На основе анализа теории и практики оценки информационной безопасности разнородных 

объектов морской техники и инфраструктуры (ОМТИ) сформулирован квалиметрический подход и разработана 

модель квалиметрического представления базовых критериев информационной безопасности ОМТИ – 

конфиденциальности, доступности целостности их данных (КДЦ). Представлен вариант реализации и на базе 

программного комплекса (ПК) «КАСОР» приведены примеры количественной оценки, контроля КДЦ  

и информационной безопасности в целом (КДЦ-ИБ) систем комплексной защиты информации (СКЗИ). 

Разработанный ПК «КДЦ-ИБ СКЗИ» предназначен для цифровой оценки и контроля основных свойств СКЗИ  

и их оптимизации в процессе проектирования, эксплуатации СКЗИ, а также подготовки/переподготовки 

специалистов в области информационной безопасности. 

Ключевые слова: информационная безопасность; конфиденциальность; доступность; целостность данных; 

модель; валидный контроль; программный комплекс «КАСОР». 

THE MODEL OF DIGITAL ASSESSMENT OF CONFIDENTIALITY, AVAILABILITY, INTEGRITY  

OF DATA AND ITS IMPLEMENTATION IN THE SOFTWARE PACKAGE «KASOR» 

Alekseev Anatoly 
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Abstract. Based on the analysis of the theory and practice of assessing the information security of heterogeneous 

objects of marine equipment and infrastructure (OMTI), a qualimetric approach is formulated and a model of qualimetric 

representation of the basic criteria for information security of OMTI – confidentiality, availability, integrity of their data 

(CDC) is developed. A variant of implementation is presented and on the basis of the software package (PC) «KASOR», 

examples of quantitative assessment, control of CDC and information security in general (CDC-IB) of integrated 

information protection systems (SCSI) are given. The developed PC «KDC-IB SKZI» is designed for digital assessment and 

control of the basic properties of the SKZI and their optimization in the process of designing, operating the SKZI, as well as 

training / retraining of specialists in the field of information security. 

Keywords: information security; confidentiality; accessibility; data integrity; model; valid control; software package 

«KASOR». 

Научная проблема. Развитие направления исследований и отрасли информационной безопасности (ИБ), как 

показывает анализ [1-25], можно охарактеризовать сегодня следующими особенностями: 

бурное развитие в конце ХХ века информационных технологий побудило специалистов отрасли в 

ускоренном темпе исследовать комплекс вопросов информационной безопасности, однако, 

в условиях интенсивного развития и спектра программно-аппаратных средств защиты информации (СЗИ) 

вопросы модельного представления их функционирования, а, тем более, формирования теории ИБ (моделирования 

анализа, синтеза, оптимизации средств и систем ИБ) в целом носил отстающий характер; 

одновременное становление рыночных отношений и ограничение возможностей национальных регуляторов 

привело к необоснованно широкой номенклатуре даже сертифицированных СЗИ, число которых сегодня 

превышает 4,5 тысячи при числе типовых решаемых ИБ-задач порядка 20; 
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в этих условиях системные вопросы анализа, количественной оценки и контроля уровня решения задач ИБ 

современных сложных организационно-технических СКЗИ продолжают оставаться «в тени», что, естественно, не 

позволяет предметно, на цифровом уровне решать задачи обоснования и оптимизации структур и функционала 

СКЗИ, эффективно решать задачи вариантного проектирования и развития СКЗИ.              

Задачи развития. В этой связи одной из приоритетных задач развития средств и систем обеспечения ИБ, а, 

тем более, информационного противодействия (ИПД) в обеспечение информационного превосходства в 

информационной сфере следует назвать решение проблемы форсированного развития теории ИБ, ИПД и в целом – 

теории информационного противоборства (ТИП), теории практики развития систем информационного 

противоборства (СИП) [20-25], включая решение следующих, по нашему мнению, первоочередных научно-

технических задач [1-21]: 

1.  систематизации, уточнения и минимизации терминологического аппарата ТИП (энциклопедического 

словаря, глоссария, тезауруса, ИБ-википедии и т.п.); 

2.  актуализации данных по классификации и типизации СЗИ и СИП с формированием базы данных по 

лучшим практикам их создания, эксплуатации и эффективности использования; 

3.  формирования системы критериев анализа, синтеза и оптимизации СИП и СЗИ с соответствующей 

системой цифровых показателей и шкалами измерения/оценивания, метриками ИБ, ИПД, СИП; 

4.  разработки теории практики исследовательского проектирования СИП и СЗИ с систематизацией и 

классификацией методов и технологий их реализации; 

5.  создания и актуализации типовых баз данных и знаний СИП и СЗИ, включая квалиметрические (КБДЗ), 

применительно к решению наиболее значимых практических задач; 

6.  формирования системы квалиметрического ранжирования сертифицированных СЗИ и их систем, прежде 

всего, по системным характеристикам, включая показатели конкурентной способности (КС), информационно-

технологического превосходства (ИТП) и их перспективности развития (ПР); 

7.  формирования системы квалиметрии моделей и полимодельных комплексов, включая их верификацию и 

оценку валидности, сертификацию, аттестацию и соответствующее лицензирование. 

Решение комплекса представленных задач при соответствующей регулирующей роли ФСТЭК, по нашему 

мнению, обеспечит качественно новый этап развития бурно развивающейся отрасли ИБ [22-25].               

Предлагаемый вариант. На основе анализа теории и практики оценки ИБ разнородных ОМТИ 

сформулирован квалиметрический подход (концепция), ключевыми принципами которого следует считать: 

1. Принцип цифровизации проектного качества и эффективности эксплуатации для всего жизненного цикла 

ОМТИ как основного системного показателя СИП, подлежащего первоочередному сравнительному мониторингу, 

анализу, контролю и оптимизации при решении любой из решаемых задач и их комплекса. 

2. Принцип полимодельного представления СИП, позволяющий минимизировать погрешности 

моделирования и неопределенности задания исходных данных Заказчиком. 

3. Принцип вариантного обоснования/оптимизации решений, обеспечивающий комплексную/оптимальную 

реализацию задач СКЗИ в составе АСЗИ. 

Для реализации декларируемых принципов и обеспечения ИБ информационных ресурсов (ИР) АСЗИ 

типовой состав задач ИБ может быть представлен в виде комплекса взаимосвязанных задач и соответствующих 

функциональных технических подсистем СКЗИ (в приоритетном порядке, рис. 1) [17]: 

1.ПМУБ – мониторинга и управления безопасностью (в отличии от похожих в ряде работ [3-9, 13, 16]); 

2.ПРД – разграничения доступа (с учетом аналогичных в ряде работ); 

3.ПКЗИ – криптографической защиты информации; 

4.ПЗВ – защиты от вторжений; 

5.ПАЗ – анализа защищенности; 

6.ПКЦ – контроля целостности; 

7.ПЗВК – защиты от вредоносных кодов, а также подсистем обеспечения 

8.КОТМ – комплекса организационно-технических мероприятий; 

9.СМИБ – системного менеджмента (управления) качеством информационной безопасности.         

Представленные на рис. 1 названные функциональные подсистемы СКЗИ в составе АСЗИ дополнены 

«самым слабым звеном» (элементом) СКЗИ, отражающим 

10.Н-ЧФ – наряду с позитивным - негативное проявление субъективных свойств операторов, часто 

именуемых пресловутым «Человеческим фактором» и, естественно, негативно влияющим на качество СКЗИ,   

и разработана модель квалиметрического представления базовых критериев информационной безопасности 

ОМТИ – конфиденциальности, доступности целостности их данных (КДЦ).  

Для полноты структурно-информационной модели СКЗИ наряду с ресурсной подсистемой учета 

11.СВм – стоимости владения, приведенной к месяцу для удобства сопоставления и интерпретации 

получаемых результатов, структура СКЗИ дополнена элементом, учитывающим все другие критерии и показатели 

качества, условно объединенные в элементе СКЗИ, 
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12.Др. – другие критерии и показатели проектного качества и эффективности эксплуатации.     

Математическая модель оценки КДЦ-ИБ. Применительно к представленной типовой структурной модели 

СКЗИ АСЗИ и с учетом ранее разработанного в [22] Обобщенного метода оценки и анализа комплексного 

показателя качества (КПК) отдельного объекта исследовательского проектирования (ОИП) и их системы (ПСПК – 

полимодельного системного показателя качества) математическая модель оценки качества этого ОИП по критерию 

агрегированного показателя качества (АПК) представляется в частном виде 

 

𝑸𝒌 = 𝑪𝒌,𝟔
А {𝒘𝒎 , 𝑪𝒎,𝟏𝟐

Г [𝒘𝒈, 𝑪𝒈,𝟏𝟐
Г (𝒘𝒏, 𝒒𝒏)]},                                                              (1) 

𝑸 = 𝑪𝑷
Г {𝒘𝒑, 𝑪𝒑,𝑹

Г [𝒘𝒓, 𝑪𝒓,𝟏𝟏
Г (𝒘𝒌, 𝑸𝒌)]} ,                                                                 (2) 

где:   k Є [𝟏;𝑲] – порядковый номер ОИП из их произвольного общего числа K в составе системы ОИП, 

характеризующейся соответственными системными показателями качества (СПК), а при «усреднении» по ряду системных 

моделей – полимодельным системным показателем качества (ПСПК); 

n Є [𝟏;𝑵] – порядковый номер частных показателей качества (ЧПК) 𝒒𝒏 с общим их числом 𝑵 = 𝟏𝟐 и индексом 

критериальной значимости (ИКЗ, весовым коэффициентом) 𝒘𝒏 для каждого 𝒈 – ого (с общим их числом 𝒈 Є [𝟏; 𝑮], в нашем 

частном случае 𝑮 = 𝟏𝟐) группового качества (ГПК) 𝑪𝒈,𝟏𝟐
Г (… ) и общего числа ЧПК для ОИП 𝑵о= 𝑵 × G; 

m Є [𝟏;𝑴] – порядковый номер показателей качества при использовании каждой модели  (МПК) при их общем числе в 

нашем частном случае 𝑴 = 𝟔 и индексе критериальной значимости МПК 𝒘𝒈; 

𝑪𝒈,𝟏𝟐
Г (𝒘𝒏, 𝒒𝒏) – обобщенный оператор свертки ЧПК 𝒒𝒏 с общим их числом 𝑵 = 𝟏𝟐 и индексом критериальной 

значимости 𝒘𝒏 в  𝒈 - ый ГПК 𝑪𝒈,𝟏𝟐
Г (… ), характеризующий свойства ОИП по алгоритму типа 𝒕𝑵 = Г из целого ряда возможных 

альтернатив первого уровня свертки показателей качества, включая: А - аддитивный (линейный) алгоритм, впервые 

предложенный А.Н. Крыловым; М - мультипликативный алгоритм Д.Ф. Нэша; Г - гармонический алгоритм (комбинация 

алгоритмов типа А и М); 

𝑪𝒎,𝟏𝟐
Г [𝒘𝒈, 𝑪𝒈,𝟏𝟐

Г (… ,… )] – аналогично обобщенный оператор свертки ГПК с общим их числом 𝑮 = 𝟏𝟐 и ИКЗ 𝒘𝒈 в  𝒎 - ый 

МПК 𝑪𝒎,𝟏𝟐
Г [𝒘𝒈, … ] по алгоритму типа 𝒕𝑴 = Г; 

𝑪𝒌,𝟔
А {𝒘𝒎, 𝑪𝒎,𝟏𝟐

Г [𝒘𝒈, … ]} – аналогично обобщенный оператор свертки МПК с общим их числом 𝑴 = 𝟔 и ИКЗ 𝒘𝒎 

масштабируется в  𝒌 - ый АПК по алгоритму типа 𝒕𝑴 = А, либо М, либо Г (по выбору Заказчика) для ОИП с номером 𝒌; 

𝑪𝒓,𝟏𝟏
Г (𝒘𝒌, 𝑸𝒌) – аналогично обобщенный оператор свертки 𝒌 - ого АПК для каждого ОИП и ИКЗ 𝒘𝒌 в альтернативном 

множестве (ТОР-ряде) со значением K=11   в нашем частном случае (как показано ниже, 10 альтернативных вариантов ОИП и 

исследовательский (оптимизируемый) вариант) масштабируется в  𝒓 - ый модельный системный показатель качества (МСПК) 

𝑪𝒑,𝑹
Г [𝒘𝒓, … ] по алгоритму типа 𝒕𝑴 = Г (по согласованию с Заказчиком) для системы ОИП и по модели с номером 𝒑; 

𝑪𝑷
Г {𝒘𝒑, 𝑪𝒑,𝑹

Г [𝒘𝒓, … ]} – аналогично обобщенный оператор свертки 𝒑 - ого МСПК для системы ОИП и ИКЗ 𝒘𝒑 при числе 

моделей системного уровня (уровня мета-данных) P масштабируется в полимодельный системный показатель качества (ПСПК) 

𝑪𝑷
Г {𝒘𝒑, … }по алгоритму типа 𝒕𝑷 = Г. 

В условиях представленной модели оценки качества ОИП рассмотрим конфиденциальность, доступность и 

целостность информационного ресурса в АСЗИ как выделенные информационные свойства СКЗИ (элемента 

АСЗИ), в формировании которых участвуют соответствующие подсистемы с их ГПК, в виде модели 

К𝒌 = 𝑪𝒌,𝟏𝟐
Г [𝒘𝒃, 𝑪𝒃,𝟏𝟐

Г (𝒘𝒏, 𝒒𝒏)],     ∑ 𝒘𝒃
𝑩=𝟏𝟐

𝒃=𝟏
= 𝟏,                                                     (3) 

Д𝒌 = 𝑪𝒌,𝟏𝟐
Г [𝒘𝒄, 𝑪𝒄,𝟏𝟐

Г (𝒘𝒏, 𝒒𝒏)] ,     ∑ 𝒘𝒄
𝑪=𝟏𝟐

𝒄=𝟏
= 𝟏,                                                      (4) 

 

Ц𝒌 = 𝑪𝒌,𝟏𝟐
Г [𝒘𝒅, 𝑪𝒅,𝟏𝟐

Г (𝒘𝒏, 𝒒𝒏)] ,     ∑ 𝒘𝒅
𝑫=𝟏𝟐

𝒅=𝟏
= 𝟏.                                                    (5) 

 

Представленные модели цифровизации (количественной оценки) типовых показателей и требований к 

информационной безопасности АСЗИ как отдельного k-ого ОИП 𝑺𝑘 (3), (4), (5) можно интерпретировать как 

результат агрегирования качества элементов СКЗИ (с соответствующими порядковыми номерами b, c и d при 

соответствующих ИКЗ 𝒘𝒃, 𝒘𝒄 и 𝒘𝒅), обеспечивающих решение задач обеспечения К, Д, Ц.  

Как показано ниже, для этого достаточно полученные при оценке проектного качества или эффективности 

эксплуатации СКЗИ свернуть с соответствующими значениями матрицы ИКЗ, что, например, реализовано в РПК 

«КАСОР-23.5» [17], как показано ниже на представленном рис. 1.  

В свою очередь, для оценки уровня обеспечения информационной безопасности в АСЗИ будет необходимо и 

достаточно выполнить агрегирование показателей К, Д, Ц в виде 

𝑺𝒌 = [(𝒘𝒌,𝟏 × К𝒌 +𝒘𝒌,𝟐 × Д𝒌 +𝒘𝒌,𝟑 × Ц𝒌) × К𝒌
𝒘𝒌,𝟏 × Д

𝒌

𝒘𝒌,𝟐 × Ц
𝒌

𝒘𝒌,𝟑]0,5, ∑ 𝒘𝒌,𝒔
𝑺=𝟑

𝒌,𝒔=𝟏
= 1.                 (6) 

В заключение следует отметить с учетом результатов моделирования [25], что погрешность агрегирования 

показателей качества и оценки уровня ИБ, ПК и Э по критерию коэффициента вариации (отношение 

среднеквадратичного значения к математическому ожиданию) составит 
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     𝑲𝒗𝒂𝒓 = 
𝑲ЧПК

√𝑵 × 𝑮
⁄     ,                                                                                  (7) 

 

что, как показывают результаты компьютерного моделирования, весьма незначительно и составляет даже при 

𝑲ЧПК = 10% порядка (1…2)%.  

Реализация модели цифровизации К, Д, Ц и S. В рамках представленной модели   ниже приводится вариант 

реализации процедуры количественной оценки с возможностью последующего мониторинга, анализа, синтеза и 

оптимизации свойств и характеристик СКЗИ на базе Роботизированного проектного комплекса (РПК) «КАСОР-

23.5» [17], главная экранная форма которого в режиме цифрового паспорта приведена на рис. 1. 

Приведенный пример количественной оценки представлен для условия «СКЗИ-1», т.е.  использования в 

составе СКЗИ средств, приведенных в нижней части рис.1 и имеющих в составе своих подсистем рейтинговый в 

TOP-10 уровень R=1. При этом, уровни ИБ составили по К=76%, Д=82%, Ц=86%. 

Для иллюстрации влияния качества СЗИ на результаты моделирования приведен рис. 2, на котором 

представлены аналогичные оценки для условия «СКЗИ-2» и составившие: К=67%, Д=61%, Ц=80%. 

Наконец, на рис. 3 для условия «СКЗИ-Ф» (фактического набора СЗИ в составе СКЗИ для, например, 

варианта проведения аудита ИБ [11, 25] в организации ПКБ «Лоцман», состав СЗИ приведен в нижней части рис. 1) 

аналогичные оценки составили: К=65%, Д=74%, Ц=82%. 

Анализ результатов цифрового моделирования. Анализ представленных на рис. 1 и рис. 3 результатов, 

позволяет утверждать: 

1. Представленная модель и результаты ее реализации в РПК «КАСОР-23.5» позволяют перейти от 

традиционной качественной (однобитовой) оценки соответствия СЗИ и СКЗИ в целом – к требованиям К, Д, Ц к 

количественной многокритериальной и полимодельной (цифровой, многобитовой) оценке уровня ИБ, включая 

оценку по критериям проектного качества (ПК) СКЗИ в целом по критерию АПК Q и эффективности ее 

эксплуатации (Э) W (как меры реализации проектного качества), а также производных от ПК, Э – оценке 

конкурентной способности и перспективности развития (КС, ПР).  

 

Рис. 1 – Главная экранная форма РПК «КАСОР-23.5» в режиме «СКЗИ-1» 
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Приведенный пример количественной оценки представлен для условия «СКЗИ-1», т.е.  использования в 

составе СКЗИ средств, приведенных в нижней части рис. 1 и имеющих в составе своих подсистем рейтинговый в 

TOP-10 уровень R=1. При этом, уровни ИБ составили по К=76%, Д=82%, Ц=86%. 

Для иллюстрации влияния качества СЗИ на результаты моделирования приведен рис. 2, на котором 

представлены аналогичные оценки для условия «СКЗИ-2» и составившие: К=67%, Д=61%, Ц=80%.         

 

Рис. 2 – Фрагмент главной экранной формы РПК «КАСОР-23.5» в режиме «СКЗИ-2» 

Наконец, на рис. 3 для условия «СКЗИ-Ф» (фактического набора СЗИ в составе СКЗИ для, например, 

варианта проведения аудита ИБ в организации ПКБ «Лоцман», состав СЗИ приведен в нижней части рис. 1) 

аналогичные оценки составили: К=65%, Д=74%, Ц=82%. 

Анализ результатов цифрового моделирования. Анализ представленных на рис. 1 рис. 3 результатов, 

позволяет утверждать: 

1. Представленная модель и результаты ее реализации в РПК «КАСОР-23.5» позволяют перейти от 

традиционной качественной (однобитовой) оценки соответствия СЗИ и СКЗИ в целом к требованиям К, Д, Ц, к 

количественной многокритериальной и полимодельной (цифровой, многобитовой) оценке уровня ИБ, включая 

оценку по критериям проектного качества (ПК) СКЗИ в целом по критерию АПК Q и эффективности ее 

эксплуатации (Э) W (как меры реализации проектного качества), а также к производным от ПК - к оценке 

конкурентной способности и перспективности развития (КС, ПР). 

 

Рис. 3. Фрагмент главной экранной формы РПК «КАСОР-23.5» в режиме «СКЗИ-Ф» 

2. Представленный математический аппарат (1) – (7) и средства его реализации типа РПК «КАСОР-23.5» по 

квалиметрическому и многовариантному оцениванию ПК и Э, К, Д, Ц и КС, ПР использования СЗИ при 

погрешностях оценивания порядка (1…2)% позволяют перейти к цифровому мониторингу, анализу, синтезу и 

оптимизации СКЗИ в составе АСЗИ объектов информатизации и исследовательского проектирования, в том числе в 

классе ОМТИ, на качественно новом (цифровом, полимодельном, роботизированном) уровне. 

3. Представленные ключевые элементы технологии цифрововизации проектного качества и эффективности 

эксплуатации СКЗИ, включая оценки конфиденциальности, доступности, целостности информационных ресурсов и 

ИБ в целом, в настоящее время активно используются для формирования, актуализации и аналитического 

использования квалиметрических баз данных и знаний (КБДЗ) в составе одного из ключевых элементов технологии 

и средств реализации так называемых цифровых двойников СКЗИ АСЗИ разнородных объектов информатизации, 
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Заключение. Количественная (цифровая) оценка и контроль основных свойств и системных характеристик 

средств и систем защиты информации в условиях резкого возрастания в современных условиях сложности и 

многофункциональности объектов информатизации, а их анализ, синтез и оптимизации, как ключевые элементы 

теории информационной безопасности и информационного противоборства в целом, являются в настоящее время 

давно назревшими и исключительно актуальными для обеспечения процессов концептуального, системного, 

исследовательского и технического проектирования, эффективной эксплуатации и прогрессивного развития СКЗИ 

в составе разнородных АСЗИ, а также для подготовки/переподготовки специалистов в области информационной 

безопасности и обеспечения информационного превосходства в области информационного превосходства и 

безопасности в целом. 

В этих условиях системные вопросы анализа, количественной оценки и контроля уровня решения задач ИБ 

современных сложных организационно-технических СКЗИ, в том числе по требованиям конфиденциальности, 

доступности, целостности информационных ресурсов, ИБ, ИПД и ИП в целом продолжают оставаться «в тени» 

прикладной теории информации и информационной безопасности. Это, естественно, не позволяет предметно, на 

цифровом уровне решать задачи обоснования и оптимизации структур и функционала СКЗИ, эффективно решать 

задачи вариантного проектирования и развития СКЗИ. 

На основе анализа теории и практики оценки ИБ разнородных ОМТИ сформулирован квалиметрический 

подход и разработана модель квалиметрического представления базовых критериев информационной безопасности 

ОМТИ – конфиденциальности, доступности целостности их данных. Представленный вариант реализации 

концепции, модели и ключевых элементов технологии квалиметрии ИП, как комплекса ИБ и ИПД, на базе РПК 

«КАСОР-23.5», а также приведенные примеры количественной оценки, контроля КДЦ и информационной 

безопасности в целом (КДЦ-ИБ) СКЗИ в составе АСЗИ подтвердили возможность и перспективность 

разработанного ПК «КДЦ-ИБ СКЗИ» при решении задач цифровой оценки и контроля основных свойств СКЗИ и 

их оптимизации в процессе проектирования, эксплуатации СКЗИ, а также подготовки/переподготовки 

специалистов в области ИБ, ИПД и информационного противоборства в целом. 
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ПОВЫШЕНИЕ БЕЗОПАСНОСТИ СУДОВОЖДЕНИЯ 

ЗА СЧЕТ ПРИМЕНЕНИЯ ИНСТРУМЕНТАЛЬНОГО КОМПЛЕКСА ВЫПОЛНЕННОГО 

В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ ПО ОБНАРУЖЕНИЮ ДЕПРЕССИВНОГО СОСТОЯНИЯ 

У СПЕЦИАЛИСТОВ МОРСКОГО И РЕЧНОГО ФЛОТА 

Артемов Станислав Игоревич1, Алексеев Сергей Алексеевич2, Рябков Яков Игоревич3  
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Аннотация. Рассмотрена задача повышения безопасности судовождения за счет применения 
автоматизированного инструментального комплекса, выполненного в защищенном исполнении по оценке и 
обнаружению депрессивного состояния у специалистов морского и речного флота. В статье представлен метод и 
алгоритм анализа многоканальной электроэнцефалограммы и выявления связи динамики параметров 
распределения амплитуд с наличием депрессивного состояния у испытуемых. В основу метода положена 
информационная символьно-динамическая модель формирования многоканальной электроэнцефалограммы, 
которая позволяет за счет использования соответствующего структурно-лингвистического метода модификации 
нелинейных сигналов представлять их оператору в защищенном исполнении и удобной, читаемой форме. 
Полученные результаты позволяют делать выводы о качестве влияния наличия депрессивного состояния у 
испытуемого на параметры динамики распределения амплитуд в многоканальном сигнале электроэнцефалограммы. 

Ключевые слова: обработка сигналов; восприятия; психофизиологические реакции мозга; обработка 
электроэнцефалограмм; интерфейс мозг-компьютер; нелинейный анализ сигналов; энтропия. 

IMPROVING THE SAFETY OF NAVIGATION THROUGH THE USE OF A TOOL COMPLEX MADE 

 IN A PROTECTED VERSION TO DETECT A DEPRESSIVE STATE IN SPECIALISTS 

 OF THE MARINE AND RIVER FLEET 

Artemov Stanislav 1, Alekseev Sergey 2, Ryabkov Yakov 3 
1St. Petersburg State Electrotechnical University «LETI» named after V.I. Ulyanov (Lenin) 
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Absrtact. The task of improving the safety of navigation through the use of an automated tool complex made in a 
protected design for the assessment and detection of a depressive state in specialists of the marine and river fleet is 
considered. The article presents a method and algorithm for analyzing a multichannel electroencephalogram and identifying 
the relationship between the dynamics of the amplitude distribution parameters and the presence of a depressive state in the 
subjects. The method is based on an informational symbolic-dynamic model of the formation of a multichannel 
electroencephalogram, which allows, through the use of an appropriate structural-linguistic method of modification of 
nonlinear signals, to present them to the operator in a secure version and a convenient, readable form. The results obtained 
allow us to draw conclusions about the quality of the influence of the presence of a depressive state in the subject on the 
parameters of the dynamics of the distribution of amplitudes in the multichannel signal of the electroencephalogram. 
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Keywords: signal processing; perception; psychophysiological reactions of the brain; processing of 

electroencephalograms; brain-computer interface; nonlinear signal analysis; entropy. 

Введение. В современном народном хозяйстве важную роль играет бесперебойное функционирование 

транспортной инфраструктуры. Поэтому для обеспечения безопасности эксплуатации транспортных средств и 

техники морского и речного флота используются существенные человеческие и материальные ресурсы. 

Разрабатываются нормативные акты и методы предрейсового медицинского контроля и осмотра физического 

состояния лиц, привлеченных к управлению техникой морского и речного флота. Важным требованием для 

допуска является соблюдение режима труда и отдыха. При этом в методических рекомендациях не представлены 

методы, позволяющие осуществлять объективный контроль последствий нарушения режима труда и отдыха, таких 

как утомление и депрессивные состояния. Известно, что традиционные линейные методы анализа ЭЭГ 

недостаточно эффективны при обнаружении депрессивных состояний [1 - 4]. 

Различными областями мозга постоянно излучается сигнал, известный как «спонтанная активность». 

Спонтанная активность и аддитивность сигнала, регистрируемого отведениями электроэнцефалографа, являются 

причиной того, что соотношение сигнал-шум при обнаружении вызванного потенциала имеет очень низкие 

значения. Поэтому для обнаружения волны вызванного потенциала, соответствующей предъявляемому стимулу, 

обычно используется накопление синхронных относительно предъявления стимула временных интервалов сигнала 

электроэнцефалограммы (ЭЭГ). 

По данным таких известных исследователей, как П. Линдсей (1974), Саид Саней (1990) и многих других, при 

предъявлении стимула сигнал от рецепторов проходит последовательную обработку в различных областях мозга. 

Поэтому в различные моменты времени относительно предъявления стимула импульсы электрической активности 

формируются различными областями мозга, что проявляется в виде «спонтанной активности». Сигнал вызванного 

потенциала, синхронизированного с предъявлением стимула, фиксируется прибором снятия ЭЭГ как суперпозиция 

с сигналами «спонтанной активности». Этим объясняется низкие значения отношения сигнал-шум при 

обнаружении волны вызванного потенциала. В настоящем исследовании предлагается использование 

информационной символьно-динамической модели для обработки электрофизиологических сигналов мозга без 

подавления «спонтанной активности» накоплением. 

Целью исследования, представленного в статье метода контроля и обнаружения последствий нарушения 

режима труда и отдыха в виде утомления и депрессивного состояния лиц, привлеченных к управлению средствами 

морского и речного флота. Для достижения цели были поставлены и решены следующие задачи:  

─ разработана модель контроля маркеров утомляемости и депрессивного состояния через оценку сигнала 

электроэнцефалограммы (ЭЭГ), как проекции сигналов пространственно-временной обработки поступающего 

потока сенсорной нейронной активности на точки установления электродов съёма гальванических потенциалов для 

обоснования выбора метода выделения паттернов ЭЭГ (паттерн является качественной характеристикой ЭЭГ, 

отражающей функциональное состояние головного мозга);  

1) разработана методика обнаружения маркеров утомляемости и депрессивного состояния, базирующуюся 

на оценке изменений элементного состава множества паттернов, выделяемых в сигнале ЭЭГ;  

2) разработан алгоритм автоматизации и интеллектуализации процесса обнаружения маркеров 

утомляемости и депрессивного состояния в сигнале ЭЭГ, позволяющий автоматизировать выделение множества 

специфических паттернов, представленных амплитудно-временными структурами сигнала;  

3) выполнена экспериментальная проверка разработанных инструментов обработки и анализа сигналов ЭЭГ 

для выделения маркеров депрессивного состояния специалистов морского и речного флота.  

В «спонтанной активности» содержатся сообщения, которыми обмениваются области мозга в процессе 

переработки информации. Поэтому при анализе электрофизиологических сигналов мозга возможно использование 

«спонтанной активности» для поиска маркеров депрессивных состояний, что обеспечивается использованием 

информационной символьно-динамической модели. 

Информационная символьно-динамическая модель электрофизиологических сигналов мозга включает 

следующие отличия от известных моделей обработки ЭЭГ, а именно:  

1) в процессе последовательной переработки сигналов рецепторов различными областями мозга 

формируется пространственно-временное распределение экстремумов значений напряжения в отведениях 

электроэнцефалографа;  

2) последовательности различаются между собой амплитудными и фазовыми отношениями входящих в 

состав экстремумов и могут характеризовать текущий процесс переработки мозгом информации;  

3) фазоамплитудные последовательности, вызываемые процессом восприятия текущего стимула, преобладают 

над другими последовательностями, если сформирована доминанта внимания (А. А. Ухтомский, 1978);  

4) информационная модель деятельности мозга определяется как качественный и количественный состав 

множества фазоамплитудных последовательностей, входящих в состав электрофизиологических сигналов мозга (1): 

   𝑍𝑘(𝑋) = ∑ 𝑊𝑖𝑘𝑧𝑖
𝑁
𝑖=1  (1) 
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где  zk - текущий паттерн (символ), выделенный из сигнала ЭЭГ в точках отведения ЭЭГ; 

 zi - составляющая паттерна, сформированная i-м функционально обособленным нейронным ансамблем в точке 

отведения; 

Wik - весовой коэффициент (информационная значимость) i-й составляющей паттерна k-й точки отведения; 

X – вектор отсчетов сигнала ЭЭГ xj 

Задача исследования может быть представлена следующей записью (2): 

 q(v,Δ τ, γ)
 М 
→   Q(ti)

 Э 
→   S(ti), (2) 

где q(v, Δτ, γ) – визуальный стимул с параметрами: пространственное распределение v , интервал времени 

предъявления ∆ и смысловое содержание ; Q(t1) – ЭФР мозга на восприятие стимула и S(ti) –  сигнал ЭЭГ на 

момент предъявления визуального стимула ti. Требуется найти такую функцию F, чтобы на основе отображения P 

возможно было обнаруживать момент времени ti,- маркер, в который происходит восприятие стимула (3). 

 S(ti)
 F 
→   P(ti)   (3) 

На основе поставленной задачи (2) и (3) сформулирована концепция исследования, представленная на рис. 1 

в виде структурной схемы экспериментального макета прибора управления «Интерфейс мозг-компьютер», 

отражающего сущность целевой обработки и анализа ЭЭГ. 

В статье представлен метод обнаружения моментов восприятия человеком визуальных стимулов, 

базирующийся на оценке изменений элементного состава множества паттернов, выделяемых путём построения 

амплитудно-временных конструкций, выделяемых в сигнале ЭЭГ. Теория и практика препроцессинга сигналов 

ЭЭГ и последующего анализа с применением информационного подхода получили название структурно-

лингвистического анализа сигналов (СЛАС). 

 

Рис. 1. Структурная схема экспериментального макета прибора управления «Интерфейс мозг-компьютер», 

где ЭФС – электрофизиологические стимулы; ЭФР – электрофизиологические реакции 
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В основе СЛАС положено выделение из сигнала повторяющихся конструкций с идентичными амплитудно-

временными отношениями последовательностей максимальных и минимальный значений функции сигнала на 

протяжении фрагмента анализа выделенного ЭЭГ – паттернов (Рис. 2). 

 

Сигнал                Вхождение в алфавит                Локальные максимумы и минимумы 

Рис. 2. Пример представления оцифрованного сигнала в виде конструкций амплитудно-временных отношений последовательностей 

 его экстремумов 

Суть метода основывается на информационной символьно-динамической модели, как модификации метода 

структурно-лингвистического анализа сигналов (СЛАС). В соответствии с данным методом производится поиск в 

сигнале фазоамплитудных последовательностей – символов и формирование для анализируемого сигнала 

множества символов – алфавита. Принцип преобразования сигнала ЭЭГ в последовательность особых точек носит 

нелинейный характер и включает автосегментацию, что делает его устойчивым к шумам и изменению масштабов 

пространства, времени и амплитуды сигнала.  

Текущее распределение амплитуд по отведениям ЭЭГ представлено на рис. 3. 

 

Рис. 3. Пример пространственной структуры символа 

Для выполнения экспериментальной проверки разработана программа высокопроизводительного 

структурно-лингвистического анализа сигналов ЭЭГ. Выполнена экспериментальная проверка полученного 

инструментального комплекса с использованием сигналов ЭЭГ из открытого источника. Полученные значения 

количество символов и энтропии Шеннона для алфавитов ЭЭГ испытуемых, находящихся в состоянии депрессии и 

испытуемых в нормальном состоянии представлены на рис. 4.  

При использовании таких вычисляемых параметров сигнала, как количество символов (размер алфавита) и 

энтропия Шеннона достигнута чувствительность обнаружения депрессивных состояний, превышающая 0,95. 

Выводы. Разработана модель многоканального сигнала электроэнцефалограммы, отличающаяся от 

известных тем, что в ней распределения электрической активности по поверхности головы испытуемого 

представляются как информационные символы. Анализом временной последовательности (динамики) таких 

символов достигается возможность классификации интенсивности деятельности головного мозга испытуемого. 

Разработана методика обнаружения маркеров депрессивного состояния, базирующаяся на оценке изменений 

элементного состава множества паттернов, выделяемых в сигнале ЭЭГ. 
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Рис. 4. Результат определения параметра количество символов и энтропии двух групп испытуемых, находящихся в состоянии депрессии 

(красный) и испытуемых в нормальном состоянии (зеленый) 

Разработан алгоритм автоматизации и интеллектуализации процесса обнаружения маркеров утомляемости и 

депрессивного состояния в сигнале ЭЭГ, позволяющий автоматизировать выделение множества специфических 

паттернов, представленных амплитудно-временными структурами сигнала, и отличающийся от традиционных тем, 

что позволяет выполнять анализ сигналов в соответствии с информационной символьно-динамической моделью. 

Выполнена экспериментальная проверка разработанных инструментов обработки и анализа сигналов ЭЭГ 

для выделения маркеров депрессивного состояния. 

Показано, что предложенный метод может быть использован для обнаружения маркеров депрессивных 

состояний у сотрудников морского и речного флота. Чувствительность метода составляет не менее 95%. 
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Аннотация. В статье рассматриваются, анализируются и ранжируются по критериям проектного качества и 

эффективности эксплуатации информационные технологии и реализующие их программные средства и 

программные комплексы (EAM‒системы) автоматизации процессов учета, технического обслуживания и ремонта 

основных фондов, в том числе с учетом факторов информационной живучести, применительно к условиям АО 

«Центра судоремонта «ЗВЕЗДОЧКА». Квалиметрическое ранжирование технологий EAM ‒ систем позволило 

обоснованно рекомендовать к внедрению в морских проектно-конструкторских бюро, на судостроительных и 

судоремонтных предприятиях программное средство «NERPA» при конкурентном превосходстве в 4,5% и 

перспективности развития 95,7%. 

Ключевые слова: EAM; ОА центр судоремонта «ЗВЕЗДОЧКА»; информационные технологии; жизненный 

цикл, ранжирование. 
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Absrtact. The report examines and analyzes the information survivability of technologies and software systems of the 

EAM class that provide automation of accounting processes, maintenance and repair of fixed assets of the enterprise in relation 

to the conditions of JSC «Ship Repair Center «ZVEZDOCHKA». Qualimetric ranking of technologies and EAM systems, 

including taking into account the protection from operator errors caused by the functional and algorithmic complexity of use, 

allowed us to reasonably recommend the NERPA software tool for implementation in marine design bureaus, shipbuilding and 

ship repair enterprises with a competitive advantage of 4.5 % and a development prospect of 95.7 %. 

Key words: EAM; JSC ship repair center «ZVEZDOCHKA»; information technology; life cycle; ranking. 

Введение. Развитие глобальных транспортных систем становится приоритетным видом деятельности в бизнесе 

и политике ведущих стран мира. Так, в РФ к числу таких систем отнесен водный транспорт, развитие которого 

обуславливает судостроение в качестве базовой отрасли при внедрении в нее наукоемких инновационных технологий 

и современной организации производства. Создана судостроительная корпорация, объединяющая ведущие 

судостроительные предприятия и проектные организации как центрального, так и регионального назначения. 

Развитие судостроения и его конкурентоспособность связаны с целым рядом факторов, снижающих 

себестоимость продукции. К их числу необходимо отнести такие, как сокращение затрат на проектирование и 

постройку судов, углубленную специализацию предприятий, уменьшение доли затрат рабочей силы за счет 

повышения производительности труда при одновременном обеспечении требуемого качества изделий. 

Снижение затрат, связанных с проектированием и постройкой судов, невозможно без комплексного 

использования информационных технологий (ИТ) различных классов, но, безусловно, в информационно защищенном 

исполнении (ЗИ) [1].  

Среди факторов ЗИ, как известно, обязательно следует учитывать защиту используемых программных средств 

(ПС) и их комплексов (ПК) от возможных (случайных), а также преднамеренных (в случае инсайдеров) ошибок 

операторов в разных вариантах. И чем выше функциональная сложность ПС и ПК, тем большее значение имеет 

фактор деструктивного воздействия, неустойчивости функционирования и ограниченной информационной живучести 

наряду с другими, а, следовательно, требует внимания и контроля при выборе и внедрении соответствующих ПС и ПК 

в производство.  

Несколько классов ИТ и реализующих их программных средств (ПС) интегрированы в ИТ АСУП 

(автоматизированная система управления предприятием), предназначенную для решения задач планирования и 

управления различными видами деятельности предприятия [2], включая задачи и технологии:  

─ управления цепочками поставок (SCM);  

─  планирования ресурсов предприятия (ERP);  

─  планирования производства (MRP, MRP II). 

Одной из таких ИТ в классе АСУП является система ЕАM (Enterprise Asset Management System) - логическое 

развитие компьютерных систем управления ремонтами, существующих уже более 20 лет.  

К середине 90-х годов системы CMMS (Computerized Maintenance Management System) в составе EAM были 

постепенно расширены функциональностью по управлению закупками (МТР), складскими запасами, людскими 

ресурсами, документооборотом и рядом других возможностей, что позволило вывести данные системы на 

качественно новый уровень с точки зрения бизнес-преимуществ для компании. 

EAM-система предназначена для автоматизации бизнес-процессов учета, технического обслуживания и 

ремонта основных фондов, обеспечивая комплексную и согласованную деятельность организации, целью которой 

является идеальное управление физическими активами и режимами их работы, рисками и расходами в процессе 

жизненного цикла для достижения и выполнения стратегических планов организации.  

EAM дает возможность уменьшения простоя оборудования, сокращения затрат на техобслуживание, ремонты и 

материально-техническое снабжение [3]. 

Методология EAM дает возможность за счет применения ИТ, не прибегая к закупкам нового оборудования, 

увеличить производственную мощность предприятия, согласованно управляя такими процессами как: 

─ ТОиР - техническое обслуживание и ремонт; 

─ МТС - материально-техническое снабжение; 

─ ТОиР - управление складскими запасами (запчасти для); 

─ прикладное управление финансами, персоналом и документами. 

EAM-системы появились из CMMS-систем (систем управления ремонтами). Сейчас модули EAM являются 

составляющими крупных пакетов управленческого программного обеспечения, таких как ERP-систем (IFS 
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Applications, Oracle E-Business Suite, Галактика ERP и др.). Каждому EAM-объекту любого уровня присваивается 

карточка-паспорт, которая учитывает десятки административных, технических и экономических параметров 

оборудования. Каждая такая карточка-паспорт оборудования может иметь связь с корпоративной СУБД для передачи 

данных. 

Фактически, задачей EAM-системы является оказание поддержки руководства предприятия в поиске 

оптимального соотношения между затратами на изменение и ремонт производственных фондов с потерями, которые 

могут возникнуть вследствие внеплановой остановки производства. В то же время EAM-системы призваны решать 

основные задачи: 

1. Управления финансами. 

2. Управления материально-техническим обеспечением (materials management) - подходящие модули обычно 

объединяются с системами управления закупками, дают возможность автоматически регистрировать 

поступление комплектующих и деталей на склад, контролируют заказы на доставку. 

3. Управления кадрами (HRMS). 

4. Управления активами (asset management) - полное описание активов, предупредительный ремонт, 

руководство запросами на обслуживание, составление расписания и смет на работы. 

Функциями EAM-системы являются: 

1.Формирование целостной базы оборудования и нормативно-справочной информации по его обслуживанию. 

2. Составление плана мероприятий по техническому обслуживанию и ремонтам оборудования (ТОРО). 

3. Организация заявочной компании. 

4. Наблюдение за процессами обслуживания и ремонта оборудования. 

5. Контроль реальных затрат в разрезе объектов и мероприятий. 

6. Фиксация главных технологических подходов в работе оборудования (выходы из строя, простои). 

7. Прорабатывание требующихся мероприятий по обслуживанию на базе данных АСУТП. 

8. Обеспечение передачи необходимой информации в ERP. 

9. Проведение оценки информации по ТОРО и организация корпоративной отчетности. 

EAM-системы являются одной из составляющих комплексных корпоративных информационных систем и дают 

возможность: 

─ сократить производственные расходы и стоимость владения главными производственными фондами; 

─  увеличить их окупаемость; 

─  повысить результативность планирования ремонтов; 

─  гарантировать действенность и безопасность производства. 

Все более расширяющийся круг компаний и организаций в российской нефтегазовой отрасли, проявляющих 

интерес к развитию систем управления ТОРО на базе современных ИТ, объясняется тем, что доля операционных 

затрат на ТОРО в общей структуре себестоимости добычи может достигать 25-30 %. Поэтому даже относительно 

небольшое в процентном отношении снижение затрат может существенно улучшить общие показатели 

эффективности предприятия.  

Обычный, практически типовой, набор задач ТОРО включает:  

─  оперативный производственный учет наличия оборудования в сегментах как эксплуатации, так и ремонта 

или временного хранения;  

─  сбор, обработку и хранение сведений о техническом состоянии оборудования, получаемых как средствами 

инструментальной диагностики, так и в результате визуальных наблюдений за работой оборудования;  

─  регистрацию всех событий, связанных с нарушениями или отклонениями от нормальных режимов работы 

оборудования, планирование и организацию ремонтно-восстановительных мероприятий по устранению нарушений, 

отказов или аварий;  

─  планирование мероприятий, направленных на предупреждение отказов в работе оборудования (планово-

предупредительные ТОРО);  

─  оперативное управление процессами ТОРО, выполняемыми как внешними сервисными организациями, так 

и собственными ремонтными подразделениями;  

─  годовое планирование ТОРО и оценку потребности в ресурсах, необходимых для ремонтно-

эксплуатационных нужд. 

К числу положительных сторон EAM в составе АСУП относятся: 

1.Сокращение трудоемкости процессов управления главными фондами. 

2.Увеличение показателя готовности оборудования, повышение срока его работы. 

3. Обеспечение совместного планирования ремонтов оборудования и уменьшение времени их проведения. 

4.Увеличение продуктивности работы ремонтного персонала. 

5.Сокращение объема складских запасов ТМЦ и оптимизация расходов на выполнение заявочной компании. 

6.Способность оценить расходы и эффективность деятельности подразделений по обеспечению 

работоспособности оборудования. 
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7. Методология управления, с помощью которой можно повысить производственную мощность предприятия 

используя только ИТ, без приобретения нового оборудования. 

В настоящее время система EAM — это полностью интегрированное программное решение, созданное для 

контроля за каждодневной эксплуатационной деятельностью капиталоемкого предприятия и сопровождения 

жизненного цикла его основных активов и фондов. Использование EAM-систем позволяет сократить время 

простаивания, уменьшаются затраты на техобслуживание оборудования, и эксплуатация базовых средств становится 

наиболее эффективной [4]. 

В результате квалиметрического исследования ИТ класса EAM по методологии применительно к условиям 

управления ремонтами и техническим обслуживанием инфраструктурных объектов типа «АО центр судоремонта 

«ЗВЕЗДОЧКА» была актуализирована ранее сформированная база данных и знаний (БДЗ) на интервале актуализации 

1.09.2022-15.05.2023 с использованием технологии и робототехнического проектного комплекса (РПК) «АСОР-22.4» с 

учетом специфики объекта информатизации и сложившейся геополитической ситуации. 

При этом, рассматривались EAM ‒ системы, распространенные как на российском рынке, так и на зарубежном 

в контексте импортозамещения наиболее совершенных ПС и их ПК. Также при актуализации БДЗ учитывалась 

информация российской прессы, печатные материалы фирм‒разработчиков и отзывы пользователей. Критериями 

выбора ПС и ПК из общего числа программного обеспечения (далее ПО) класса EAM ‒ систем стали: 

функциональные возможности и свойства, эксплуатационные показатели, интегрируемость с ПС и ПК в составе АСУ 

и другими ИТ, ресурсные показатели и обеспеченность, эргономические показатели, популярность, отзывы, 

массовость на рынке, полнота информации о ПО.  

Однако, наиболее значимым с индексом критериальной значимости 0,15 при общем числе критериев 12 был 

определен обобщенный показатель качества информационной защищенности контента ПС по данным сертификации 

(ОУС). Именно это позволило с учетом функциональной и алгоритмической сложности альтернативных вариантов 

ПС, ПК и соответствующей важности фактора информационной живучести и устойчивости,  учесть одно из 

важнейших требований к современным ИТ и реализующим их ПС по обеспечению конфиденциальности данных 

(учитывает факторы качества защиты корпоративной, государственной и т.п. тайны), доступности (факторы 

разграничения доступа, надежности и информационной живучести, устойчивости функционирования, 

киберзащищенности), целостности (факторы возможности модификации данных), что в целом определяет 

интегральный уровень информационной защищенности (информационной безопасности (ИБ) и ЗИ ПС). 

Сравнительный анализ был выполнен применительно к судостроительным, судоремонтным предприятиям и 

проектно-конструкторским бюро (при управлении ЖЦ ОМТ типа «АО центр судоремонта «ЗВЕЗДОЧКА») с целью 

решения следующих основных задач: 

─ оптимизации управления складскими процессами; 

─ сокращения издержек; 

─ переход к дистанционному управлению. 

В ходе ранжирования конкурентными вариантами ИТ класса EAM (ТОП ‒ 5) было принято целесообразным по 

методологии ранжирования считать:  

1.«NERPA» [5]. У данного ПС агрегированный (сводный) показатель качества по методике квалиметрического 

SWOT-анализа (QSWOT) 𝑄 = 6,32; коэффициент конкурентного преимущества – КП = 1,045; коэффициент 

перспективности развития – ПР = 0,957; 

2.«Галактика». 𝑄 = 6,05; КП = 1,000 ;ПР = 1,000; 

3.«IBM Maximo». Q=6,19; КП=1,023; ПР=0,978; 

4.«CalemEAM». Q=6,40; КП=1,57; ПР=0,946; 

5.«InforEAM». Q=5,69; КП=0,940; ПР=1,064. 

Заключение. В результате актуализации БДЗ ПС в классе EAM и актуализации соответствующего ряда ТОП-5 

лидирующее средство «NERPA» при конкурентном превосходстве в 4,5 % и перспективности развития 95,7 % может 

быть обоснованно рекомендовано к внедрению в морских проектно-конструкторских бюро, на судостроительных и 

судоремонтных предприятиях типа «АО центр судоремонта «ЗВЕЗДОЧКА», что позволит повысить эффективность 

управления в целом жизненным циклом продукции и услуг. 
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Аннотация: Представлены результаты анализа вариантов прогнозирования проектных решений 

строительства судового заказа при аппроксимации модели успешной реализации заказа степенной функцией и 

показана целесообразность использования при планировании модели реального опережающего развития «20/10» 

при индексе степенной зависимости 0,639 в обеспечение 20% планируемого значения агрегированного показателя 

качества на момент времени 10% от заданного срока выполнения проекта. Предпочтение отдано принципам 

форсированного развития «50/20» при индексе 0,431 и принципу Парэто «80/20» при индексе 0,139. Рекомендовано 

использовать полученные результаты при использование модифицированного программного комплекса «Прогноз-

2023.М» в защищенном исполнении, реализующего задачу мониторинга, прогнозирования и контроля 

результативности проектов на дату окончания проекта в отличие от программных комплексов планирования типа 

«MS Project», «1С: Предприятие». Показана возможность на качественно новом уровне решать задачу системной и 

объективной оценки вариантов управленческих решений. 
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алгоритм; принцип Парэто; принцип реального опережающего развития. 

ANALYSIS OF VARIANTS OF NUMERICAL MODELING AND RESEARCH DESIGN OF AUTOMATION 

 SYSTEMS FOR ORGANIZATIONAL AND TECHNICAL MONITORING OF CONSTRUCTION  

AND SHIPBUILDING ORDERS IN PROTECTED EXECUTION 

Miklush Sergey 

JSC «Admiralty Shipyards» 

203 Fontanka River Emb, St. Petersburg, 190121, Russia 

e-mail: miklush.sv@ashipyards.com 

Abstract. The results of the analysis of options for predicting design solutions for the construction of a ship order are 

presented when approximating the model of successful implementation of the order by a power function and the expediency 

of using the real advanced development model «20/10» when planning with a power dependence index of 0.639 to ensure 

20% of the planned value of the aggregate quality indicator at the time point is shown 10% of the specified project 

completion time. Preference was given to the principles of forced development «50/20» with an index of 0.431 and the 

principle of Pareto «80/20» with an index of 0.139. It is recommended to use the obtained results when using the modified 

software package «Prognoz-2023.M» in a protected version, which implements the task of monitoring, forecasting and 

controlling the effectiveness of projects at the end of the project, in contrast to the planning software systems such as «MS 

Project», «1C: Enterprise» . The possibility of solving the problem of systematic and objective assessment of options for 

management decisions is shown at a qualitatively new level. 
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of real advanced development.  

Введение. В современном судостроении все большее значение приобретает создание цифровых двойников 

предприятий, включающие в себя процедуры цифровизации всех производственных процессов с целью 

оптимизации технологии, уменьшения издержек и повешения качества выпускаемой продукции [1]. Мониторинг и 

моделирование являются основными направлениями, обеспечивающими наиболее полную и достоверную картину 

продвижения строительства судового заказа, позволяющие определить «бутылочные горлышки» в технологических 

процессах и подготовить варианты для принятия управленческого решения в соответствии с развитием ситуации на 

данный момент времени и прогнозированием влияния на конечный результат в целом. 

В современных программных комплексах планирования производства, типа «MS Project», «1С: 

Предприятие», отсутствует функция оценки продвижения проекта, с последующим прогнозированием влияния на 

достижение конечного результата с элементами поддержки принятия управленческих решений. 

Основной задачей построения систем мониторинга производственных процессов в судостроении является 

обеспечение своевременной и достоверной информации о влияние степени продвижения всех производственных 

процессов на конечный результат строительства судового заказа в целом, базирующейся на современных методах 

числового анализа, моделирования и прогнозирования. 
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Решение. Технологические процессы в судостроительном производстве имеют сложносоставную структуру 

и множество переплетающихся взаимосвязей, что делает мониторинг и моделирование процесса строительства 

судового заказа достаточно сложной и трудоемкой задачей без средств автоматизации и интеллектуальной 

поддержки принятия решений.  

Принимая во внимание сложность и многообразие процессов, основной методологией при проведении 

моделирования таких систем целесообразно считать квалиметрический анализ с формированием агрегированного 

(системного) показателя качества (АПК), включающего в себя частные и групповые показатели качества, 

охватывающие весь процесс строительства судового заказа [2]. 

В настоящее время известно множество алгоритмов агрегирования частных показателей качества  

в сводный [3], включая методы:  

─ равномерной оптимальности АПК по ЧПК;  

─ справедливого компромисса по ЧПК;  

─ среднестепенной функции оптимальности;  

─ гармонической оптимальности;  

─ пессимистической оценки ЧПК и гарантированного результата АПК;  

─ максимальной (гипотетической) эффективности;  

─ последовательных уступок по АПК;  

─ идеальной точки по АПК;  

─ минимизации сумм нормированных отклонений АПК;  

─ эвристических решений;  

─ комбинированного решения многовекторных задач;  

─ анализа и синтеза при информационном дефиците профессора Н.В. Хованова;  

─ анализа иерархий Томаса Саати;  

─ множество полимодельных методов (отношений критериев; модельных предпочтений и 

квалиметрической ранговой оптимизации; анализа, синтеза и оптимизации решений; ранговой партнерской 

сертификации качества). 

Из всех приведенных методов, только полимодельный метод анализа сложных систем и процессов позволяет 

существенно уменьшить методологические погрешности многокритериального оценивания, и является наиболее 

подходящим для формирования представления о продвижении строительства судового заказа. 

Для прогнозирования конечной результативности производственного процесса строительства и оценки 

текущего значения степени продвижения строительства рассмотрены следующие варианты числового 

моделирования:  

─ линейная модель, подразумевает равномерное развитие процессов во времени. Подходит для простых и 

отработанных технологических процессов, не предусматривает возможные недостатки и сложности в реализации; 

─ модель по принципу Парето, определяет, что за первые 20% времени, отведенного для производственного 

процесса, выполняется 80% от запланированного объёма работ и достигаемого результата;  

─ модель форсированного развития, определяет, что первые 20% времени, отведенного для 

производственного процесса, выполняется 50% от запланированного объёма работ и достигаемого результата; 

─ модель реального опережающего развития, первые 10% времени, отведенного для производственного 

процесса, выполняется 20% от запланированного объёма работ и достигаемого результата. 

─ Расчет требуемого уровня результативности процесса RТ на текущий момент времени Дт осуществляется 

с использованием модели вида 

  𝑅Т = 100 × (
ДТ−ДН 

ДО−ДН
)𝑛 (1) 

где: ДН – дата начала процесса, ДО – дата окончания процесса, 𝑛 – индекс степенной зависимости, выбираемый в 

соответствии с данными таблицы 1 для различных видов модели результативности. 
Таблица 1 

Значения индексов модели результативности 

Модель результативности Значение индекса  𝒏 

Линейная «20/20» 1,000 

Опережающего развития «20/10» 0,639 

Форсированного развития «50/20» 0,431 

По Парето «80/20» 0,139 

Результат вычисления 𝑅Д представляется на главной экранной форме интерфейса мониторинга и оценки 

результативности строительства судового заказа программного комплекса «Прогноз-2023.M», приведенном на 

рис. 1, а график зависимости при различных значениях 𝑛 – на рис. 2. 
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Руководитель строительства заказа, исходя из опыта и учета специфики проекта имеет возможность 

выбирать в соответствии с каким типом модели прогнозировать результативность продвижения производственного 

процесса. 

 

Рис. 1. Фрагменты главной экранной формы ПК «Прогноз-2023.М» 

 

Рис. 2. Влияние выбора модели на результативность процесса 

Анализ графиков показывает возможность эффективного использования ПК «Прогноз-2023.М» в 

защищенном исполнении для реализации задачи мониторинга (непрерывного наблюдения), прогнозирования и 

контроля результативности группы проектов на дату их окончания. 

В отличие, например, от ПК типа «MS Project», «1С: Предприятие» в ПК «Прогноз-2023.М» на качественно 

новом уровне решается задача системного (по значениям АПК и ГПК) прогнозирования с более адекватной 

(объективной оценкой) вариантов управленческих решений в целом. 

При этом повышается значимость получаемых оценок (системных показателей), что повышает требования к 

защищенности данных. Реализуются повышенные требования по информационной безопасности, прежде всего, 

усилением разграничения доступа с назначением грифа не ниже «ДСП», а также соответствующей двухфакторной 

аутентификацией, сегментированием данных, используемых в системе, повышением достоверности вводимых 

данных, например, за счет технологий радиочастотной идентификации [4] и т.п. 

Заключение. В сравнении результатов прогнозирования, полученных при использовании указанных 

вариантов числового моделирования продвижения проектных процессов строительства судостроительного заказа, 

наиболее предпочтительным, следует считать модель форсированного развития «20/10», в виду необходимости 

выполнения большего количества работ на начальном этапе и организации технологических процессов с целью 

формирования реального задела и исключения возможных задержек. Это позволит нейтрализовать дефицит 

времени, возникающий из-за непредвиденных обстоятельств типа замечаний заказчика, конструкторских доработок 
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проекта, технологических пауз в виду «накладывающихся» производственных процессов. Это обеспечит 

соблюдение «сроковой дисциплины выполнения работ на качественно новом уровне, решение системной задачи 

оценки успешности выполнения поставленных задач, выработку и оптимизацию вариантов поддержки принятия 

управленческих решений. 

Для отдельных технологических процессов, особенно, на заключительных этапах строительства заказа, когда 

технологические процессы тесно «переплетаются» и форсировать работы приходится на «всех направлениях», 

целесообразно использовать модель по принципу Парето, что позволит сконцентрировать технологические и 

трудовые ресурсы на выполнение особенно важных производственных процессов в обеспечение выполняя 

строительства судового заказа в утверждённые сроки.   
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Аннотация. В статье рассматривается задача оптимизации местоположения центра управления в 

защищенном исполнении на примере системы видеонаблюдения в 3D пространстве. Приведен алгоритм расчета 

оптимального местоположения центра управления системой видеонаблюдения на плоскости и в 3D пространстве в 

реальном времени. Процесс поиска решения заключается в простом подсчете значений выражений при конкретных 

значениях параметра и может быть автоматически проведен вычислительными устройствами за малое время, при 

этом полученные решения являются численными и точными. 

Ключевые слова: задача размещения Ролса; задача оптимизации; тропическая оптимизация; прямоугольная 

метрика; идемпотентное полуполе; полное решение. 

AN ALGORITHM FOR OPTIMIZING THE LOCATION OF THE CONTROL CENTER IN A PROTECTED 

VERSION BY A VIDEO SURVEILLANCE SYSTEM IN A HIGH-RISE BUILDING  
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Absrtact. The article deals with the problem of optimizing the location of the control center in a secure design using 

the example of a video surveillance system in 3D space. The algorithm for calculating the optimal location of the control 

center of the video surveillance system on the plane and in 3D space in real time is given. The process of finding a solution 

consists in a simple calculation of the values of expressions for specific parameter values and can be automatically carried 

out by computing devices in a short time, while the solutions obtained are numerical and accurate. 

Keywords: Rolls placement problem; optimization problem; tropical optimization; rectangular metric; idempotent 

half-field complete solution. 

Введение. На практике большое значение имеет решение задач выбора мест размещения объектов, 

пространственно-распределенных информационных, социальных, экономических и иных систем. В качестве 

примеров можно привести такие задачи, как выбор мест размещения маршрутизаторов сети передачи данных, 

центров обработки информации в распределенных вычислительных сетях, перегрузочных узлов на транспортной 
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сети, обоснование распределения на некоторой территории элементов производственного комплекса, расчет 

оптимального размещения в городе магазинов шаговой доступности и др.  

Задачи размещения объектов в пространстве образуют широкий класс задач оптимизации. Задачи 

размещения можно разделить по способу задания ограничений и по выбору критерия оптимальности. Основная 

цель при решении таких задач состоит в определении оптимального места расположения нового объекта с учетом 

местоположения уже имеющихся. 

При описании задачи размещения следует рассматривать два множества: объекты, которые уже 

расположены в точках или на маршрутах в области исследования, и объекты, для которых оптимальное место 

расположения следует найти. Также нужно задать параметры пространства, в котором объекты находятся, и 

выбрать метрику, в которой необходимо оценивать и оптимизировать расстояние или время. 

Традиционно рассматривают два типа задач размещения: минисуммные (минимизируется сумма расстояний) 

и минимаксные (минимизируется максимальное расстояние) задачи размещения. 

Для описания и решения минимаксных задач размещения с прямоугольной и чебышевской метрикой 

достаточно полезным оказывается применение методов тропической оптимизации. При этом задача сводится к 

минимизации рациональной функции в терминах тропической математики.  

Тропическая (идемпотентная) математика представляет собой область прикладной математики, связанную с 

изучением полуколец с идемпотентным сложением.  

За последние десятилетия эта область превратилась в один из наиболее быстро развивающихся разделов 

математики, роль которого как теоретической дисциплины и эффективного инструмента решения практических 

задач в экономике, технике, управлении и других областях постоянно растет. 

Решение задач пространственного (3D) размещения объектов зависят от метрики, в которой вычисляется 

расстояние между объектами. В данной статье рассматривается решение задач пространственного размещения 

объектов в прямоугольной метрике с использованием методов тропической (идемпотентной) математики. 

Основная часть. В статье рассматривается минимаксная задача (Ролса) размещения на плоскости и в 3D 

пространстве с прямоугольной метрикой, которая может быть представлена в терминах идемпотентной алгебры. 

Подход к решению основывается на преобразовании задач размещения к экстремальным задачам. В ходе 

исследования были получены аналитические зависимости, предлагающие на основе известных данных о 

размещении обслуживаемых объектов (видеокамер) найти оптимальные зоны размещения обслуживающих их 

объектов (маршрутизаторов, серверов, и др.). При этом требуется разместить новый обслуживающий объект так, 

чтобы минимизировать расстояние от этого объекта до самого удаленного из обслуживаемых объектов. 

Полученные результаты позволяют сделать вывод, что решением задачи может быть не только одна точка, 

где размещение будет оптимальным, а зона или поле оптимального размещения. Это весьма важно с прикладных 

позиций, т.к. позволяет учесть возможные ограничения задачи. 

Важным преимуществом предлагаемого алгоритма является простота итоговых формульных зависимостей, 

позволяющая легко использовать его при создании и развитии информационных и иных систем искусственного 

интеллекта. 

Решение задачи оптимального размещения центрального сервера управления сетью локальных видеокамер  

в высотном здании может быть полезным при проектировании и решении задачи повышения эффективности 

функционирования этой сети в целом. В статье последовательно представлены алгоритмы решения двух задач 

оптимизации на плоскости и в пространстве [1-3]. 

Сначала сформулируем в общем виде задачу оптимизации на плоскости. 

Пусть необходимо собирать, обрабатывать и хранить информацию, поступающую с n видеокамер локальной 

сети. Координаты этих видеокамер задаются векторами vi = (v1i, v2i)T  R2, где i = 1, ... , n. Задача размещения 

состоит в том, чтобы найти оптимальное местоположение центрального сервера (центра управления), которое 

задано неизвестным вектором х = (х1, х2)T. При этом, необходимо минимизировать расстояние от этого сервера до 

самой дальней видеокамеры. Основная задача (критерий) состоит в снижении величины затухания сигнала, которое 

прямо пропорционально расстоянию, например: длине кабеля, что соответственно оправдывает минимаксную 

постановку задачи. 

Прокладка оптоволоконных и проводных сетей осуществляется вдоль или внутри каналов других сетей. 

Поэтому для описания и решения задач оптимального размещения может быть использована прямоугольная 

метрика. 

Вычисление расстояний между объектами является важным этапом решения любой задачи 

пространственной оптимизации. Часто способ измерения расстояний обусловлен рассматриваемой моделью, но в 

некоторых случаях, четких критериев для однозначного определения метрики выделить не удается. В 

представленной задаче в качестве метрики выбрана прямоугольная (L1 – метрика) метрика в силу того, что она 

проста в описании и позволяет учитывать не прямолинейный монтаж сети видеокамер. 

Прямоугольной метрикой в 𝑅𝑛 пространстве предлагается называть величину, характеризующую расстояние 

между двумя точками 𝐴(𝑥1, 𝑥2, … , 𝑥𝑛) и 𝐵(𝑦1, 𝑦2, … , 𝑦𝑛) и вычисляемую по следующей формуле:  
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𝜌(𝐴, 𝐵) =∑|𝑥𝑖 − 𝑦𝑖|

𝑛

𝑖=1

. 

Для решения задачи 1-центра существует три подхода: 

1.геометрический подход с нахождением оптимального положения управляющего объекта методами 

построений; 

2.итерационный метод моделирования решения задачи размещения с использованием компьютерных 

мощностей; 

3.получение решения в явном виде методами идемпотентной алгебры. 

Первый подход требует больших вычислительных мощностей, если количество точек в исходном наборе 

велико, и размерность пространства решений больше двух.  

Второй подход основан на последовательном переборе по определенному правилу точек пространства и 

получения одноточечного множества решений, что на практике не всегда оказывается удобным для использования. 

При этом, стоит отметить, что незначительное изменение исходного множества точек потребует полного пересчета 

всей задачи в случае сбоя или ошибочного ввода данных.  

Третий подход имеет важные преимущества, а именно: 

1.полученное решение оказывается некоторой областью в пространстве Rn, что позволяет пользователю 

выбирать ту точку, которая ему кажется наиболее подходящей для решения поставленных практических задач с 

сохранением значения целевой функции расстояния; 

2.вычислительные формулы задаются в явном виде, сами расчетные формулы содержат только операции 

сложения и умножения, перерасчет в случае ошибочного ввода данных или изменения исходного множества может 

быть произведен с использованием значительно меньших затрат. 

Задача оптимального размещения для сети локальных видеокамер состоит в поиске минимума функции 

𝜑(х) = max
1≤𝑖≤𝑛

(𝜌(𝑣𝑖 , 𝑥) + 𝑤𝑖) = max
1≤𝑖≤𝑛

(|𝑣1𝑖 − 𝑥1| + |𝑣2𝑖 − 𝑥2| + 𝑤𝑖) =𝜑(𝑥1, 𝑥2), которая определяет 

максимальное по всем i расстояние в прямоугольной метрике от центра управления системой (сервера) х до 

видеокамер vi - с учетом дополнительного слагаемого wi. Числа wi отражают дополнительные затраты, связанные с 

высотностью зданий и дополнительных затрат на пространственное планирование системы внутри сервера 

локального управления. 

Оптимальное решение задачи размещения точечного объекта на плоскости сводится к нахождению 

минимума 𝜑(х), то есть  

𝜙 = max
𝑥∈𝑅2

𝜑(𝑥).                                                                                  (1) 

Решение задачи в численном виде, может быть сформулировано следующим образом: 

Минимум в задаче (1) равен 

𝜙 =  𝑚𝑎𝑥(𝑎 + 𝑑, 𝑏 + 𝑐)/2 

и достигается тогда и только тогда, когда 

𝒙 = (
(2𝑡 − 1)𝜙 +

(1 − 𝑡)(𝑎 + 𝑐)
2

− 𝑡(𝑏 + 𝑑)/2

(1 − 𝑡)(𝑎 − 𝑐)
2

− 𝑡(𝑑 − 𝑏)/2
) , 𝑡 ∈ [0,1], 

где 

𝑎 = max
1≤𝑖≤𝑛

(𝑤𝑖 + 𝑣1𝑖 + 𝑣2𝑖),           𝑏 = max
1≤𝑖≤𝑛

(𝑤𝑖 − 𝑣1𝑖 + 𝑣2𝑖), 

 

𝑐 = max
1≤𝑖≤𝑛

(𝑤𝑖 + 𝑣1𝑖 − 𝑣2𝑖),           𝑑 = max
1≤𝑖≤𝑛

(𝑤𝑖 − 𝑣1𝑖 − 𝑣2𝑖). 

Предложенное решение численное, т.е. для любого набора данных 𝑣𝑖 найдется оптимальное решение задачи 

размещения, при этом полученный результат примечателен тем, что найденная область задается не точкой, что 

могло бы быть в реальной задаче недопустимым в силу логистических ограничений, а отрезком прямой линии, что 

дает большую свободу в выборе оптимального положения искомого объекта. 

Графическое представление полученного результата частного случая представлена на рис. 1. Точками 

обозначено исходное рассматриваемое множество 𝑣𝑖 , отрезком прямой линии – оптимальное решение задачи 

размещения. Вертикальные отрезки вокруг 𝑣𝑖 – характеристики 𝑤𝑖 . Отрезком жирной линии обозначено 

оптимальное решение поставленной задачи размещения. 
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Рис. 1. Представление полученного результата частного случая 

Выбор оптимального положения для размещаемой видеокамеры сопряжен с введением дополнительных 

ограничений. Ввести в задачу (1) дополнительные условия на область размещения можно следующим образом  

(1.1)Прямоугольная область 

 {𝑓 ≤  𝑥1  ≤  𝑔, 𝑝 ≤  𝑥2  ≤  𝑞}… (1.1) 

(1.2)Различные типовые прямые 

(1.2.1) Горизонтальная и вертикальная прямые 

 {f ≤  x1  ≤  g, x2 =  q} и { x1 = p, f ≤  x2  ≤  g}.  (1.2.1) 

(1.2.2) Произвольный отрезок прямой  

 {f ≤  x1 ≤  g, x2  =  kx1  +  q} (1.2.2) 

Решение задачи (1) с дополнительными условиями (1.1) и (1.2) в численном виде: 

Введем обозначения 

𝑎 = max
1≤𝑖≤𝑛

(𝑤𝑖 + 𝑣1𝑖 + 𝑣2𝑖),           𝑏 = max
1≤𝑖≤𝑛

(𝑤𝑖 − 𝑣1𝑖 + 𝑣2𝑖), 

𝑐 = max
1≤𝑖≤𝑛

(𝑤𝑖 + 𝑣1𝑖 − 𝑣2𝑖),           𝑑 = max
1≤𝑖≤𝑛

(𝑤𝑖 − 𝑣1𝑖 − 𝑣2𝑖), 

а также 

𝑘 =  max (
𝑎 + 𝑐

2
, 𝑎 −  𝑞, 𝑐 +  𝑝) ,    𝑙 =  max (

𝑏 + 𝑑

2
, 𝑏 −  𝑞, 𝑑 +  𝑝). 

Выбор оптимального положения для размещаемой видеокамеры сопряжен с введением дополнительных 

ограничений. Ввести в задачу (1) дополнительные условия на область размещения можно следующим образом  

(1.3)Прямоугольная область 

 {f ≤  x1  ≤  g, p ≤  x2  ≤  q}… (1.3) 

(1.4)Различные типовые прямые 

(1.4.1) Горизонтальная и вертикальная прямые 

 {f ≤  x1  ≤  g, x2 =  q} и { x1 = p, f ≤  x2  ≤  g}. (1.4.1) 

(1.4.2) Произвольный отрезок прямой  

 {f ≤  x1 ≤  g, x2  =  kx1  +  q}  (1.4.2) 

Решение задачи (1) с дополнительными условиями (1.1) и (1.2) в численном виде: 

Введем обозначения 

𝑎 = max
1≤𝑖≤𝑛

(𝑤𝑖 + 𝑣1𝑖 + 𝑣2𝑖),           𝑏 = max
1≤𝑖≤𝑛

(𝑤𝑖 − 𝑣1𝑖 + 𝑣2𝑖), 

𝑐 = max
1≤𝑖≤𝑛

(𝑤𝑖 + 𝑣1𝑖 − 𝑣2𝑖),           𝑑 = max
1≤𝑖≤𝑛

(𝑤𝑖 − 𝑣1𝑖 − 𝑣2𝑖), 

а также 

𝑘 =  max (
𝑎 + 𝑐

2
, 𝑎 −  𝑞, 𝑐 +  𝑝) ,    𝑙 =  max (

𝑏 + 𝑑

2
, 𝑏 −  𝑞, 𝑑 +  𝑝). 

Минимум в задаче (1.1) равен 

𝜙 =  max((𝑘 +  𝑙)/2, 𝑘 −  𝑔, 𝑙 +  𝑓, (𝑎 +  𝑑)/2, (𝑏 +  𝑐)/2), 
и справедливы следующие утверждения: 

1)  если 𝜙 =  (𝑘 +  𝑙)/2 при 𝑘 =  (𝑎 +  𝑐)/2 и 𝑙 =  𝑏 −  𝑞 или 𝑘 =  𝑎 −  𝑞, то 𝑥1  =  max (
𝑎 + 𝑐

4
,
𝑎 − 𝑞

2
) −

 max (
𝑏 − 𝑞

2
,
𝑙

2
),       𝑥2  =  𝑞; 

2)  если 𝜙 =  (𝑘 +  𝑙)/2 при 𝑘 =  (𝑎 +  𝑐)/2 и 𝑙 =  𝑑 +  𝑝 или 𝑘 =  𝑐 +  𝑝, то 

𝑥1  =  max (
𝑎 +  𝑐

4
,
𝑐 +  𝑝

2
) −  max (

𝑑 +  𝑝

2
,
𝑙

2
) , 𝑥2 =  𝑝; 

3) если 𝜙 =  𝑘 −  𝑔, то 𝑥1  =  𝑔, 𝑥2  =  max (−max (
−𝑎 + 𝑐

2
, −𝑞) , 𝑝) ; 
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4) если 𝜙 =  𝑙 +  𝑓, то 𝑥1  =  𝑓, 𝑥2  = max(−max (
−𝑏 + 𝑑

2
, −𝑞) , 𝑝) ; 

5) если 𝜙 =  (𝑎 +  𝑑)/2, то  

𝑥1  =  (1 −  𝑡)max (
−𝑎 −  𝑑

2
+  𝑘, 𝑓)  −  𝑡 max (

−𝑎 −  𝑑

2
+  𝑙, −𝑔) , 

𝑥2  =
𝑎 −  𝑑

2
− 𝑥1; 

6) если 𝜙 =  (𝑏 +  𝑐)/2, то 

𝑥1  =  (1 −  𝑡)max (
−𝑏 −  𝑐

2
+  𝑘, 𝑓)  −  𝑡 max (

−𝑏 −  𝑐

2
+  𝑙, −𝑔) , 

𝑥2  =
𝑏 −  𝑐

2
+ 𝑥1, 

где 𝑡 – вещественное число, удовлетворяющее условию 0 ≤  𝑡 ≤  1. 

Процесс поиска решения задачи (1) с ограничениями заключается в простом подсчете значений выражений 

при конкретных значениях параметра и может быть автоматически проведен вычислительными устройствами за 

малое время, при этом полученные решения являются численными и точными. Визуализация численного примера 

приведена на рис. 2. 

Решение задач (1.2.1) и (1.2.2) в численном виде для наиболее общей задачи с ограничениями на отрезке. [2]. 

 

Рис.2. Численный пример 

Введем обозначения 

𝑎 = max
1≤𝑖≤𝑛

(𝑤𝑖 + 𝑣1𝑖 + 𝑣2𝑖),           𝑏 = max
1≤𝑖≤𝑛

(𝑤𝑖 − 𝑣1𝑖 + 𝑣2𝑖), 

𝑐 = max
1≤𝑖≤𝑛

(𝑤𝑖 + 𝑣1𝑖 − 𝑣2𝑖),           𝑑 = max
1≤𝑖≤𝑛

(𝑤𝑖 − 𝑣1𝑖 − 𝑣2𝑖). 

Тогда справедливы следующие утверждения: 

1) если 𝑘 <  −1 или 𝑘 >  1, то минимум в задаче (1.2.1)  

равен 𝜙 =  max (
𝑎 + 𝑏

2
,
𝑎(𝑘 + 1)+ 𝑐(𝑘 – 1)

2𝑘
,
𝑏(𝑘 + 1)+ 𝑑(𝑘 – 1)

2𝑘
,
𝑐 + 𝑑

2
, 

 𝑎 +  min((𝑘 −  1)𝑓, (𝑘 −  1)𝑔), 𝑏 − max((𝑘 −  1)𝑓, (𝑘 −  1)𝑔), 

 𝑐 −  𝑚𝑎𝑥((𝑘 +  1)𝑓, (𝑘 +  1)𝑔), 𝑑 +  𝑚𝑖𝑛((𝑘 +  1)𝑓, (𝑘 +  1)𝑔)) 

и достигается тогда и только тогда, когда 

𝑥1  =  (1 −  𝑡)max (min (
𝜙 −  𝑎

𝑘 −  1
,
𝑏 −  𝜙

𝑘 −  1
) ,min (

𝑐 −  𝜙

𝑘 +  1
,
𝜙 −  𝑑

𝑘 +  1
) , 𝑓) − 

− 𝑡 max(min(
𝑎 −  𝜙

𝑘 −  1
,
𝜙 −  𝑏

𝑘 −  1
),min(

𝜙 −  𝑐

𝑘 +  1
,
𝑑 −  𝜙

𝑘 +  1
), − 𝑔), 

𝑥2 =  𝑘𝑥1  +  𝑞; 

2) если −1 ≤  𝑘 ≤  1, то минимум равен 

𝜙 =  max (
𝑎 +  𝑏

2
,
𝑎(𝑘 +  1) −  𝑑(𝑘 –  1)

2
,
𝑏(𝑘 +  1) − 𝑐(𝑘 –  1)

2
,
𝑐 +  𝑑

2
, 

 𝑎 + (𝑘 − 1)𝑔, 𝑏 − (𝑘 −  1)𝑓, 𝑐 −  (𝑘 +  1)𝑔, 𝑑 + (𝑘 +  1)𝑓) 

и достигается тогда и только тогда, когда 

𝑥1  =  (1 −  𝑡)max (
𝜙 −  𝑎

𝑘 −  1
,
𝑐 −  𝜙

𝑘 +  1
, 𝑓) −  𝑡 max (

𝜙 −  𝑏

𝑘 −  1
,
𝑑 −  𝜙

𝑘 +  1
, − 𝑔) , 

𝑥2 =  𝑘𝑥1  +  𝑞; 
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Визуализация численного примера приведена на рис. 3. 

 

Риc. 3. Визуализация численного примера 

Постановка задачи размещения центра управления системой видеонаблюдения в трехмерном 

пространстве. Поставленную задачу оптимального размещения на плоскости можно расширить на случай 

трехмерного пространства. Одним из примеров задачи, рассматриваемого типа является задача оптимального 

размещения управляющего сервера системой видеонаблюдения в высотном здании или центра управления 

разветвленной локальной сети управления, развернутой в офисном здании.  

Пусть необходимо осуществлять управление системой из n видеокамер. Координаты этих видеокамер 

задаются векторами  𝒗𝒊 =  (𝒗𝟏𝒊, 𝒗𝟐𝒊, 𝒗𝟑𝒊)𝑻  𝑹𝟑, где 𝒊 =  𝟏, . . . , 𝒏. Задача размещения состоит в том, чтобы найти 

оптимальное положение центра управления, заданного вектором х =  (𝒙𝟏, 𝒙𝟐, 𝒙𝟑)𝑻, чтобы он имел минимальное 

расстояние до самой удаленной видеокамеры. Целевая функция расстояния вычисляется по формуле: 

𝜑(𝑥) = max
1≤𝑖≤𝑛

(𝜌(𝑣𝑖 , 𝑥) + 𝑤𝑖) = max
1≤𝑖≤𝑛

(|𝑣1𝑖 − 𝑥1| + |𝑣2𝑖 − 𝑥2| + |𝑣2𝑖 − 𝑥2| + 𝑤𝑖) =𝜑(𝑥1, 𝑥2, 𝑥3).      

В трехмерном случае коэффициенты 𝒘𝒊 могут отражать дополнительные затраты, связанные с 

приоритетным статусом видеокамеры в рассматриваемой сети.  

Задача оптимизации в трехмерном пространстве примет следующий вид 

μ = max
x∈R3

φ(x).   (2) 

Численное решение сформулированной задачи оптимизации может быть представлено в виде явных формул, 

сложность вычислений которых достаточно низкая. [2] 

Введем обозначения 

𝑎 = max
1≤𝑖≤𝑛

(𝑤𝑖 + 𝑣1𝑖 + 𝑣2𝑖 + 𝑣3𝑖),           𝑏 = max
1≤𝑖≤𝑛

(𝑤𝑖 + 𝑣1𝑖 + 𝑣2𝑖 − 𝑣3𝑖), 

𝑐 = max
1≤𝑖≤𝑛

(𝑤𝑖 + 𝑣1𝑖 − 𝑣2𝑖 + 𝑣3𝑖),           𝑑 = max
1≤𝑖≤𝑛

(𝑤𝑖 + 𝑣1𝑖 − 𝑣2𝑖 − 𝑣3𝑖). 

𝑒 = max
1≤𝑖≤𝑛

(𝑤𝑖 − 𝑣1𝑖 + 𝑣2𝑖 + 𝑣3𝑖),           𝑓 = max
1≤𝑖≤𝑛

(𝑤𝑖 − 𝑣1𝑖 + 𝑣2𝑖−𝑣3𝑖), 

𝑔 = max
1≤𝑖≤𝑛

(𝑤𝑖 − 𝑣1𝑖 − 𝑣2𝑖  + 𝑣3𝑖),           𝑏 = max
1≤𝑖≤𝑛

(𝑤𝑖 − 𝑣1𝑖 − 𝑣2𝑖 − 𝑣3𝑖). 

Введем дополнительные параметры 

a1 = max(a + d,  b + c)/2,   b1 = max(a + f,  b + e)/2, 

c1 = max(e + h,  f + g)/2,   d1 = max(c + h,  d + g)/2, 

e1 = (a + b)/2,   f1 = (c + d)/2,   g1 = (e + f)/2, 

h1 = (g + h)/2,   k1 = max(a + h,  b + g,  c + f,  d + g)/2, 

a2 = max(b1 + f1,  d1 + e1)/2,   b2 = max(b1 + h1,  d1 + g1)/2, 

c2 = max((e1 + f1)/2,  a1),        d2 = max((g1 + h1)/2,  c1), 

e2 = max(b1 + d1,  f1 + g1,  e1 + h1,  2k1)/2, 

Тогда минимум в задаче (2) равен 

𝜇 =  max (
𝑎2  +  𝑏2
2

,
2𝑎2  +  𝑑2

3
,
2𝑏2  +  𝑐2

3
,
𝑐2  +  𝑑2
2

, 𝑒2), 

и справедливы следующие утверждения: 

1) если μ = (a2 + b2)/2, то х1 = - b2, 

𝑥2 = {

(3𝑏1 − 𝑓1)

4
−
𝑏2
2
, если  𝑎2 =

(𝑏1 + 𝑓1)

2
,

(−3𝑑1 + 𝑒1)

4
+
𝑏2
2
, если  𝑎2 =

(𝑑1 + 𝑒1)

2
,
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𝑥3 = (1 − 𝛼)𝑚𝑎𝑥(−𝜇 + 𝛼 − 𝑥1 − 𝑥2,   − 𝜇 + 𝑐 − 𝑥1 + 𝑥2,   − 𝜇 + 𝑒 + 𝑥1 − 𝑥2,   − 𝜇 + 𝑔 + 𝑥1 + 𝑥2)
− 𝛼𝑚𝑎𝑥(−𝜇 + 𝑏 − 𝑥1 − 𝑥2,   − 𝜇 + 𝑑 − 𝑥1 + 𝑥2,   − 𝜇 + 𝑓 + 𝑥1 − 𝑥2,   − 𝜇 + ℎ + 𝑥1 + 𝑥2); 

2) если μ = (2a2 + d2)/3, то х1 = (2a2 – 2d2)/3, 

𝑥2 = {

(2𝑏1 − 𝑓1 − 𝑑2)

3
, если  𝑎2 =

(𝑏1 + 𝑓1)

2
,

(−2𝑑1 + 𝑒1 + 𝑑2)

3
, если  𝑎2 =

(𝑑1 + 𝑒1)

2
,

 

𝑥3 = (1 − 𝛼)𝑚𝑎𝑥(−𝜇 + 𝛼 − 𝑥1 − 𝑥2,   − 𝜇 + 𝑐 − 𝑥1 + 𝑥2,   − 𝜇 + 𝑒 + 𝑥1 − 𝑥2,   − 𝜇 + 𝑔 + 𝑥1 + 𝑥2)
− 𝛼𝑚𝑎𝑥(−𝜇 + 𝑏 − 𝑥1 − 𝑥2,   − 𝜇 + 𝑑 − 𝑥1 + 𝑥2,   − 𝜇 + 𝑓 + 𝑥1 − 𝑥2,   − 𝜇 + ℎ + 𝑥1 + 𝑥2); 

3) если μ = (2b2 + c2)/3, то х1 = (2b2 + c2)/3, 

𝑥2 = {

(2𝑏1 − ℎ1 − 𝑐2)

3
, если  𝑏2 = 𝑏1

1/2
∗ ℎ1

1/2
,

(−2𝑑1 + 𝑒1 + 𝑑2)

3
, если  𝑏2 =

(𝑑1 + 𝑔1)

2
,

 

𝑥3 = (1 − 𝛼)𝑚𝑎𝑥(−𝜇 + 𝛼 − 𝑥1 − 𝑥2,   − 𝜇 + 𝑐 − 𝑥1 + 𝑥2,   − 𝜇 + 𝑒 + 𝑥1 − 𝑥2,   − 𝜇 + 𝑔 + 𝑥1 + 𝑥2)
− 𝛼𝑚𝑎𝑥(−𝜇 + 𝑏 − 𝑥1 − 𝑥2,   − 𝜇 + 𝑑 − 𝑥1 + 𝑥2,   − 𝜇 + 𝑓 + 𝑥1 − 𝑥2,   − 𝜇 + ℎ + 𝑥1 + 𝑥2); 

4) если μ = (c2 + d2)/2, то х1 = (c2 - d2)/2, 

𝑥2 =

{
 
 
 

 
 
 

(𝑒1 − 𝑓1)/2, если  с2 = (𝑒1 + 𝑓1)/2,

(𝑔1 − ℎ1)/2, если  𝑑2 = (𝑔1 + ℎ1)/2

(1 − 𝛼)max (
(−𝑎1 − 𝑐1)

2
+ 𝑏1,  − 𝑎1 + 𝑒1,  − 𝑐1 + 𝑔1) −   

−𝛼max (
(−𝑎1 − 𝑐1)

2
+ 𝑑1, −

−𝑎1 + 𝑓1,   − 𝑐1 + ℎ1), если  𝑐2 = 𝑎1,   𝑑2 = 𝑐1

 

𝑥3 = (1 − 𝛽)𝑚𝑎𝑥(−𝜇 + 𝛼 − 𝑥1 − 𝑥2,   − 𝜇 + 𝑐 − 𝑥1 + 𝑥2,   − 𝜇 + 𝑒 + 𝑥1 − 𝑥2,   − 𝜇 + 𝑔 + 𝑥1 + 𝑥2)
− 𝛽𝑚𝑎𝑥(−𝜇 + 𝑏 − 𝑥1 − 𝑥2,   − 𝜇 + 𝑑 − 𝑥1 + 𝑥2,   − 𝜇 + 𝑓 + 𝑥1 − 𝑥2,   − 𝜇 + ℎ + 𝑥1 + 𝑥2); 

5) если  = e2, то x1 = (1 - ) max(2a2 – 2e2,  c2 – e2) – α max(2b2 – 2e2,  d2 – e2), 

𝑥2 =

{
 
 

 
 
(𝑏1 − 𝑑1)/2, если  𝑒2 = (𝑏1 + 𝑑1)/2,

(−𝑓1 + 𝑔1)

2
+ 𝑥1, если  𝑒2 = (𝑓1 + 𝑔1)/2,

(𝑒1 − ℎ1)

2
− 𝑥1, если  𝑒2 = (𝑒1 + ℎ1)/2,

 

 𝑥3 = (1 − 𝛽)𝑚𝑎𝑥(−𝜇 + 𝛼 − 𝑥1 − 𝑥2,   − 𝜇 + 𝑐 − 𝑥1 + 𝑥2,   − 𝜇 + 𝑒 + 𝑥1 − 𝑥2,   − 𝜇 + 𝑔 + 𝑥1 + 𝑥2) −
𝛽𝑚𝑎𝑥(−𝜇 + 𝑏 − 𝑥1 − 𝑥2,   − 𝜇 + 𝑑 − 𝑥1 + 𝑥2,   − 𝜇 + 𝑓 + 𝑥1 − 𝑥2,   − 𝜇 + ℎ + 𝑥1 + 𝑥2); 

6) если  = e2 = k1, то  x1 = (1 - ) max(2a2 – 2k1,  c2 – k1) – α max(2b2 – 2k1,  d2 – k1), 

 x2 = (1 - β) max(b1 – k1,  -k1 + e1 – x1,  -k1 + g1 + x1) – β max(k1 + d1,  -k1 +h1 + x1), 

𝑥3 =

{
 
 
 
 

 
 
 
 
(𝑎 − ℎ)

2
− 𝑥1 − 𝑥2, если  𝑘1 = (𝑎 + ℎ)/2,

(𝑐 − 𝑓)

2
− 𝑥1 + 𝑥2, если  𝑘1 = (𝑐 + 𝑓)/2,

(−𝑑 + 𝑒)

2
+ 𝑥1 − 𝑥2, если  𝑘1 = (𝑑 + 𝑒)/2,

(−𝑏 + 𝑔)

2
+ 𝑥1 + 𝑥2, если  𝑘1 = (𝑏 + 𝑔)/2,

 

где α, β вещественные числа, удовлетворяющие условиям 0 ≤ α ≤ 1, 0 ≤ β ≤ 1. 

Вывод: для решения описанных выше задач получены полные аналитические решения в явном виде, их 

использование при решении минимаксных задач размещения позволяет понизить алгоритмическую сложность 

вычислений, в сравнении с известными итерационными подходами. Предложенный в статье| алгоритм нахождения 

оптимальной области размещения видеокамер как на плоскости, так и в трехмерном пространстве с прямоугольной 

метрикой на основе геометрического подхода, имеет низкую алгоритмическую сложность.  

Заключение. В статье рассмотрена минимаксная задача размещения точечного объекта в двух и трехмерном 

пространстве с прямоугольной метрикой. Такая задача встречается на практике, например, при размещении центра 

управления системой камер видеонаблюдения в здании. Разработанный и представленный в статье алгоритм можно 

применить в области проектирования и создания аппаратных средств автоматизации решения задач 

автоматической оптимизации построения сложных информационных систем и их сетей. 
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Аннотация. В современной России динамично развиваются научно производственные объединения (НПО). 

Появление таких организаций вызвано развитием наукоемких отраслей производства страны в целом. Статья 

посвящена рассмотрению возможностей повышения эффективности функционирования НПО в России. Целью 

данной статьи является выявление отраслевых структурных и производственных особенностей НПО морской 

инфраструктуры в России и их роли в развитии потенциала страны. Данные мероприятия в совокупности позволят 

сформировать комплексное представление о сущности и особенностях НПО в России, что позволит в дальнейшем 

совершенствовать эффективную организацию и управление предприятиями наукоемких отраслей в безопасном 

исполнении. 

Ключевые слова: автоматизация управления; организационное управление; научно-производственное 

объединение; социальная организационно-техническая система. 

FEATURES OF AUTOMATION OF MANAGEMENT IN THE SAFE EXECUTION OF SCIENTIFIC  

AND INDUSTRIAL ASSOCIATIONS OF MARINE INFRASTRUCTURE AS A SOCIAL  

ORGANIZATIONAL AND TECHNICAL SYSTEM 

Ryabkov Yakov1, Alekseev Sergey2, Artemov Stanislav3 
1Military Space Academy named after A.F. Mozhaisky 

13 Zhdanovskaya St, St. Petersburg, 197198, Russia 
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Absrtact. Scientific and industrial associations (NGOs) are dynamically developing in modern Russia. The 

emergence of such organizations is caused by the development of knowledge-intensive industries of the country as a whole. 

The article is devoted to the consideration of the possibilities of improving the efficiency of the functioning of NGOs in 

Russia. The purpose of this article is to identify the sectoral structural and production features of marine infrastructure 

NGOs in Russia and their role in the development of the country's potential. These events together will form a 

comprehensive understanding of the nature and features of NGOs in Russia, which will further improve the effective 

organization and management of knowledge-intensive industries in safe execution. 

Keywords: automation of management; organizational management; scientific and production association; social 

organizational and technical system. 

Введение. Достижение высокого уровня конкурентоспособности выпускаемых изделий возможно, если при 

его производстве используется высокий процент интеллектуальных ресурсов. Большая роль в этом направлении 

принадлежит НПО, выпускающим высокотехнологичную продукцию. Главным отличием от производственных 

предприятий состоит в том, что НПО представляют собой совокупность не только средств производства, 
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работников и служащих, но и коллектива ученых, имеющих высокий уровень образования в производственной 

области. Порядок планирования деятельности НПО морской инфраструктуры сохраняет обособленность 

подразделений внутри НПО с одной стороны, по промышленности, с другой — по направлениям отраслей науки. К 

научным продуктам можно отнести знания и информацию в виде монографий, отчетов, рекомендаций, чертежей, 

проектов, опытных образцов, которые обладают новизной. 

В руководство НПО морской инфраструктуры в России, как правило, входят: начальник, первый заместитель 

начальника НПО и заместители начальника НПО по специальным направлениям. НПО состоит из отделов, 

специальных центров, отделений и групп. Все рабочие места руководства НПО, руководителей подразделений и 

рабочих смен оснащены средствами вычислительной техники различной конфигурации, которые функционируют 

при поддержке определенного программного и информационного обеспечения. 

Исходя из сказанного, вариант примерной основной структуры НПО морской инфраструктуры в России 

может быть представлен в следующем обобщенном виде, как на рис. 1.  

Все изложенное выше позволяет сделать вывод о том, что НПО морской инфраструктуры является, во-

первых, социальной системой, в состав которой входят как сотрудники руководства НПО, отделов, отделений и 

групп, так и персонал учреждений, организаций и объектов, которые совместно с сотрудниками НПО 

обеспечивают функции сбора оперативной информации, состоянии функциональных и территориальных подсистем 

и оперативной координации действий органов повседневного управления. Во-вторых, НПО совместно с 

учреждениями, организациями и объектами управления является организационной системой, т.е. системой 

иерархической с горизонтальными и вертикальными связями между ее компонентами. В-третьих, НПО, сотрудники 

которого сами работают на АРМ и управляют научными и производственными подразделениями, которые также 

оснащены рядом цифровой техникой, является технической системой, так как его персонал на всех уровнях 

управления использует средства вычислительной техники с соответствующим программным и информационным 

обеспечением. 

 

Рис. 1. Примерная структура НПО России 

Таким образом, НПО морской инфраструктуры является социальной организационно-технической системой 

(СОТС), относящейся к классу сложных, иерархических, самоорганизующихся и самоадаптирующихся человеко-

машинных систем (ЧМС), в которых персонал управленцев работает, в том числе, на АРМ. Вывод: для 

исследования законов функционирования СОТС НПО морской инфраструктуры можно использовать уже 

известные, рабочие законы, применяемые при исследовании ЧМС. 

Проведенный анализ структуры и функций НПО морской инфраструктуры, как СОТС показывает, что 

процесс управления таким сложным иерархическим объектом может осуществляться эффективно в случае, если все 

компоненты такой СОТС будут объединены в региональную вычислительную сеть (ВС). Такая сеть является сетью 

передачи данных, в узлах которой располагаются ЭВМ и персонал, их использующий.  

Фактически НПО, с точки зрения автоматизации управления, может быть представлен в виде совокупности 

локальных вычислительных сетей (ЛВС) ЛВС – это сеть передачи данных, связывающая ряд рабочих станций 

(рабочих мест операторов, оборудованных средствами для выполнения функций управления) в одной локальной 

зоне. Такие сети обеспечивают высокие скорости (до 100 000 Мб/с) передачи данных непосредственно в ЭВМ, 

подключенные к сети. Машины-шлюзы (межсетевые интерфейсы, служащие для соединения двух и более ЛВС, 

которые объединяют пользователей этих сетей) соединяют ЛВС между собой или подключают их к сетям большей 

протяженности. Каждая ПЭВМ в ЛВС имеет сетевой адаптер, который соединяет ее со средой передачи. Для 

решения научных и производственных задач ЛВС НПО с совокупностью подчиненных подразделений и 

подведомственных организаций для достижения определенных целей путем осуществления совместной 

деятельности на основе взаимных интересов может быть объединена в корпоративную сеть (КС).  

Основными звеньями любой структуры обмена информацией и управления являются системные 

специалисты  
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─  операторы, рабочими местами которых являются рабочие станции или АРМ, входящие в состав. Кроме 

операторского состава компонентами КС являются: 

─ коммутационные узлы (КУ) – все сетевые устройства для соединения и объединения сети (повторитель, 

концентратор, коммутатор, маршрутизатор и др.), 

─ рабочие узлы (рабочие станции), оснащенные ПЭВМ, принтерами, сканерами, серверами и др., 

─ каналы передачи данных, т.е. среда передачи информации (оптоволоконные, коаксиальные, радиоканалы и др.). 

Следовательно, НПО морской инфраструктуры, как СОТС представляет собой разновидность ЧМС вида 

«группа операторов – корпоративная сеть» (ГОКС).  

В данной статье КС рассматривается на канальном уровне, т.е. не рассматриваются: программное и 

информационное обеспечение, установленное на коммутационных и рабочих узлах; особенности аппаратуры; 

способы обработки и передачи информации в узлах; сетевые протоколы и другие аспекты КС. Рассматриваются 

надёжностные и временные характеристики деятельности операторов на рабочих станциях при обработке и 

передаче информации, циркулирующей в НПО. При этом КС целесообразно изучать в виде графа, вершины 

которого соответствуют узлам КС, а дуги – каналам передачи информации.  

При этом надежностными характеристиками вершин и дуг являются вероятности безошибочной обработки 

(передачи) информации, а временными – средние времена обработки (передачи) информации. Основной задачей 

КС, моделирующей информационные технологии, реализуемые в рамках НПО, как СОТС, является передача 

информации между различными приложениями (базы данных, электронная почта и т.д.), используемыми сетевыми 

специалистами НПО. КС позволяет взаимодействовать приложениям, обеспечивая доступ к ним удаленных 

пользователей. В состав КС входят магистральные сети, связывающие отдельные компоненты КС.  

Сетевые специалисты-операторы КС используют три основных метода передачи данных путем: коммутации 

каналов связи; коммутации сообщений, передаваемых по каналам связи; коммутации пакетов, которые 

подразделяются на коммутацию кадров и коммутацию ячеек. 

К любой КС предъявляются три основных требования: масштабируемость, производительность и 

управляемость. В настоящее время не существует отлаженной универсальной методики реализации мероприятий 

по синтезу, созданию и внедрению КС. Это связано с тем, что практически не существует двух абсолютно 

одинаковых организаций, представляющих собой СОТС. Каждая НПО характеризуется уникальным стилем 

руководства, иерархией, правилами ведения дел, принятия решений. Любая КС в принципе должна отражать 

структуру организации, в том числе и НПО, основой которого является персонал, работающий на своих цифровых 

производственных системах и АРМ. Каждый сетевой специалист-оператор должен осуществлять управление 

магистралью, которое включает: конфигурирование магистрали, поддержку ее работоспособности, передачу  

и прием сообщений.   

Автоматизация процессов управления СОТС. Под термином «автоматизация процессов управления» 

принято понимать комплекс мероприятий, направленных на внедрение средств вычислительной техники (СВТ) и 

современных информационных технологий (ИТ) в работу органов управления НПО, как СОТС с целью создания 

условий повышения эффективности деятельности лица, принимающего решение (ЛПР) при управлении объектами 

СОТС. Достижение целей автоматизации управления связано с необходимостью выполнения следующих процедур: 

1.Технико-экономический анализ и оценка целесообразности автоматизации управления. При этом 

необходимо правильно выбрать критерий оценки эффективности функционирования СОТС и устойчивости  

ее свойств. 

2.Моделирование процесса управления НПО, как объекта автоматизации. При этом необходимо разработать 

спецификацию СОТС путем ее декомпозиции с необходимой степенью детализации, описания отдельных 

компонент и их взаимосвязей, разработка информационно-логической модели системы, выявления с помощью 

полученной модели первоочередных звеньев автоматизации, выработки требований к системе управления. 

3.Разработка структуры НПО, определение требований к видам обеспечения, исходя из требований к системе 

в целом, согласование требований по видам обеспечения. 

4.Техническая реализация, т.е. синтез системы управления НПО, выбор ИТ в соответствии с требованиями к 

видам обеспечения и к системе управления в целом, выбор структуры системы и средств автоматизации. 

Исходя из сказанного, можно выделить предмет автоматизации управления СОТС, который определяет 

закономерности и принципы автоматизации процессов управления, методологию автоматизации процессов 

управления, методы моделирования процессов управления в целях автоматизации и обоснования требований  

к системе управления, методики выбора программных, информационных и технических средств. 

Показано, что основными принципами автоматизации являются: 

1) принцип системного подхода к автоматизации управления, предусматривающий рассмотрение всех 

аспектов автоматизации, как единого целого, а также необходимую степень автоматизации всех основных 

элементов процесса управления; 

2) принцип новизны задач автоматизации управления, предусматривающий перестройку методов и средств 

управления в соответствии с новыми возможностями СВТ, в традиционно сложившихся к настоящему времени 

методах и средствах автоматизации определенных классов СОТС; 
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3) принцип непрерывного развития системы (гибкость структуры управления), предусматривающий 

возможность ее развития в соответствии с изменением методов организационно-технического управления, 

использованием новых образцов СВТ и оргтехники при минимальных затратах времени и средств на перестройку; 

4) принцип целесообразности, предполагающий получение экономического, социального или иного эффекта 

от автоматизации. 

Автоматизация управления НПО должна выполнять две основные функции: 

1.Познавательную, которая состоит в раскрытии сущности закономерностей и принципов, а именно: 

технологии автоматизации процессов управления, подлежащих автоматизации; оценки эффективности 

автоматизации управления; автоматизации моделирования процессов управления; организации работ по созданию, 

развитию и применению средств и систем автоматизации управления. 

2.Прогнозирующую, состоящую в определении тенденций развития методов, технических, программных и 

информационных средств и систем автоматизации управления; последствий принимаемых управленческих 

решений и выполнении на этой основе анализа, оценки эффективности и оптимизации систем управления. 

Основным методом теории автоматизации управления является математическое моделирование, 

реализуемое на основе разработки моделирующих алгоритмов и программ решения задач трех основных классов  

с использованием ЭВМ: 

─ расчетных, реализуемых на основе расчетных моделей, когда результатом решения является число, 

─ информационных, реализуемых на основе информационных моделей, когда результатом решения 

является смысловой текст, график, рисунок и т.д., 

─ модельных, реализуемых на основе моделей знаний о предметных областях и потоках на множестве 

решений, когда результатом решения является либо числа (расчетные модели), либо смысловой текст, график, 

рисунок (информационные модели). 

Использование моделирования (расчетного, статистического, имитационного) для области управления НПО 

проявляется в двух аспектах. Во-первых, для анализа и синтеза собственно средств и систем автоматизации 

управления. Во-вторых, для реализации основных функций управления ЛПР и персоналом органов управления 

СОТС. 

В ряде работ рассматривается структура теории автоматизации управления. Применительно к СОТС 

структура такой теории представлена на рис. 2. Из рисунка видно, что в структуру теории автоматизации 

управления входит ряд важных самостоятельных дисциплин, непосредственно связанных с изучением вопросов 

автоматизации процессов управления, а именно: методология исследовательского синтеза информационно-

управляющей системы (ИУС), методология разработки трех основных видов обеспечения функционирования ИУС, 

средства и методы искусственного интеллекта. 

 

Рис. 2. Обобщенная структура теории автоматизации управления 
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Особенно важным вопросом при решении задач автоматизации процессов управления является задача 

оценки эффективности автоматизации управления. При этом эффективность выступает, как самая полная, 

всесторонняя и общая характеристика системы, которая качественно и количественно определяет ее способность, 

имея определенную совокупность свойств оцениваемой системы, выполнять свою основную функцию – функцию 

управления. 

Оценка эффективности требует наличия критерия и показателя эффективности. Показатель эффективности – 

системная мера, количественно характеризующая степень выполнения системой цели функционирования, 

поставленной задачи и функции управления, или количественная оценка свойства, выбранного в качестве 

характеристики эффективности системы. Критерий эффективности – это правило или способ принятия какого-либо 

управленческого решения, осуществления того или иного управляющего воздействия на основе анализа 

выработанного показателя эффективности. 

Одной из самых важных задач при оценке эффективности автоматизации управления НПО является выбор 

или формулировка показателя эффективности. Во-первых, этот показатель (интегральный) должен описать степень 

проявления автоматизированной системой своего главного, интегрального свойства, определяющего цель ее 

функционирования. Во-вторых, такой показатель должен складываться из ряда показателей, характеризующих 

частные, второстепенные свойства НПО, которые в разной степени и часто противоречиво влияют на интегральный 

показатель эффективности. В-третьих, интегральный показатель должен учитывать многоцелевой характер 

функционирования НПО. В-четвертых, реально существующая иерархичность НПО, многоуровневость целей ее 

функционирования могут приводить к крайнему усложнению формулировки или выбора показателя 

эффективности автоматизированной системы, осуществляющей управление СОТС. 

Объективные трудности, связанные с выбором или формулировкой интегрального показателя 

эффективности НПО морской инфраструктуры, привели к тому, что на практике используют не один интегральный 

показатель, а ряд частных показателей, которые в совокупности с достаточной полнотой и точностью 

характеризуют эффективность автоматизации управления НПО. В ряде случаев целесообразно множество частных 

показателей декомпозировать в иерархически связанные уровни. На рис. 3 показаны взаимосвязь целей  

и показателей эффективности автоматизации управления НПО. 

Практика показывает, что, как правило, получить точные значения частных и общих показателей 

эффективности выбранной степени автоматизации управления такой сложной системы, как НПО нереально. Это 

можно сделать только в том случае, если в модели процесса функционирования НПО будет корректно учтено 

влияние автоматизации управления на качество творческого процесса выработки управленческих решений органом 

управления во главе с ЛПР и их практическую реализацию. Невозможность моделирования творческих процессов 

делает уровень показателей, характеризующих процессы принятия решений и контроля их исполнения, не столько 

научно-модельным, сколько вербально-описательным, т.е. только качественным. 

 

Рис. 3. Взаимосвязь целей и показателей эффективности автоматизации управления СОТС 
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Показатели организационно-технической эффективности автоматизации управления в совокупности должны 

характеризовать все стороны обеспечения средствами автоматизации эффективной работы органа управления НПО во 

главе с ЛПР по выработке управленческих решений. В состав частных организационно-технических показателей 

обычно включают характеристики надежности и быстродействия комплекса технических и программных средств, а 

также показатели того, насколько они удовлетворяют требованиям точности, достоверности, наглядности и полноты 

обеспечения средствами и системами автоматизации процессов работы органа управления НПО во главе с ЛПР. 

Из сказанного выше может быть сделан вывод о том, что наиболее важным в конкретном решении задачи 

выбора степени автоматизации управления функционированием НПО, является уяснение непосредственных целей, 

задач и функций управления НПО и ее компонентами. При этом должны четко формулироваться требования по 

автоматизации процессов управления, определяющей повышение эффективности работы органов управления и 

ЛПР при управлении. Не менее важной задачей при выборе систем, средств и методов автоматизации управления, 

обеспечивающих построение математических моделей и собственно моделирование процессов функционирования 

НПО, является адекватное использование математического аппарата, формализующего названный процесс 

управления. Одним из основных математических методов, используемых при управлении сложными, большими, 

иерархическими объектами, к которым в полной мере относится и НПО, является метод сетевого планирования, 

позволяющий организовать в пространстве и времени взаимодействие компонент названного объекта для 

достижения единой цели управления. 
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Аннотация. В статье рассматривается новый подход к оценке уровня зрелости системы обеспечения 

информационной безопасности на предприятии морской отрасли на примере предприятия АО «Восточная Верфь». 

Оценка зрелости проведена по разработанной автором системе метрик и, по результатам оценки, даны 

рекомендации по модернизации системы обеспечения информационной безопасности, персональные данные. 
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Введение. Организации, деятельность которых во многом зависит от использования современных 

информационных технологий, для достижения целей бизнеса должны поддерживать на необходимом уровне 
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систему обеспечения информационной безопасности (СОИБ). СОИБ представляет собой совокупность аппаратно-

программных, технических и организационных защитных мер, функционирующих под управлением системы 

менеджмента информационной безопасности (ИБ) и процессов осознания ИБ, инициирующих и поддерживающих 

деятельность по менеджменту ИБ [1, 2]. 

Желание иметь СОИБ, адекватную целям ИБ организации по обеспечению доступности, целостности и 

конфиденциальности информационных активов, приводит к стремлению совершенствовать СОИБ. 

Совершенствование СОИБ возможно при условии знания состояний характеристик и параметров, процессов 

менеджмента, осознания ИБ и понимания степени их соответствия требуемым результатам [3]. Понять эти аспекты 

СОИБ можно только по результатам оценки ИБ организации, полученной с помощью модели оценки ИБ на 

основании свидетельств оценки, критериев оценки и с учетом контекста оценки [4, 5]. 

В настоящий момент к продуктам ИБ относится большой спектр самых различных решений, включая 

систему сбора корреляции событий, аналитические системы, системы контроля за утечками и т.д. Обеспечение ИБ 

предприятия возможно только при системном и комплексном подходе к защите и подразумевает непрерывный 

контроль в реальном времени всех важных событий и состояний, влияющих на безопасность данных. Как 

результат, современные СОИБ приобрели функцию контроля, а именно функцию контроля и управления 

определенной части производственных и информационных процессов. 

Модель зрелости используется как инструмент измерения состояния процесса на основе набора метрик, 

которые представляют собой определенные характеристики. Оценка этих метрик по оговоренной шкале позволяет 

понять состояние процессов организации, которая и будет характеризовать уровень зрелости. После получения 

оценки зрелости можно выработать необходимые мероприятия для повышения зрелости процессов и организации в 

целом [5, 6]. 

Подход к оценке процессов информационной безопасности базируется не только на требованиях к составу и 

модели зрелости процессов информационных технологий, но и на требованиях к другим службам и сервисам 

предприятия. В российской практике не сложилась целостная система использования моделей зрелости; в 

зарубежной – применение моделей зрелости как инструмента управления широко развито, в том числе и для 

управления процессами безопасности. В [6] приведен сравнительный анализ наиболее распространенных и часто 

используемых моделей зрелости, а именно: 

─ Open Information Security Management Maturity Model (O-SIM3);  

─ Process Capability Model (PCM);  

─ Enterprise Information Management Maturity Model (EIM MM);  

─ Community Cyber Security Maturity Model (CCSMM);  

─ Program Review for Information Security Management Assistance (PRISMA);  

─ СOBIT 5 for Information Security. 

Анализ показывает, что ни одна из рассмотренных моделей в полной мере не отражает всех современных 

требований по организации ИБ для организаций различного размера и сферы деятельности. Поэтому для оценки ИБ 

предприятия была разработана собственная модель зрелости с подходящими для нее метриками, используя 

рассмотренные модели в качестве образца. 

Уровень зрелости любого процесса чаще всего определяют, как показатель процесса, характеризующий его 

способность соответствовать текущим и будущим целям стратегии предприятия. В литературных источниках 

применяются различные модели зрелости для задач ИБ [7]. В соответствии с принятой в настоящем исследовании 

методологии вводятся следующие уровни зрелости для ИБ: 

3.Начальный. Процесс обеспечения ИБ выполняется на нерегулярной основе. 

4.Осуществленный. Процесс обеспечения ИБ выполняется на регулярной основе и поддерживается на 

уровне планирования. 

5.Управляемый. Процесс обеспечения ИБ выполняется, планируется, и имеется достаточный объем 

организационных ресурсов для поддержки и управления. 

6.Предсказуемый. Процесс обеспечения ИБ выполняется, планируется, управляется и контролируется. 

7.Адаптивный. Процесс обеспечения ИБ выполняется, планируется, управляется, измеряется при помощи 

количественных показателей (метрик) и постоянно совершенствуется. 

Уровень зрелости определялся на основании наличия и полноты традиционных атрибутов процессов: 

─ управление процессом; 

─ состояние объектов, которыми управляет процесс. 

Только на основании атрибутов оценить уровень зрелости процесса обеспечения ИБ невозможно, поэтому 

различные модели зрелости предлагают оценивать широкий диапазон доменов информационной безопасности, из 

которых состоят атрибуты, от инфраструктуры, данных и сетей до людей, приложений, процессов управления и 

реагирования, требований по соблюдения правовых норм и управления контрактными обязательствами.  

Для оценки обеспечения ИБ предприятия были выбраны домены ИБ с учетом специфики деятельности 

предприятия, наиболее известной международной практики и общепринятых стандартов: ISO27000, COBIT5 for 

Information Security, SANS, NIST [8, 9]: 
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─ информационное управление безопасностью;  

─ обучение и образование в области ИБ;  

─ соответствие требованиям регуляторов;  

─ информационно-техническое обеспечение ИБ. 

Таким образом, выделенные домены группируются в соответствии с традиционными атрибутами зрелости 

процесса обеспечения ИБ, образуя иерархичную структуру, которая является ядром модели зрелости. Данная 

иерархическая структура представлена на рис. 1. 

 

Рис. 1. Иерархия атрибутов, доменов и их свойств 

Оценивание уровня зрелости процесса обеспечения ИБ начинается с доменов ИБ на основании их свойств. 

Оценка производится по следующим доменам: 

─ информационное управление безопасностью и культура; 

─ обучение и образование в области ИБ; 

─ соответствие требованиям регуляторов; 

─ информационно-техническое обеспечение ИБ. 

При этом есть 4 уровня зрелости, по которым, в соответствии с доменами, проводится оценка. 

1.Начальный. 

2.Осуществленный. 

3.Управляемый. 

4.Предсказуемый. 

Определение зрелости информационной безопасности организации строится на рассмотрении документации 

предприятия в области ИБ, интервьюирования персонала предприятия и анализа каждого из 4 доменов. Интересен 

такой подход тем, что таким образом описывается не только сам процесс, но и вовлекаемые в него работники.  

В основу методологии оценивания уровня зрелости, в соответствии с предложенной моделью, легла 

методология PRISMA (NISTIR-7358) [8]. Процесс оценки начинается с индивидуальной оценки каждого из 

приведенного домена ИБ по разработанным критериям. Эти критерии и являются метриками модели. Для критерия 
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производится оценка на каждом из уровней зрелости. Оценка выполнения критерия, т.е. оценка метрики, может 

быть следующая: «Полностью соответствует» (ПС), «Частично соответствует» (ЧС), «Не соответствует» (НС). 

Оценивание начинается с самого нижнего уровня, если для рассматриваемого домена ИБ имеют оценку «Не 

соответствует», то весь уровень получает такую же оценку по указанному критерию. Если для одного из критериев 

оценка «Полностью соответствует», но оценка других критериев (одного или более) «Частично соответствует»/»Не 

соответствует», тогда общая оценка критерия для уровня будет «Частично соответствует». 

Такое оценивание проводится для всех доменов ИБ по всем уровням зрелости. Результаты оценки приведены 

в сводной таблице с использованием цветовой маркировки, которую предполагает методологий PRISMA: 

«зеленый» для «Полностью соответствует», «желтый» для «Частично соответствует», «красный» для «Не 

соответствует». На основе данной таблицы был проведён анализ предприятия АО «Восточная верфь». Результаты 

оценки приведены в таблице 1. 
Таблица 1 

Результаты оценки доменов ИБ в соответствии с моделью зрелости 

Домен ИБ 
Уровень зрелости 

1 2 3 4 

Информационное управление безопасностью и культура ЧС ЧС НС НС 

архитектура и стратегия ИБ ЧС ЧС НС НС 

осознание руководством важности ИБ ПС ЧС НС НС 

планирование, исполнение и контроль ЧС НС НС НС 

Обучение и образование в области ИБ ЧС ЧС ЧС НС 

администрирование средств защиты информации ПС ПС ЧС НС 

обеспечение безопасности персональных данных (ПДн) НС НС НС НС 

обеспечение безопасности критической информационной 

инфраструктуры (КИИ) 
ПС ЧС ЧС НС 

Соответствие требованиям регуляторов ПС ЧС ЧС НС 

система защиты ПДн ПС ЧС НС НС 

система защиты КИИ ПС ПС ПС НС 

Информационно-техническое обеспечение ИБ ПС ЧС ЧС НС 

программно-аппаратное обеспечение ИБ ПС ЧС ЧС НС 

ИБ нормативно-распорядительная документация ПС ЧС НС НС 

Учет инцидентов ИБ ПС ЧС НС НС 

Для понимания, как именно следует действовать, в случае развития и повышения уровня зрелости, вводится 

подсчет индекса зрелости атрибутов ИБ. Для расчёта данного индекса необходимо принять общий уровень 

зрелости за 100% и разделить на количество уровней. В зависимости от уровня, на котором находится атрибут, он 

получает от 0 % до 20%. Общий индекс рассчитывается как среднее арифметическое полученных результатов по 

каждому атрибуту. 

По результатам оценки был определён индекс зрелости СОИБ АО «Восточная верфь» - 20%. Результаты 

оценки зрелости процесса представлен в виде лепестковой диаграммы на рис. 2.  

В ходе анализа процесса обеспечения ИБ предприятия был выявлен ряд проблемных сторон, 

характеризующих определенный домен ИБ и препятствующих цифровой трансформации предприятия на основе 

внедрения в управление системы уровня Enterprise Resource Planning (ERP). 

Общий индекс зрелости системы обеспечения информационная безопасность предприятия равен 20%, что в 

основном соответствует первому уровню («Начальный») согласно разработанной модели зрелости. Таким образом, 

индекс зрелости процесса обеспечения ИБ предприятия не соответствует заявленным требованиям по цифровой 

трансформации предприятия. 
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Рис. 2. Оценка индекса зрелости доменов процесса обеспечения ИБ предприятия 

Для приведения информационной безопасности предприятия в состояние готовности к цифровой 

трансформации на основе системы класса ERP, необходимо достичь по крайней мере третьего уровня зрелости и 

выполнить мероприятия по приведению в соответствие уровней зрелости, атрибутов управления и состояния 

безопасности. 

С учетом оценки уровня зрелости процесса обеспечения ИБ предприятия, полученную в результате 

исследования, а также учитывая сложность технический решений, необходимых для реализации перехода на 

следующий уровень зрелости, предлагается модернизацию службы обеспечения ИБ выполнить в три этапа. На 

первом этапе будут созданы условия для внедрения системы мониторинга событий ИБ, предлагаемой для 

внедрения на втором этапе. 

На первом этапе для гарантированного и надежного функционирования информационных систем с учетом 

требований ИБ необходимо: 

1.Провести организационно-технические мероприятия: 

─ определить цели, задачи и стратегию развития процесса обеспечения ИБ; 

─ доработать нормативно-распорядительную базу предприятия в части обеспечения ИБ; 

─ доработать нормативно-распорядительную базу предприятия в части соответствия требованиям ФЗ-152 

«О персональных данных». 

2. Провести инженерно-технические мероприятия: 

─ выстроить систему защиты периметра организации, состоящую из средств межсетевое экранирование, 

развертывания систем обнаружения и предотвращения вторжений; 

─ выстроить систему защиты от вредоносного кода и спама, состоящую из средств антивирусной защита 

рабочих станций и серверов, средств защиты от спама, контентной фильтрации трафика; 

─ выстроить систему обеспечения конфиденциальности информации при хранении передаче, состоящую из 

средств шифрования каналов связи, средств шифрования носителей информации; 

─ выстроить систему защиты информации от несанкционированного доступа. 

На втором этапе предлагается внедрение специализированной системы, осуществляющей управление и 

мониторинг событий ИБ, их автоматизированную обработку и выявление инцидентов. 
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После реализации второго этапа модернизации служба обеспечения ИБ готова к переходу на третий этап 

модернизации и последующим испытаниям. В процессе испытаний выполняются тестовые задания и 

контролируются полученные результаты, которые и являются индикатором работоспособности спроектированной 

комплексной системы защиты информации. 

Заключение. По результатам проделанной работы была предложена новая модель метрик для оценки уровня 

зрелости и было проведено исследование уровня зрелости СОИБ судостроительного предприятия АО «Восточная 

Верфь» по разработанной метрике. По результатам оценки были выявлены сильные и слабые стороны системы 

обеспечения ИБ. На основе сделанных выводов были предложены мероприятия по модернизации системы для 

подготовки предприятия к цифровой трансформации с последующим внедрением ERP-системы. 
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Аннотация. Исследование посвящено формированию подхода, что на основании набора цветовых 

характеристик изображений профиля социальной сети — аватаров — позволяет автоматизировано строить 

предсказания о выраженности личностных характеристик пользователя, в частности на основе адаптированной 

версии теста 5PFQ. На Gradient Boosting Tree была обучена предсказательная модель и определено количество 

ближайших к прохождению аватаров, необходимых для достижения точных оценок. Результаты исследования 

являются новыми в области компьютерного зрения и машинного обучения и составляют основу для личностно 

ориентированных предсказательных моделей, которые могут использоваться в рамках задач по 

профориентированию или оценке защищенности пользователей от социоинженерных атак. 

Ключевые слова: анализ изображений; компьютерное зрение; извлечение признаков; личностные 

особенности, информационная безопасность; социальные сети; машинное обучение. 

COLOR CHARACTERISTICS OF AVATARS: AN APPROACH TO ASSESSING THE EXPRESSION  
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Abstract. The research focuses on the formation of an approach that, based on a set of color characteristics of social 

network profile images - avatars - enables automated predictions about the expression of a user's personality characteristics, 

based on an adapted version of the 5PFQ test. A predictive model was trained on the Gradient Boosting Tree and the 

number of nearest-to-follow avatars needed to achieve accurate scores was determined. The results of the study are novel in 

the field of computer vision and machine learning and form the basis for person-centered predictive models that can be used 

as part of career guidance tasks or to assess users' defensiveness against social engineering attacks. 

Keywords: image processing; computer vision; feature extraction; personality traits; information security; social 

media; machine learning. 

Введение. Динамичное развитие информационных технологий в последние годы [1] и активная работа по 

цифровизации общества сегодня [2] в значительной степени изменили способы общения, взаимодействия, а также 

обмена, обработки и распространения информации. Растущая популярность социальных сетей привела к 

значительному росту числа их активной аудитории и увеличению среднесуточного количества времени, 

проводимого на этих платформах [3]. Большей популярностью у пользователей в мире среди социальных медиа 

пользуются такие площадки, как Facebook* (запрещенный на территории РФ компании Meta), YouTube, Instagram* и 



288 РЕГИОНАЛЬНАЯ ИНФОРМАТИКА И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

TikTok, а у русскоязычной аудитории в свою очередь ВКонтакте, Telegram, TikTok и Одноклассники [4, 5], где 

ВКонтакте имеет наибольший охват аудитории (86%). Высокий уровень активности на подобных площадках 

становится причиной появления больших объемов информации, в особенности «цифровых следов», которые 

сегодня находят применение во многих областях, например, при личностном анализе; при исследовании рынка и 

потребительского поведения; для персонализации и таргетирования рекламы; для анализа общественного мнения; 

для информационной безопасности и выявления мошенничества; для здравоохранения и эпидемиологии; в 

психологии и социальных науках. В рамках данной работы наибольший акцент делается на построении 

представления о личностных особенностях пользователя, которое подразумевает анализ источников, 

идентификацию личностных характеристик и их выраженностей на основе цифрового контента, включая текст, 

аудио-, видео- и изображения, которые пользователи публикуют на своих страницах в социальных сетях. Зачастую 

подобный контент может содержать в себе множество скрытых характеристик личности. Так, например, 

изображение профиля пользователя – аватар – можно назвать основной цифровой проекцией пользователя в 

метавселенную отдельно взятой социальной сети или иной информационной системы. В связи с чем существует 

гипотеза о том, что в аватаре, как в устойчивом элементе профиля в социальной сети могут содержаться множество 

ключевых признаков, позволяющих строить представления об особенностях личности пользователя. В рамках 

данной работы предлагается подход к оценке выраженности психологических особенностей пользователей 

социальных сетей за счет автоматизации анализа цветовых характеристик изображений-аватаров их профилей. 

Для проведения исследования был подготовлен набор данных, состоящий из пар «фотография – набор черт 

личности», где в качестве фотографии выступали аватары, а в качестве методики оценки выраженности 

личностных черт пятифакторный опросник личности (5PFQ) [6] — а именно адаптация для стран СНГ популярного 

психологического тестирования «Большая пятерка». Данное тестирование позволяет представить личность 

человека в виде разбиения по 5 факторам, оценив степень выраженности каждого из них: 

─ Экстраверсия / Интроверсия;  

─ Привязанность/ Обособленность; 

─ Самоконтроль / Импульсивность;  

─ Эмоциональная неустойчивость / устойчивость; 

─ Экспрессивность / Практичность. 

Каждый фактор может принимать значения от 15 до 75. 

Всего было опрошено 1415 пользователей ВКонтакте, и собрано 12035 аватаров. Изображения отбирались с 

разницей в датах публикации и прохождения тестирования не больше года. На Рис. 1 показана плотность 

распределения пользователей в зависимости от количества аватаров за последний год от тестирования. Было 

принято решение пользователей, у которых было более 20 аватаров объединить в одну группу. 

 

Рис. 1. Плотность распределения пользователей с разным количеством аватаров за последний год  



ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИОКОМПЬЮТИНГЕ 289 

 

. 

Рис. 2. Плотности распределения оценок по факторам 5PFQ 

На рис. 2 представлены плотности распределения оценок по каждому фактору методики. Рассчитанные 

асимметрия и эксцесс, а также сглаженность свидетельствуют о почти нормальном распределении. Однако 

значение эксцесса для «Эмоциональной устойчивости» равняется -0.20415, что свидетельствует о большей 

удаленности распределения от нормального в сравнении с другими факторами личности, что может говорить о 

недостаточности данных или специфике выборки, однако ожидается, что подобное смещение не должно оказать 

значительного влияния на результат. 

Для построения оценок выраженности черт личности в соответствии с указанной методикой необходимо из 

аватаров извлечь следующий набор признаков: 

─ Красочность [7]; 

─ Цветовое разнообразие [8]; 

─ Цветовая гармония [9];  

─ Шкала Pleasure Arousal Dominance (PAD) [10]; 

─ Доли низкого, среднего и высокого значений компонент цветового пространства RGB на изображении; 

─ Доли низкого, среднего и высокого значений компонент цветового пространства HSV на изображении; 

─ Естественность [11]; 

─ Контраст; 

─ Яркость [12]. 

В итоге подготовки данных был получен набор, состоящий из 12035 записей «№ пользователя – перечень 

цветовых характеристик i-го изображений – результат прохождения 5PFQ». Для всех аватаров пользователя был 

присвоен один и тот же результат прохождения тестирования. 

Для построения автоматизированного средства оценки выраженности психологических особенностей 

пользователей социальных сетей по его аватару было решено построить предсказательную регрессионную модель 

на основе Gradient Boosting Tree, как одного из наиболее ярких и популярных представителей ансамблевых 

моделей для решения смежных задач [8]. К сожалению, в рамках данной задачи, нейронные сети показывали 

недостаточную точность, по причине нехватки данных для обучения. 

Обучение происходило на упомянутом ранее наборе данных, при помощи GridSearch для получения лучших 

значений гиперпараметров модели и пятикратной перекрестной проверкой. Также при этом был проведен 

эксперимент по оценке качества предсказаний, относительно количества использованных фотографий. Вместе с 

тем было решено рассмотреть обе ситуации, когда записи по всем аватарам одного пользователя соответствуют 

одну и тому же результату прохождения тестирования и рассматриваются в отдельности, а также, когда 

характеристики изображений, принадлежавших одному пользователю, усредняются. При обучении выбирались 

подвыборки для 1-го, 3-х, 5-ти, 10-ти, 15-ти, 20-ти последний аватаров, размещенных пользователем за год. 

Количество уникальных пользователей убывало соответственно.  Итоговые оценки точности по RMSE 

представлены в табл. 1. 
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Таблица 1 

Усредненные значения метрики RMSE при обучении модели с кросс-валидацией для сравнения результатов 

Стоит отметить, что для краткости в таблице представлены наиболее значимые результаты. Подвыборки с 1 

и 3 изображениями показали неудовлетворительный результат предсказания и были упразднены, а подвыборка с 15 

аватарами не отличалась от результата с 10. Хуже себя показала подвыборка с 20 фотографиями за год, однако, этот 

может свидетельствовать о сокращении разнообразия в обучающих данных и как следствие снижение точности. 

Таким образом было экспериментально показано, что на основе 5-ти последних аватаров можно говорить о 

личностных особенностях пользователя и пытаться с высокой степенью точности предсказывать их выраженности. 

Стоит отметить, что значимых отличий в подходе с усреднением выявлено не было. 

Заключение. В рамках данной работы была достигнута цель по формированию подхода с автоматизацией 

оценки выраженности психологических особенностей пользователей социальных сетей на основе цветовых 

характеристик изображений-аватаров их профилей. Полученный результат показал высокую точность, в 

особенности, учитывая специфику области психологии. Также было выяснено, что устойчивое представление о 

результатах прохождения пятифакторного опросника личности можно получить при рассмотрении 5 аватаров 

последних аватаров пользователя. Теоретическая и практическая значимости заключаются в том, что сформи-рован 

новый подход, отличающийся от известных задействованным в анализе перечнем данных, и построена 

предсказательная модель, позволяющая оценить выраженность личностных черт по 5 факторам на основе  

опубликованных изображений профиля в социальных медиа, что опосредованно в дальнейшем позволит строить 

оценки защищенности пользователя от социоинженерных атак, строить рекомендации по профориентации, 

настраивать таргетированную рекламу, точнее составлять кредитный скоринг клиента, а также продвинет 

исследования в областях психологии и социологии и разовьет сферу товаров и услуг. 

Работа велась в рамках государственного задания СПб ФИЦ РАН № 0073-2019-003); при финансовой 

поддержке проекта РНФ № 23-21-00338, а также гранта Президента MK-5237.2022.1.6 
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Аннотация. В теории алгебраических байесовских сетей существуют два метода проведения глобального 

апостериорного вывода, использующие вторичную и третичную структуры. Данная статья направлена на 

определение факторов, которые способствуют ускорению проведения глобального апостериорного вывода за счет 

использования третичной структуры алгебраической байесовской сети по сравнению со вторичной структурой. 

Этими факторами, в результате, явились, необходимость построения вторичной структуры, требующей построения 

третичной, и, что имеет решающее значение, использование свидетельств с меньшей мощностью нагрузки. Помимо 

этого, приведен пример, показывающий распространение свидетельств с меньшим числом атомов при 

использовании третичной структуры. 

Ключевые слова: алгебраические байесовские сети; вероятностные графические модели; фрагмент знаний; 

третичная структура; вторичная структура; глобальный апостериорный вывод; машинное обучение. 
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Abstract. In the theory of algebraic Bayesian networks, there are two methods of global posterior inference using 

secondary and tertiary structures. This paper aims to determine the factors that contribute to the acceleration of global 

posterior inference by using the tertiary structure of an algebraic Bayesian network compared to the secondary structure. 

These factors, as a result, were, the need to construct a secondary structure requiring the construction of a tertiary structure 

and, crucially, the use of evidence with less load cardinality. In addition, an example is given to show the propagation of 

evidence with fewer atoms when a tertiary structure is used. 

Keywords: algebraic Bayesian networks; probabilistic graphical models; knowledge pattern; tertiary structure; 

secondary structure; global posteriori inference; machine learning. 

Введение. Вероятностные графические модели на текущий момент находят широкое применение в контексте 

различных прикладных задач, которыми являются, например, определение человеческих эмоций [1], 

диагностирование неисправностей технологических процессов [2], прогнозирование распространения возбудителей 

болезней [3], анализ прочности материалов [4]. Подклассом вероятностных графических моделей являются 

алгебраические байесовские сети, определяемые как логико-вероятностные графические модели баз фрагментов 

знаний. В теории алгебраических байесовских сетей один из важных вопросов — вопрос проведения 

апостериорного вывода, пересчета оценок элементов сети на основе формализованной новой поступившей 

информации. Ранее были описаны два метода, использующие для проведения глобального апостериорного вывода 

вторичную и третичную структуры соответственно [5]. 

В статье [6] указывается, что при проведении глобального апостериорного вывода в алгебраических 

байесовских сетях, где число фрагментов знаний равно 5–150, алгоритм, использующий третичную структуру, 

работает в 1.15–2 раза быстрее, чем алгоритм, использующий вторичную структуру. Выявление же причин такого 

ускорения способствует дальнейшему поиску еще более быстрых алгоритмов и оптимизации текущих, что 

особенно важно в теории алгебраических байесовских сетей, где в основе многих методов работы с моделями 

лежит ресурсоемкая операция решения задач линейного программирования. Таким образом, цель данной статьи 

состоит в поиске факторов вышеописанного ускорения.  

Теоретическая основа. Перед определением факторов, содействующих разнице во времени работы 

алгоритмов, необходимо определить основные рассматриваемые объекты, а также описать сами алгоритмы, чему и 

будет посвящен этот раздел.  

Алгебраический баейсовские сети — графовые структуры, которые рассматриваются над отдельными, более 

мелкими объектами — фрагментами знаний. Сам же фрагмент знаний — структура, которая определяется, в 

частности, его нагрузкой, алфавитом (атомами). Например, алфавитом может служить множество {𝑥0, 𝑥1}, при 

этом между фрагментами знаний будут определяться операции пересечения как между алфавитами, над которыми 

они построены. Более строго, фрагмент знаний может определяться, например, как набор квантов над собственным 

mailto:vyatkin.artex@gmail.com
mailto:nak@dscs.pro
mailto:vyatkin.artex@gmail.com
mailto:nak@dscs.pro


292 РЕГИОНАЛЬНАЯ ИНФОРМАТИКА И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

алфавитом. Квант — конъюнкция атомов из алфавита, а также их отрицаний. Например, для алфавита {𝑥0, 𝑥1} 
набором квантов будет множество {𝑥1𝑥0, 𝑥1𝑥0, 𝑥1𝑥0, 𝑥1𝑥0}. Помимо этого, квантам сопоставляются скалярная или 

интервальная оценка вероятности их истинности. Апостериорным выводом в таком случае является пересчет 

оценок фрагмента знаний на основе поступившего свидетельства – распространение, пропагация свидетельства. В 

качестве свидетельства могут выступать другие фрагменты знаний, а также положительные и отрицательные 

означивания конкретных атомов. Такой апостериорный вывод зовется локальным, так как происходит на уровне 

конкретного фрагмента знаний.  

Набор фрагментов знаний задает простейшую структуру алгебраической байесовской сети — первичную 

структуру. Вторичной же структурой является граф смежности, где вершины графа нагружены фрагментами 

знаний. Граф смежности — граф, где в первую очередь никакая нагрузка вершины не входит в нагрузку другой 

вершины, а также между любой парой вершин, которые содержат общие элементы, то есть пересечение алфавитов 

соответствующих фрагментов знаний не пусто, существует путь. В-третьих, наконец, каждая из вершин, которые 

находятся на этом пути, включает в себя пересечение крайних для пути фрагментов знаний. 

С помощью вторичной структуры алгебраической байесовской сети можно проводить уже глобальный 

апостериорный вывод, то есть распространение влияния свидетельства во все фрагменты знаний сети. Опишем 

проведение апостериорного вывода в данном случае, не умаляя общности, сказав, что первоначальное 

свидетельство, которое необходимо учесть во всей сети, изначально включается в некоторый фрагмент знаний 

сети. Итак, во-первых, берется тот фрагмент знаний, в который включено свидетельство, и, далее, производится 

локальный апостериорный вывода для этого фрагмента знаний и первоначального свидетельства. Затем 

рассматриваются соседи данного фрагмента знаний, а также их пересечения с ним. Для каждого соседа 

рассматривается соответствующее пересечение, которое определяется как новое, виртуальное, свидетельство, далее 

распространяемое в фрагмент знаний-сосед. Таким образом происходит пропагация свидетельства в фрагмент 

знаний-сосед, что, рекурсивно, повторяется для остальных фрагментов знаний в сети. В данном случае будем 

рассматривать только ациклические алгебраические байесовские сети — сети, которые представимые в виде дерева 

смежности. Для таких сетей описанный алгоритм пропагации пройдет всегда корректно [5]. 

Наконец, третичной структурой алгебраической байесовской сети является диаграмма Хассе для множества 

непустых пересечений фрагментов знаний, объединенное с множеством фрагментов знаний сети, а также пустым 

множеством. Помимо фрагментов знаний и их пересечений будем также рассматривать однозначно с ними 

отождествляемые нагрузки. С помощью третичной структуры, как упоминалось ранее, можно также проводить 

глобальный апостериорный вывод, который состоит из следующих шагов [5]: 

Шаг 1. Распространить 𝑢 во все фрагменты знаний, содержащие 𝑢, где само 𝑢 содержит нагрузку 

свидетельства. Повторное распространение свидетельства в фрагменты знаний не проводится.  

Шаг 2. В третичной структуре пометить нагрузку 𝑢 и всех ее потомков. При этом если обнаружилась 

нагрузка со всеми помеченными потомками, то ее также необходимо пометить.  

Шаг 3. Выбрать непомеченную нагрузку максимальной мощности 𝑣, непосредственным потомком которой 

является некоторая помеченная нагрузка 𝑤. Если такую нагрузку найти не удается, то завершить алгоритм. 

Шаг 4. Сформировать новое свидетельство, нагрузка которой совпадает с 𝑣, а оценки вероятности истинности 

взяты из какого-либо фрагмента знаний, содержащего 𝑤. Далее с новым свидетельством перейти к шагу 1. 

Стоит отметить, что для вышеописанного алгоритма корректность работы также доказана только для 

ациклических алгебраических байесовских сетей. 

Сравнение времен работы алгоритмов. Стоит сказать, что непосредственной пропагации свидетельства с 

использованием вторичной и третичной структуры, предшествует построение этих структур. При этом для 

формирования вторичной структуры необходимо использовать третичную [7], что, несомненно, является одним из 

факторов, способствующих более быстрому проведению глобального апостериорного вывода в случае третичной 

структуры. Однако были проведены экспериментальные исследования времени работы алгоритмов, которые 

показали, что этот фактор не является основополагающим при ускорении и дает выигрыш лишь в несколько 

процентов от общего времени работы. В результате проведенных экспериментов, где все алгоритмы 

реализовывались с использованием языка программирования Python, было установлено, что основное время 

занимает пропагация свидетельств в конкретные фрагменты знаний. 

При пропагации свидетельства, представимого в виде фрагмента знаний, во времени работы его 

распространения важную роль играет мощность нагрузки этого свидетельства — время пропагации увеличивается 

экспоненциально относительно увеличения мощности нагрузки свидетельства [8]. При этом, как показали 

проведенные эксперименты, основное время работы алгоритма апостериорного вывода уходит на пропагацию 

свидетельства в фрагменты знаний, поэтому размер свидетельства является существенным фактором.  

Проведение дальнейших экспериментов с обоими алгоритмами показало, что именно различные размеры 

свидетельств, которые распространяются в фрагменты знаний, имеют ключевую роль в разнице времени работы 

алгоритмов. Ускорение же алгоритма, использующего третичную структуры достигается за счет того, что при 

пропагации по диаграмме Хассе выбираются нагрузки, лежащие все ближе к вершине-пустой нагрузке, а значит 
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имеющие все меньшую и меньшую мощность. В то время как при пропагации во вторичной структуре выбираются 

нагрузки, лежащие на пересечениях фрагментов знаний, которые будут включать в себя нагрузки, выбираемые при 

пропагации с использованием третичной структуры, и часто имеющие большую мощность. Рассмотрим 

распространение свидетельства на примере алгебраической байесовской сети, состоящей из трех фрагментов 

знаний, построенных над алфавитами {𝑥0, 𝑥1, 𝑥2}, {𝑥0, 𝑥1, 𝑥3}, {𝑥1, 𝑥2, 𝑥4}. Вторичная структура над этими 

фрагментами знаний указана на рис. 1, соответствующая третичная же структура указана на рис. 2. Фрагменты 

знаний обозначены как атомы, над которыми они построены, заключенные в угловые скобки.  

 

Рис. 1. Вторичная структура, представленная в виде дерева смежности 

   

Рис. 2. Третичная структура 

Предположим, что необходимо распространить свидетельство с нагрузкой, состоящей из одного атома 𝑥1. 

Тогда, в случае вторичной структуры выбирается один фрагмент знаний, например < 𝑥0, 𝑥1, 𝑥2 >, и свидетельство 

пропагируется в него. Затем выбираются пересечения этого фрагмента знаний и его соседей, составляются 

виртуальные свидетельства и далее распространяются уже они. Виртуальные свидетельства в данном случае будут 

иметь нагрузки {𝑥0, 𝑥1}, {𝑥1, 𝑥2} и, соответственно, состоять из двух атомов. Подчеркнем, что независимо от выбора 

первоначального фрагмента знаний, в который будет распространятся свидетельство, виртуальные свидетельства 

для пропагации в остальные фрагменты знаний будут состоять из двух атомов. 

Рассмотрим пропагацию свидительства с использованием третичной структуры. В этом случае на шаге 1 

можно выбрать нагрузку, состоящую из одного атома  𝑥1 и далее распространить соответствующее свидетельство 

во все фрагменты знаний, так как их нагрузки содержат  𝑥1, после чего будет помечена вся третичная структура и 

алгоритм завершит свою работу. Таким образом, при использовании третичной структуры произошла пропагация 

свидетельств, состоящих только из одного атома, с использованием вторичной же структуры два виртуальных 

свидетельства имели по два атома. Поэтому в данной сети пропагация свидетельства произойдет быстрее с 

использованием третичной структуры. 

Заключение. В данной работе определяются два фактора, за счет которых использование третичной 

структуры в задаче глобального апостериорного вывода дает выигрыш по времени по сравнению со вторичной 

структурой. Этими факторами являются, во-первых, необходимость построения вторичной структуры, которая 

требует построения третичной, и, во-вторых, что существеннее, пропагация свидетельств с меньшей мощностью 

нагрузки. Помимо этого, в работе описан пример, показывающий использование свидетельств меньшей мощности с 

применем третичной структуры.  
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В дальнейших исследованиях предполагается анализ выбросов, полученных при проведении эксперимента, 

указанного в статье [6], что также поможет определить дальнейшие пути по ускорению проведения алгоритма 

глобального апостериорного вывода, и что будет способствовать более активному внедрению алгебраических 

байесовских сетей в решение прикладных задач, связанных, например, с оценкой оценки защищенности систем от 

социоинженерных атак [9]. 

Работа выполнена в рамках проекта по государственному заданию СПб ФИЦ РАН СПИИРАН  

№ FFZF-2022-0003.  
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станции; стоимость топлива. 
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Abstract. The article sheds light on the development and optimization of a service aimed at calculating the cost of 

car trips, taking into account the cost of refueling, with a focus on implementing a route optimization mechanism and 
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Введение. В эпоху постоянной динамики цен на топливо и стремительной урбанизации глобального 

пространства, мобильность становится одним из ключевых аспектов повседневной жизни человека. Это 
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актуализирует вопрос оптимизации расходов на топливо, создавая почву для разработки технологических решений, 

способных минимизировать затраты водителей. Данная статья посвящена задаче разработки алгоритма 

автоматического построения маршрута, стратегически выгодного с точки зрения мест и объемов дозаправки. 

Главной задачей исследования является создание модели, способной анализировать текущие цены на топливо на 

различных заправочных станциях вдоль пути следования, и на основе этих данных строить оптимальный маршрут, 

не только учитывающий расстояние и время в пути, но и минимизирующий суммарные затраты на топливо, причем 

с учетом конкретных показателей каждого транспортного средства. Не менее важным является аспект удобства и 

доступности использования подобного сервиса для широкой аудитории автолюбителей, что обуславливает 

необходимость учета индивидуальных предпочтений пользователей, таких как выбор бренда топливных станций 

или типа топлива, а также дополнительных услуг, оказываемых на станциях. Ожидается, что предложенный 

алгоритм и реализующий его сервис станут ценным инструментом для экономии бюджетов автомобилистов, а 

также способствуют более рациональному использованию энергоресурсов на общественном уровне.  

Данная работа выполняется в рамках сервиса Cargotime.ru [9], представляющего набор инструментов для 

участников логистического рынка, которые позволяют им более качественно и продуктивно взаимодействовать 

друг с другом.  

На данный момент существует ряд сервисов, призванных облегчить жизнь автомобилиста, упростив процесс 

выбора и оплаты топлива. Drivvo [1] предоставляет инструментарий для управления финансовыми и 

эксплуатационными аспектами владения автомобилем, позволяя отслеживать расходы на топливо, регистрировать 

штрафы и хранить основную информацию о транспортном средстве. Функционал «Где дозаправка» дает 

возможность увидеть расположение ближайших АЗС и актуальные цены на топливо. Однако, несмотря на 

полезность представляемой информации, Drivvo не предоставляет возможности оптимизации маршрута с учетом 

расположения и цен на заправочных станциях. Сервис «Яндекс заправки» выходит за рамки простого 

информирования о стоимости топлива, предлагая возможность его оплаты без выхода из автомобиля на 

подключенных к сервису АЗС. Дополнительно, сервис может построить маршрут с учетом выбранной заправочной 

станции. Однако, его функционал ограничен построением маршрута только через одну АЗС, не обеспечивая полной 

оптимизации пути с учетом топливных расходов. FuelUP [2] ориентирован на оплату топлива без физического 

посещения кассы, предоставляя возможность оплаты прямо через приложение на участвующих в программе АЗС. 

Основными плюсами являются возможность оплаты топлива на расстоянии и фильтрации по типам топлива. Тем 

не менее, FuelUP не предлагает функциональности, связанной с планированием маршрута или поиском 

заправочных станций вдоль пути, ограничиваясь лишь базой данных АЗС, подключенных к сервису. Waze [3], в 

основном, фокусируется на навигации, помогая избежать пробок и предлагая оптимальные пути движения, 

благодаря активному участию сообщества водителей, которые делятся актуальной информацией о дорожной 

обстановке. В приложении есть возможность видеть ближайшие заправки и, благодаря пользователям, цены на 

топливо на них, что может быть полезно в пути. Но, несмотря на широкую базу данных, предоставляемую 

сообществом, она может содержать устаревшую информацию о ценах на топливо и, также как FuelUP, 

не предоставляет возможности оптимизировать маршрут с учетом расходов на топливо. Benzuber [4] фокусируется 

на удобстве топливных транзакций, позволяя осуществлять оплату бензина без посещения кассы, а также предлагая 

скидки от партнерских компаний. Сервис позволяет добавлять ближайшие заправочные станции в избранное и 

следить за динамикой цен на топливо. Однако, так же как и Drivvo, Benzuber не предоставляет инструментов для 

оптимизации маршрута в плане стоимости и расположения заправочных станций.  

Как видно из обзора, существующие решения предоставляют ценную функциональность в определенных 

аспектах вождения и управления топливо заправкой, но не полностью решают проблему оптимизации маршрута с 

точки зрения экономии на топливе, что подчеркивает актуальность и значимость разработки нового, 

всеобъемлющего решения в этой области. 

Для реализации первоначальной и доработанной версии приложения были выбраны следующие 

инструменты и технологии: 

─ Google Places API: Этот сервис обеспечивает доступ к данным о местоположении через HTTP-запросы и 

возвращает результаты в форматах XML или JSON. Он был использован для формирования маршрута и расчёта 

дистанции между заданными точками; 

─ TypeScript: Как строго типизированный язык, который расширяет функционал JavaScript, TypeScript 

поддерживает различные стили программирования и обеспечивает дополнительную безопасность типов данных. 

Компилируемый в JavaScript, он совместим с различными браузерами и может использоваться совместно с 

серверными платформами, например, Node.js; 

─ Node.js и NestJS: Node.js выступает в роли кросс-платформенной серверной среды, транслируя JavaScript 

в машинный код, а NestJS — это фреймворк, который обеспечивает удобную архитектуру для создания 

масштабируемых приложений, простоту разработки и управления на серверной стороне; 

─ MySQL и TypeORM: MySQL была выбрана в качестве системы управления реляционными базами 

данных из-за её использования в существующем проекте. В сочетании с TypeORM, который является объектно-

реляционным отображением (ORM) и способен работать с различными платформами и языками 
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программирования, эта технология обеспечивает эффективное управление данными. TypeORM, в частности, 

является популярной библиотекой для проектов на TypeScript, облегчая взаимодействие с базой данных. 

Таким образом, комбинация вышеупомянутых технологий создаёт надёжную и масштабируемую основу для 

разработки, которая обеспечивает гладкую интеграцию между различными аспектами приложения. 

Данный проект продолжает уже имеющийся сервис. Ниже представлена его микросервисная архитектура. 

 

Рис. 1. Изначальная архитектура сервиса. 

Ниже приведён обзор подходов, применяющихся для решения оптимизационных задач на графах. 

Задача поиска кратчайшего пути долгое время оставалась в центре внимания исследователей, приведя к разработке 

множества алгоритмов. В исследовании [5], проведенном на основе реальных дорожных сетей, были сравнены 

результаты и эффективность алгоритма Дейкстры, его модификаций, алгоритма Беллмана — Форда и других 

алгоритмов. Далее мы подробнее рассмотрим алгоритмы Дейкстры, A* и Флойда — Уоршелла. Алгоритм 

Дейкстры выделяется как один из наиболее известных и широко применяемых алгоритмов поиска кратчайшего 

пути в графе. Он на каждом этапе выбирает вершину с наименьшим расстоянием до стартовой вершины, далее 

интегрируя её в дерево кратчайших путей. Его сложность составляет 𝑂(|E| +  |V| log |V|, где |E| и |V| — это 

количество рёбер и вершин графа соответственно. Модификации алгоритма используются в различных 

практических задачах, например, при построении маршрутов в сервисе Яндекс.Карты. Алгоритм A* служит для 

нахождения кратчайшего пути между двумя узлами взвешенного графа, применяя жадный метод и использование 

эвристики для оценки оставшегося расстояния до цели. Его сложность — O(bd), где b и d — среднее количество 

возможных действий на каждом узле и глубина решения соответственно. Алгоритм Флойда-Уоршелла, 

использующий метод динамического программирования, вычисляет кратчайшие расстояния между всеми парами 

вершин в графе, учитывая положительные и отрицательные веса рёбер. При сложности O(|V|^3), этот алгоритм не 

является оптимальным для создания экономически эффективного маршрута, поскольку не сохраняет данные о 

кратчайших путях и вычисляет расстояние между всеми парами вершин, тогда как для нашей задачи важно 

определить расстояние только между начальной и конечной точками. 

На основании проведенного анализа, принято решение о применении алгоритма Дейкстры для 

формирования маршрута, который будет оптимальным по стоимости, учитывая отсутствие рёбер с отрицательным 

весом и способность алгоритма учитывать специфику рассматриваемого процесса. 

Для дальнейшей разработки алгоритма необходимо было разработать концепцию получения, обработки и 

хранения данных о заправочных станциях. Информация о заправочных станциях аккумулируется в созданной 

таблице под названием «gas_station», в которой хранятся данные, такие как название станции, бренд, страна, 

регион, город, координаты (широта и долгота), а также цены на различные виды топлива и дополнительные услуги.  

Данные для таблицы были получены из следующих ключевых источников: 

─ официальные сервисы АЗС [6, 7]; 

─ сервисы, имеющие партнерские отношения с АЗС [8]. 

Официальные сервисы заправочных станций являются первоисточниками самых актуальных и надежных 

данных по заправкам, и поэтому при определении приоритетности использования данных, информация от 

официальных сервисов обрабатывается как наиболее достоверная и свежая.  
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Партнерские сервисы, в основном, фокусируются на предоставлении дисконтных карт для разнообразных 

брендов АЗС. Их цель сбора данных о заправочных станциях и стоимости топлива заключается в демонстрации 

различий в стоимости топлива с использованием и без использования их продуктов. 

Заключение. В данной статье были заложены основы для дальнейшего исследования алгоритма оптимизации 

стоимости поездки на машине, а внимание было сосредоточено на определении оптимальных стратегий и методик 

для решения задач, связанных с построением маршрутов и обработкой данных. Алгоритм Дейкстры, несмотря на 

свои особенности и условности применения, был выбран в качестве основного инструмента для разработки 

экономически выгодных маршрутов, учитывая специфику рассматриваемого процесса. Также была обозначена 

значимость аккуратного и структурированного хранения информации о заправочных станциях для обеспечения 

точности и актуальности данных, взятых из различных источников. 

На практике, внедрение оптимизированных алгоритмов поиска пути и эффективных систем управления 

данными в действующие логистические и транспортные системы может привести к значительному 

усовершенствованию в области планирования маршрутов и ресурсоемкости процессов. Дальнейшее исследование 

состоит в разработке аглгоритма оптимизации стоимости маршрута или переработке существующих алгоритмов 

под конкретную задачу. Результаты данной работы будут использоваться в рамках сервиса Cargotime.ru и 

поспособствуют развитию автоматизации сферы логистики в Российской Федерации. 

Работа выполнена в рамках проекта по государственному заданию СПб ФИЦ РАН СПИИРАН № FFZF-

2022-0003; при финансовой поддержке РФФИ, проект №20-07-00839 
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Abstract. The article discusses the concept of an automated monitoring system for the stability of the delivery cost 

service within the context of developing the Cargotime.ru logistics portal. 

Keywords: logistics; automated monitoring system; web resource availability monitoring; web development; 

parsers. 

Введение. В современном мире логистики, где скорость, точность и надежность играют важную роль в 

успехе бизнеса, логистические порталы становятся неотъемлемой частью операционных процессов множества 

компаний. Они предоставляют возможность эффективно управлять процессом грузоперевозок, что имеет прямое 

влияние на конечные результаты и удовлетворенность клиентов. В контексте этой динамичной среды, 

логистический портал Cargotime.ru [1], разрабатываемый на базе лаборатории теоретических и 

междисциплинарных проблем информатики [2], предлагает уникальные решения для сферы логистики. 

Одним из ключевых инструментов, обеспечивающих успешное функционирование Cargotime.ru, является 

сервис расчета стоимости доставки грузов [3, 4]. Этот инструмент осуществляет сбор и анализ данных о стоимости 

и сроках доставки грузов с сайтов различных перевозчиков и представляет эту информацию в удобном и 

единообразном формате на портале Cargotime.ru. Кроме того, сервис позволяет минимизировать стоимость 

маршрута путём построения сложного маршрута, на котором груз перевозят несколько компаний вместо одной [5]. 

Однако, чтобы обеспечить стабильность работы сервиса и, следовательно, качество обслуживания пользователей, 

была разработана и внедрена система автоматического мониторинга работы данного сервиса. Именно этой системе 

посвящена данная статья. 

На рис. 1. представлен принцип работы сервиса расчета стоимости доставки. 

 

Рис. 1. Принцип работы сервиса расчета стоимости доставки 

Научная актуальность данного исследования состоит в необходимости создания автоматизированной 

системы мониторинга, поскольку она играет важную роль в стабильности работы системы. Время и точность 

информации о стоимости доставки стали критически важными для принятия решений в бизнесе, и компании все 

больше ориентируются на логистические порталы, предоставляющие эту информацию в режиме реального 

времени. В условиях конкуренции на рынке логистики, сложно переоценить роль автоматизации мониторинга 

стабильности сервисов в обеспечении качественного обслуживания клиентов. Исследование системы 

автоматического мониторинга на примере сервиса расчета стоимости Cargotime.ru не только демонстрирует 

практическое применение современных технологий в логистике, но и открывает путь к дальнейшим научным 

исследованиям в области автоматизации и оптимизации логистических систем.  

Формулировка задачи. Основной целью данного исследования является анализ и описание системы 

автоматического мониторинга работы сервиса расчета стоимости на портале Cargotime.ru. В рамках статьи будут 

рассмотрены технические детали и механизмы функционирования этой системы, а также выявлены преимущества, 

которые она приносит компании и ее клиентам. 

Результаты данного исследования будут полезны как для технических специалистов, работающих в сфере 

логистики и информационных технологий, так и для предпринимателей и руководителей компаний, 

заинтересованных в оптимизации своих логистических процессов и обеспечении стабильности работы 

логистических порталов. Результаты и выводы данной статьи могут послужить основой для разработки и 

усовершенствования подобных систем в других сферах бизнеса, что делает исследование актуальным и значимым 

для широкой аудитории. 

Концепция сервиса автоматического мониторинга. 
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Специфика предметной области. Для того, чтобы разработать систему автоматизации мониторинга, 

необходимо ознакомиться со спецификой предметной области, а именно — сервисом расчета стоимости доставки. 

Сервис расчета стоимости доставки на портале Cargotime.ru представляет из себя агрегатор калькуляторов, которые 

позволяют вычислить примерную стоимость и сроки доставки. Парсеры калькуляторов доставки, которые 

представляют из себя автоматизированные скрипты, как правило, состоят из нескольких запросов, таких как запрос 

аутентификации, запрос на получение грузовых лимитов, запросы на получение локаций и запросы стоимости и 

сроков доставки. Поскольку данный сервис взаимодействует с большим количеством различных веб-ресурсов и с 

каждого из них пытается получить данные, ошибки в парсерах возникают довольно часто и причиной этому могут 

служить как внешние причины (изменение API или фронтенда сайта компании, добавление нового уровня защиты 

или же временная недоступность страницы), так и внутренние (например, непредвиденная ошибка в коде  

самого парсера). 

Механизмы работы сервиса. Сервис автоматического мониторинга предполагает работу в режиме реального 

времени и непрерывное отслеживание активности агрегатора калькуляторов стоимости доставки. Основные 

механизмы функционирования сервиса включают в себя проведение регулярных проверок, сбор и анализ данных. 

Более того, важной составляющей сервиса является система составления отчетности: в случае обнаружения 

непредвиденных событий и сбоев, система генерирует автоматические оповещения для технических специалистов, 

что позволяет им быстро реагировать и устранять проблемы. Это обеспечивает оперативное реагирование на 

проблемы и их немедленное устранение, минимизируя негативное воздействие на работу портала. Составление 

отчетности также позволяет иметь общее представление о стабильности работы парсеров (как часто они ломаются, 

по какой причине и насколько долго). 

Классификация проверок. Система автоматического мониторинга включает в себя ряд проверок, совместно 

обеспечивающих бесперебойную работу агрегатора. Проверки можно разделить на две основные группы: частые и 

редкие. Частые проверки предназначены для мониторинга наиболее уязвимых мест в работе парсеров и выявления 

ошибок, требующих немедленного вмешательства. Они осуществляются в реальном времени и позволяют 

оперативно реагировать на проблемы. Редкие проверки, напротив, включают в себя регулярную проверку 

работоспособности всех парсеров для составления ежедневной отчетности. Эти проверки обеспечивают общее 

представление о работоспособности каждого из парсеров и позволяют выявить тенденции и потенциальные 

проблемы на более долгосрочной основе. Относя проверку к частой или редкой, необходимо также учитывать 

особенности сайтов компаний, с которых агрегируются данные: запросы к некоторым сайтам требуют 

дополнительных финансовых затрат, поэтому излишне частые проверки таких сайтов будут финансово 

невыгодными. 

Одной из наиболее важных и необходимых проверок является мониторинг доступности веб-ресурсов, с 

которых осуществляется парсинг информации о доставке. В начале процесса проверки из базы данных системы 

расчета стоимости доставки портала Cargotime.ru достается информация о веб-ресурсах, с которых осуществляется 

сбор данных. Эта информация включает в себя название компании, ссылку на сайт и информацию о доступности 

ресурса на данный момент времени. Система автоматического мониторинга выполняет проверку доступности 

каждого из источников, данных. Этот процесс осуществляется с использованием специализированных скриптов и 

алгоритмов, которые отправляют запросы к каждому веб-ресурсу и анализируют ответы. Периодичность проверок 

может быть настроена в зависимости от требований, но оптимальным будет пометить данную проверку как частую 

и проводить ее через короткие интервалы времени, например, каждые 10 минут. После выполнения проверки 

доступности, система анализирует полученные результаты. В случае изменения статуса доступности ресурса, 

система посылает запрос на включение или отключение соответствующего парсера, чтобы обеспечить 

бесперебойность обслуживания пользователей. Система также включает в себя механизмы оповещения и алертов. 

На основе результатов проверки генерируется отчет, отправляемый техническим специалистам, что позволяет 

быстро реагировать на возможные сбои и минимизировать их воздействие на работу портала. Также важно 

поддерживать историю доступности каждого веб-ресурса. Это позволяет анализировать тенденции и определять 

потенциальные проблемы на основе прошлых событий. Исторические данные также могут быть использованы для 

оптимизации процесса мониторинга и планирования ресурсов. 

Преимущества автоматизации мониторинга. Автоматизация мониторинга стабильности системы имеет 

несколько важных преимуществ.  

Во-первых, это снижение риска ошибок и повышение надежности системы. Автоматический мониторинг 

уменьшает вероятность человеческих ошибок в процессе контроля работы сервиса и гарантирует, что система 

всегда доступна и работает корректно, что способствует снижению рисков и увеличению уровня доверия со 

стороны клиентов. 

Во-вторых, это экономия времени и ресурсов. Автоматический мониторинг снижает необходимость в ручной 

проверке и вмешательстве, что освобождает ресурсы для других задач и позволяет сократить операционные 

расходы.  
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И, наконец, это повышение уровня обслуживания. Стабильный и точный расчет стоимости доставки 

улучшает опыт клиентов, что может привести к повышению их лояльности и росту популярности портала. 

Перспективы развития сервиса автоматического мониторинга на портале Cargotime.ru. 

Система автоматического мониторинга на портале Cargotime.ru не только успешно справляется с текущими 

задачами обеспечения стабильности и бесперебойной работы системы расчета стоимости доставки, но и открывает 

двери к множеству будущих перспектив. 

Алгоритмы мониторинга в перспективе можно улучшить. С развитием технологий машинного обучения и 

анализа данных, система автоматического мониторинга может стать более интеллектуальной и способной 

прогнозировать возможные сбои и проблемы до их возникновения. Это позволит принимать предупреждающие 

меры и уменьшать риски. 

Систему можно дополнить новыми функциями, такими как мониторинг производительности и оптимизация 

запросов к источникам данных. Это может повысить эффективность и скорость сбора информации. 

Эти перспективы развития позволяют видеть в системе автоматического мониторинга на портале 

Cargotime.ru мощный инструмент, способный эволюционировать вместе с растущими потребностями и вызовами 

логистической отрасли, предоставляя пользователям более надежный и эффективный сервис доставки. 

Заключение. В статье была описана система автоматического мониторинга стабильности работы сервиса 

расчета стоимости доставки на логистическом портале Cargotime.ru. Эта система представляет собой 

неотъемлемую часть инфраструктуры портала, обеспечивающую стабильную работу сервиса. Ее значимость 

заключается в постоянном контроле и обеспечении надежности сбора и выдачи данных о доставке, что имеет 

первостепенное значение для эффективного обслуживания клиентов. 

В рамках статьи были подробно рассмотрены механизмы функционирования системы, включая регулярные 

проверки и алерты, а также классификацию проверок. Такой подход позволяет оперативно выявлять и устранять 

проблемы, обеспечивая высокую степень стабильности работы системы. 
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Аннотация. В статье представлен подход к оценке выраженности уязвимостей пользователей 

информационных систем к социоинженерным атакам. В основе подхода используется предположение, что 

выраженность уязвимости пользователей к социоинженерным атакам напрямую связано с их публикацией контента 

на своей странице в социальной сети. В рамках предложенного подхода планируется использование машинного 
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Abstract. The paper presents an approach to assessing the severity of vulnerabilities of users of information systems 

to social engineering attacks. The approach is based on the assumption that the expression of users' vulnerability to social 

engineering attacks is directly related to their publication of content on their social network page. The proposed approach 

plans to use machine learning to link the content to the results of a test that determines an estimate of vulnerability  

to a particular type of social engineering attack. 

Keywords: social engineering attacks; user vulnerabilities; information systems; cyber security. 

Введение. В работе [1] был представлен подход, моделирующий систему «критичные документы — 

информационная система — пользователь — злоумышленник».  

В рамках данного подхода оценивалось взаимодействие «пользователь — злоумышленник» через сущности 

«профиль уязвимостей пользователя», «профиль компетенции злоумышленника» и «связи между видами 

атакующих действий и уязвимостями пользователя». В рамках сущности «профиль уязвимости пользователя» [2,3] 

уязвимость пользователя могла быть опосредовано оценена через оценку выраженность его психологических 

особенностей. Такие психологические особенности человека как доверчивость, эмоциональная неустойчивость, 

низкая самооценка, неуверенность в себе, недостаток критического мышления и другие могут составлять профиль 

уязвимости пользователя и существенно влиять на успешность социоинженерной атаки на него [4].  

Однако, данный подход имеет существенные недостатки т.к. фактически необходимо проводить два 

исследования — первое по оценки успешности конкретного вида социоинженерной атаки на пользователей, а 

второй со связью такой оценки с оценкой выраженности психологических особенностей пользователей. В данной 

статье будет предложен пример подхода к оценке выраженности уязвимостей пользователей информационных 

систем к социоинженерным атакам устраняющий указанный выше недостаток. 

Основная часть. Авторы исследования [5] выделяют пять потенциальных уязвимостей пользователей: 

информационная неосмотрительность, слабый пароль, техническая халатность, техническая неопытность, 

техническая безграмотность.  

Для оценки представленных уязвимостей может быть использован инструментарий в виде разработки теста. 

Тест может строится в соответствии со следующей схемой:  

─ Сбор информации о пользователях (возраст, пол, город проживания, ссылка на социальную сеть); 

─  Разработка некоторого количества вопросов, по каждой из оцениваемой уязвимости пользователей, с 

возможностью выбора ответа из нескольких возможных (3–5); 

─ Проверка согласованности ответов с помощью контрольных вопросов; 

─ Проведение тестирования на выборке пользователей; 

─ Обработка результатов тестирования и анализ ошибок. 

После получения набора эмпирических данных (результатов теста) необходимо проанализировать 

информацию, которую пользователь размещает на своей странице в социальной сети, ссылку на которую было 

получена во время прохождения теста. В качестве такой информации может выступать биографические 

характеристики, посты, фотографии, видео и иной контент.  

Для её получения может быть использован API социальной сети (при наличии) или программные модули для 

создания автоматизированных систем выгрузки информации при помощи get/post запросов к страницам 

пользователей. Важным вопроса сбора информации является законность данного действия.  

Для соблюдения законодательства Российской Федерации при проведении исследования является согласие 

пользователей с участием в исследовании, а также соответствие п.9 ч.1 ст.6 Федерального закона №152-ФЗ 

Российской Федерации и правилам социальной сети. 

В общем случае задача предсказания уязвимостей пользователей к социоинженерным атакам будет 

относиться к задаче обучения с учителем, а именно регрессии или классификации в зависимости от выбранной 

шкалы для оценки результатов теста.  

Таким образом, на вход модели должен поступать информация, собранная на прошлом этапе 

(биографические характеристики, посты, фотографии, видео и т.д.), а на выход результаты прохождения теста. 

Однако в явном виде собранную информацию из профилей пользователей социальной сети может быть 

невозможно напрямую использовать для обучения модели машинного обучения, т.к. она будет «непонятна» 

модели. Поэтому необходима предварительная обработка данных.  

В зависимости вида исследуемых данных будет различаться процесс предварительной обработки. Так для 

текстовых данных (постов пользователей), например, может быть использована токенизация, удаление стоп-слов, 

лемматизация и другие операции, после чего все данные пропущены через языковые модели BERT и превращены в 

эмбеддинги могут быть использованы в моделях для дальнейшего предсказания результатах теста. Для фотографий 

это могут методы выделения объектов (модели YOLOv7, EfficientDet, GroundingDINO и другие) для извлечения и 

последующего анализа признаков. 

Таким образом полный процесс создания подхода к оценке выраженности уязвимостей пользователей 

информационных систем социоинженерным атакам можно изобразить схемой (рис. 1). 
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Рис. 1. Полный процесс создания подхода к оценке выраженности уязвимостей пользователей информационных систем  

социоинженерным атакам 

Каждый блок схемы отражает этап подхода: 

1.Выделить список уязвимостей пользователей к социоинженерным атакам. 

2.Разработать метод (тест) для оценки выраженности уязвимостей к социоинженерным атакам. 

3.Собрать набор данных в виде результата теста и информации со страниц респондентов. 

4.Выбрать тип анализируемой информации со страниц респондентов. 

5.Произвести предобработку набора данных, выбрать решаемую задачу (задача классификации или 

регрессии). 

6.Построить предсказательную модель. 

Стоит отметить, что наиболее сложным этапом описанного подхода является выделение уязвимостей 

пользователей к социоинженерным атакам, т.к. эту требует глубоких знаний в области психологии, 

кибербезопасности и социологии.  

Заключение. Проведения исследований в области защиты от социоинженерных атак имеет высокую 

сложность в следствии отсутствия общепринятой системы к выделению типов и оценки их результативности. 

Однако общий подход к оценке выраженности уязвимостей пользователей информационных систем 

социоинженерным атакам может быть построен фактически для любого из типов и результатов оценки. В данной 

работе был представлен один из таких подходов. 

Работа выполнена в рамках проекта по государственному заданию СПб ФИЦ РАН № FFZF-2022-0003;  

при финансовой поддержке гранта Президента МK 5237.2022.1.6. 
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Аннотация. В работе рассматривается проблема принятия решений о карьере. Исследование опирается на 

модель профориентации RIASEC. Целью исследования является выявление взаимосвязей между результатами 

теста RIASEC, моделирующего профессиональные склонности пользователя, и школьными интересами. На основе 

множественного дисперсионного анализа (MANOVA) были выявлены статистически значимое влияние некоторых 

школьных предметов, выбранных как наиболее интересующие, на результаты теста Голланда. 
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Abstract. The paper examines the problem of career decision making. The study is based on the RIASEC career 

guidance model. The aim of the study is to identify the relationships between the results of the RIASEC test modelling the 

user's occupational aptitudes and school interests. Based on multiple analysis of variance (MANOVA), statistically 

significant effects of some school subjects selected as the most interesting ones on the results of the Holland test  

were found. 

Keywords: professional identity; career counseling; career choice; social media; Data Science; RIASEC. 

Введение. Принятие решений о карьере является сложным процессом, который часто зависит от множества 

факторов. Одной из основных проблем в этой области является ограниченный доступ к высококачественным услугам 

по профориентации и консультированию в вопросах построения карьеры. При этом каждый шестой россиянин 

недоволен своей работой [1], что подчёркивает необходимость повышения поддержки в области профориентации. 

Современные тенденции в развитии технологий и социокомпьютинга предоставляют новые возможности для 

решения проблемы ограниченного доступа к высококачественным услугам профориентации [2–4]. Однако, для 

полноценного использования этих возможностей, необходимы дополнительные исследования. 

Настоящая работа опирается на известную профориентационную модель Дж. Голланда — RIASEC, 

основанную на идее того, что в профессиональном контексте люди могут быть соотнесены с шести базовыми 

типам профессиональных интересов: R (Реалистичный), I (Интеллектуальный), A (Художественный), S 

(Социальный), E (Предприимчивый), C (Конвенциональный) [5]. В свою очередь определение доминирующего 

типа в рамках модели RIASEC может способствовать эффективному профориентационному консультированию. 

Целью настоящего исследования является выявление взаимосвязей между результатами теста RIASEC, 

моделирующего профессиональные склонности пользователя, и школьными интересами.  

Методика исследования. Сбор ответов респондентов проводился через веб-приложение на базе сервиса VK 

Mini Apps социальной сети «ВКонтакте» «Психологические тесты» [6]. В ходе опроса респондентам было 

предложено пройти тест Голланда на определение их профессиональных склонностей, а также ответить на вопрос с 

множественным выбором: «Выберите из списка 3 предмета, которые вызывали у Вас наибольший интерес во время 

обучения в школе». Варианты ответов: математика, физика, химия, биология, история, иностранный язык, русский 

язык, география, информатика и ИКТ, литература, обществознание, изобразительное искусство/МХК. 

Анализируемый набор данных состоит из 3450 строк. Диаграмма распределения по полу и преобладающему 

профессиональному типу представлена на рис. 1, по выбранным предметам на рис. 2. 

 

Рис.1. Распределение по преобладающему профессиональному типу. 
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Рис.2. Распределения по предметам, вызывавшим наибольший интерес в школе. 

Для анализа зависимости между предметами, которые вызывали наибольший интерес во время обучения в 
школе (бинарные переменные), и результатами теста Голланда, учитывая влияние переменной пола, был проведён 
множественный дисперсионный анализ (MANOVA). Результаты расчёта представлены в таблице 1, где value 
означает оценку влияния каждого из предметов на значение результатов теста Голланда, а Pr обозначает уровень 
статистической значимости. 

Таблица 1 

Результаты множественного дисперсионного анализа (MANOVA) 

 R I A S E C 

Математика 
Value: 0.0010 

Pr: 0.1744 
Value: 0.0016 

Pr: 0.0658 
Value: 0.0019 

Pr: 0.0414 
Value: 0.0021 

Pr: 0.0261 
Value: 0.0012 

Pr: 0.1174 
Value: 0.0052 

Pr: 0.0001 

Физика 
Value: 0.0065 

Pr: 0 
Value: 0.0056 

Pr: 0.0001 
Value: 0.0055 

Pr: 0.0001 
Value: 0.0054 

Pr: 0.0001 
Value: 0.0055 

Pr: 0.0001 
Value: 0.0084 

Pr: 0.0000 

Химия 
Value: 0.009 
Pr: 0.2192 

Value: 0.009 
Pr: 0.2228 

Value: 0.0014 
Pr: 0.0939 

Value: 0.0009 
Pr: 0.2204 

Value: 0.0014 
Pr: 0.0831 

Value: 0.0034 
Pr: 0.0028 

Биология 
Value: 0.0004 

Pr: 0.4649 
Value: 0.0004 

Pr: 0.4869 
Value: 0.0009 

Pr: 0.2118 
Value: 0.0004 

Pr: 0.5133 
Value: 0.0005 

Pr: 0.4434 
Value: 0.0020 

Pr: 0.0333 

История 
Value: 0.0039 

Pr: 0.0012 
Value: 0.0045 

Pr: 0.0004 
Value: 0.0050 

Pr: 0.0002 
Value: 0.0039 

Pr: 0.0012 
Value: 0.0049 

Pr: 0.0002 
Value: 0.0051 

Pr: 0.0002 

Иностранный 
язык 

Value: 0.0006 
Pr: 0.3651 

Value: 0.0025 
Pr: 0.0208 

Value: 0.0020 
Pr: 0.0304 

Value: 0.0006 
Pr: 0.3589 

Value: 0.0013 
Pr: 0.1097 

Value: 0.0009 
Pr: 0.2269 

Русский язык 
Value: 0.0002 

Pr: 0.7357 
Value: 0.0023 

Pr: 0.0208 
Value: 0.0014 

Pr: 0.0836 
Value: 0.0004 

Pr: 0.4692 
Value: 0.0013 

Pr: 0.1028 
Value: 0.0014 

Pr: 0.0877 

География 
Value: 0.0041 

Pr: 0.0008 
Value: 0.005 
Pr: 0.0002 

Value: 0.0043 
Pr: 0.0006 

Value: 0.0044 
Pr: 0.0005 

Value: 0.0051 
Pr: 0.0002 

Value: 0.0048 
Pr: 0.0003 

Информатика  
и ИКТ 

Value: 0.0056 
Pr: 0.0001 

Value: 0.0056 
Pr: 0.0001 

Value: 0.0052 
Pr: 0.0001 

Value: 0.0060 
Pr: 0.0000 

Value: 0.0052 
Pr: 0.0001 

Value: 0.0070 
Pr: 0.0000 

Литература 
Value: 0.0001 

Pr: 0.8073 
Value: 0.0005 

Pr: 0.4086 
Value: 0.0006 

Pr: 0.3341 
Value: 0.0001 

Pr: 0.8203 
Value: 0.0003 

Pr: 0.5954 
Value: 0.0001 

Pr: 0.8335 

Обществознание 
Value: 0.0008 

Pr: 0.2325 
Value: 0.0025 

Pr: 0.0127 
Value: 0.0033 

Pr: 0.0035 
Value: 0.0008 

Pr: 0.2606 
Value: 0.0033 

Pr: 0.0032 
Value: 0.0029 

Pr: 0.0068 

Изобразительное 
искусство/МХК 

Value: 0.0005 
Pr: 0.4196 

Value: 0.0013 
Pr: 0.1104 

Value: 0.0002 
Pr: 0.7475 

Value: 0.0001 
Pr: 0.8572 

Value: 0.0001 
Pr: 0.8494 

Value: 0.0008 
Pr: 0.2502 

По результатам проведённого анализа можно сделать вывод о том, что существует статистически значимое 
влияние некоторых предикторов (предметов, которые вызывали наибольший интерес во время обучения в школе) 
на зависимую переменную (результат теста Голланда). А именно, статистически значимый результат показали 
такие предметы как физика, история, география, информатика и ИКТ. 

Заключение. Таким образом, в ходе исследования были выделены некоторые взаимосвязи между 
результатами теста RIASEC, характеризующего профессиональные склонности личности, и школьными 
интересами. В свою очередь, информация о школьных интересах может содержаться в цифровых следах 
пользователя в онлайн социальных сетях, например, таких как тематики сообществ и публикуемые посты, и 
предсказана при помощи методов анализа данных и машинного обучения. Полученные результаты могут 
послужить основой для дальнейших исследований в области психологии и профессиональной ориентации, 
направленных на более глубокое понимание взаимосвязей между психологическими особенностями, интересами 
человека и его цифровой активностью.  

Работа выполнена в рамках проекта по государственному заданию СПб ФИЦ РАН СПИИРАН № FFZF-
2022-0003. 
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Аннотация. В статье рассмотрена задача создания веб-приложения на платформе VK Mini Apps для 

предоставления пользователям информации о тематиках подписок и склонности к определенному 

профессиональному типу личности. Приложение разработано с использованием Python и интегрировано с VK API 

для выгрузки и обработки тематик групп. В статье приводится описание реализации серверной (backend) и 

клиентской (frontend) частей. Рассмотрены аспекты безопасности приложения. 
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Abstract. The article discusses the task of creating a web application on the VK Mini Apps platform to provide users 

with information about the activities of subscriptions and inclination towards a certain professional personality type. The 

application is developed using Python and integrated with VK API for uploading and processing group topics. The article 

describes the implementation of the server (backend) and client (frontend) parts. The security aspects of the application are 

considered. 

Keywords: social network; VKontakte; web-application; social network analysis; analyzing groups; group themes. 

Введение. Социальные сети становятся все более популярными и значимыми в жизни современного 

человека. Они предоставляют возможность поддерживать связь с близкими и друзьями, делиться своими мыслями, 

фотографиями и видео. В России среди онлайн социальных сетей особое место занимает «ВКонтакте», которую 

ежемесячно посещают более 79 миллионов пользователей [1], что в свою очередь делает её самой популярной 

соцсетью в стране [2]. Так, согласно официальным данным «ВКонтакте» за первый квартал 2023 года [3], средняя 

дневная аудитория достигла 53,6 млн посетителей. Привлекательность этой социальной сети заключается в ее 

доступности и удобстве использования. При этом объемы публикуемого контента в этой социальной сети 

достигают 6,3 миллиарда единиц в год [4].  

Одним из популярных сервисов «ВКонтакте» является VK Mini Apps, содержащий огромное количество 

приложений, каждое из которых предоставляет пользователю различные возможности. Как сообщается  

на официальном сайте «ВКонтакте» [5], на январь 2023 года на платформе зарегистрировано 75000 мини-

приложений, а число людей, которые пользовались ими, составило 45 миллионов в месяц. Одним из главных 

mailto:aok@dscs.pro
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преимуществ VK Mini Apps является простота использования. Пользователи могут получать доступ к мини-

приложениям прямо из социальной сети, не тратя время на установку и загрузку отдельных приложений на свои 

устройства. В данном контексте актуальна задача разработки новых приложений внутри VK Mini Apps, способных 

не только предоставлять игровой контент, но и давать возможность узнать нестандартную информацию о себе, 

построенную на ассоциированном с пользователем контенте. В качестве такой системы предлагается разработка 

приложения на платформе VK Mini Apps, которое будет собирать и обрабатывать информацию о тематиках групп 

пользователей, а также на их основе выдавать предполагаемый профессиональный тип личности, к которому 

человек наиболее склонен. 

Описание реализации. Процесс разработки приложения можно поделить на две части: серверную (backend)  

и клиентскую (frontend) части. Опишем каждый из этих этапов.  

Реализация серверной части (backend) приложения была выполнена с использованием языка 

программирования Python, а также интеграции с VK API для получения информации о тематиках групп 

пользователей. Выгрузить и вывести статистику тематик групп можно в двух сценариях: 

─ на основе подписок самого пользователя, который использует приложение; 

─ на основе подписок любого другого пользователя, id которого будет введено в специальную текстовую 

форму. 

Опишем, как работает приложение в каждом из вариантов. 

1.Выгрузка тематик групп пользователя. 

1.1.Аутентификация и получение токена 

При нажатии на кнопку «Анализ моей страницы», пользователю предлагается открыть доступ к просмотру 

своих сообществ. Это необходимо для того, чтобы приложение могло собирать и выводить тематики групп. После 

этого, приложение проходит процесс аутентификации и получает токен пользователя, необходимый для 

выполнения запросов к VK API. 

1.2.Запрос тематик групп 

С использованием метода groups.get() VK API получает список групп пользователя и их тематик. По каждой 

тематике подсчитывается количество групп пользователя с такой тематикой. Полученные данные записываются в 

двумерный массив, элементами которого являются массивы вида [название тематики группы, количество групп с 

этой тематикой]. 

1.3.Обработка и анализ 

Массив с тематиками групп с помощью API направляется в программу Python, в которой при помощи 

библиотеки gensim [6] методами искусственного интеллекта обрабатывается полученная информация. А именно 

рассчитывается семантическая близость тематик групп и ключевых слов профессиональных типов, доступных в 

базе данных по профессиям O*NET [7]. Результатом анализа является профессиональный тип личности, к которому 

наиболее склонен пользователь.  

2.Выгрузка тематик групп пользователя. 

2.1Аутентификация и получение токена 

Если же пользователю нужно проанализировать страницу любого другого пользователя «ВКонтакте», ему 

необходимо ввести его id в форму для текста. Стоит отметить, что в общем случае id — это некоторое натуральное 

число, поэтому важной является обработка ситуации, когда в поле вводится что-то кроме цифры. В случае, если 

введены только цифры, текст из формы передается далее и обрабатывается методами VK Api; иначе, приложение 

сообщает пользователю, что данный id некорректен. 

Запрос тематик групп. Список групп пользователя запрашивается также при помощи метода groups.get(). 

Однако в данном случае важен тип профиля другого пользователя. Если профиль пользователя является 

«открытым» для токена пользователя, который ввёл id страницы данного, то приложение произведёт подсчёт 

количества групп пользователя с той или иной тематиками; иначе приложение сообщит, что профиль недоступен 

для выгрузки групп, при этом указав причину: профиль закрыт, заблокирован или удалён. 

Реализация клиентской части (frontend) включает создание удобного и интуитивно понятного интерфейса 

для взаимодействия с пользователями. Говоря о внешней составляющей приложения, все элементы реализованы с 

использованием VK UI [8]. Это библиотека react-компонентов, с помощью которой удобно создавать приложения 

на платформе VK Mini Apps. 

Для наглядности отображения результатов приложение не только выводит список тематик групп 

пользователя, но и строит столбчатую диаграмму при помощи библиотеки chart.js, в которой отображены 3 

наиболее часто встречаемые у пользователя тематики групп. На рис. 1 изображен интерфейс разработанного 

приложения. 

Важным аспектом при разработке мини-приложения является соблюдение политик безопасности и 

конфиденциальности. В том числе, использование эффективных методов проверки подлинности данных, 

обеспечение безопасного хранения и использования ключей доступа, предотвращение SQL-инъекций и XSS-

уязвимостей. Также важно обеспечивать надежную защиту приложения от возможных атак, таких как CSRF-атаки. 
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Для обеспечения необходимого уровня безопасности разработанного приложения в дальнейшем также планируется 

изучить источники [9−11]. 

 

Рис. 1. Интерфейс приложения «Анализ страниц ВКонтакте» 

Заключение. Таким образом, в статье была рассмотрена актуальная задача разработки системы, способной 

анализировать неявные предпочтения пользователей социальной сети. В качестве способа ее решения было 

разработано приложение VK Mini Apps, которое собирает информацию о тематиках групп пользователей и 

возвращает их в виде списка и диаграммы. Помимо этого, реализована возможность сопоставления тематикам 

групп профессионального типа личности, к которому наиболее склонен пользователь. В качестве 

профессиональных типов были использованы характеристики из теста Голланда. В дальнейшем планируется 

добавить в приложение дополнительную функциональность, а именно возможность просматривать пересечение 

тематик групп пользователя с тематиками групп его друзей. Также планируется выложить приложение в каталог 

сервисов ВКонтакте.  

Работа выполнена в рамках проекта по государственному заданию СПб ФИЦ РАН № FFZF-2022-0003. 
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ПРОБЛЕМА БЕЗОПАСНОСТИ ИНФОРМАЦИИ ПРИ ИСПОЛЬЗОВАНИИ ЦИФРОВЫХ ДВОЙНИКОВ  

В МЕДИЦИНЕ И БИОМЕТРИИ И МЕТОДЫ ИХ ЗАЩИТЫ ОТ УГРОЗ ИНФОРМАЦИОННОЙ 
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Аннотация. В последнее время, в связи с ростом цифровых технологий, объединенных под общим 

названием «Индустрия 4.0», искусственный интеллект, машинное обучение, технологии обработки больших 

массивов данных, облачные технологии и элементы Интернета вещей, цифровые двойники, становятся мощной 

движущей силой. При этом концепция цифровых двойников является одной из основных технологий, включающей 

в себя как физические, так и виртуальные ресурсы, систему обслуживания, огромные объемы данных, методы и 

алгоритмы их обработки. Поэтому растущий интерес к цифровым двойникам ведет за собой также повышение 

внимания экспертов в области информационной безопасности, соответственно, вопросы кибербезопасности здесь 

стоят не на последнем месте. Цифровые двойники могут выступать в качестве потенциального источника утечки 

данных, а злоумышленники в свою очередь могут использовать обширные знания о физических процессах и 

устройствах, доступных через цифровые двойники. Настоящая работа посвящена анализу основных рисков 

информационной безопасности, направленных на цифровые двойники, используемые в биометрии и медицине. 

Ключевые слова: цифровой двойник; анализ данных; искусственный интеллект; защита персональных 

данных; риски информационной безопасности; digital transformation. 

THE PROBLEM OF INFORMATION SECURITY WHEN USING DIGITAL TWINS IN MEDICINE  

AND BIOMETRICS AND METHODS FOR THEIR PROTECTION FROM INFORMATION  

SECURITY THREATS 

Zhumazhanova Samal, Lozhnikov Pavel, Zubovich Nikita, Krasotina Arina 

Omsk State Technical University, 11 Mira Av, Omsk, 644050, Russia 

e-mail: samal_shumashanova@mail.ru 

Abstract. Recently, due to the growth of digital technologies, united under the general name «Industry 4.0», 

artificial intelligence, machine learning, technologies for processing large amounts of data, cloud technologies and elements 

of the Internet of things, digital twins, are becoming a powerful driving force. At the same time, the concept of digital twins 

is one of the main technologies, which includes both physical and virtual resources, a service system, huge volumes of data, 

methods and algorithms for processing them. Therefore, the growing interest in digital twins is also leading to an increase in 

the attention of experts in the field of information security; accordingly, cybersecurity issues are not in last place 

here. Digital twins can act as a potential source of data leakage, and attackers, in turn, can exploit the extensive knowledge 

of physical processes and devices available through digital twins. This work is devoted to the analysis of the main 

information security risks aimed at digital twins used in biometrics and medicine. 

Keywords: digital twin; data analysis; artificial intelligence; personal data protection; information security risks; 

digital transformation. 

Введение. Цифровой двойник (ЦД) — это виртуальная модель физического объекта, имеющая 

двунаправленный обмен данными между физическим объектом и его соответствующим двойником. ЦД имеют 

большой потенциал и позволяют открывать новые знания, а также проводить безопасные эксперименты с участием 

человека.  

Согласно аналитическому отчету Spherical Insights & Consulting [1] в 2022 году рынок ЦД был оценен в 12,6 

миллиарда долларов США, а к 2032 году может достичь 140,76 миллиарда долларов США. В свою очередь 

https://elibrary.ru/keyword_items.asp?id=14115989
https://elibrary.ru/keyword_items.asp?id=2328015
https://elibrary.ru/keyword_items.asp?id=903063
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компания MARKETSANDMARKETS [2] оценила объем рынка ЦД в 2023 году в 10,1 миллиарда долларов США, 

при этом прогнозируя ежегодный прирост рынка в 61,3% до 110 миллиарда долларов США в 2028 году.  

Этот рост популярности ЦД можно обосновать тем, что они широко применяются в военной, авиационной, 

биомедицинской и других отраслях, в каждую из которых они вносят свои преимущества, например, позволяют 

разработчикам тестировать характеристики устройства, его использование и вносить своевременные изменения 

перед запуском устройства в производство. Это повышает безопасность конечного продукта.  Однако, с 

вовлечением ЦД также возросли риски совершения кибератак и несоответствия ЦД принятым международным и 

локальным нормативным требованиям по защите информации.  

Среди рисков наиболее опасными также могут быть намеренные или непреднамеренные искажения ЦД или 

объекта, ЦД которого разрабатывают, и это является основной причиной того, почему рынок данной технологии 

сдерживается большинством владельцев компаний, заинтересованных в ЦД. К тому же не все производители и 

пользователи могут доверять ЦД, поскольку не для всех них есть доказательства точности и степени близости ЦД 

его физическому аналогу.  

При создании ЦД человека в биометрии или медицине необходимо обратить особое внимание на 

использованные сведения, которые представляют собой персональные данные, как правило, это категории 

специальных и биометрических ПДн. При широком внедрении ЦД обеспечение конфиденциальности таких данных 

может стать большой проблемой, которую необходимо решать врачам и медперсоналу, а также специалистам по 

информационной безопасности.  

В настоящей работе проведен анализ рисков применения ЦД с точки зрения информационной безопасности 

и сделаны выводы о возможных методах противодействия данным рискам. 

Технологии создания цифровых двойников. ЦД бесспорно являются удобным инструментов для 

прогнозирования разных ситуаций, которые могут возникнуть с реальным объектом, но перед тем как 

интегрировать двойника в систему для использования, его необходимо создать. Существует несколько подходов к 

созданию цифровых близнецов. 

В основном выделяют следующие подходы: 

─ функционально-ориентированный; 

─ предметно-ориентированный; 

─ процессно-ориентированный; 

─ отраслевой. 

Функционально-ориентированный подход рассматривает ЦД как набор функций, преобразующий 

поступающий поток информации в выходной поток. Процесс преобразования информации потребляет 

определенные ресурсы. Принципиальное отличие функционально-ориентированного от других подходов 

заключается в четком отделении методов обработки данных от самих данных. 

Предметно-ориентированный – это подход, который привносит большую ценность и эффективность в 

двойники. Этот подход заключается в том, чтобы сосредоточиться на анализе и моделировании предметных 

областей, для которых создаются ЦД. 

Процессно-ориентированный подход — это подход, который рассматривает данные, лежащие в основе ЦД 

как неизменные, и сосредотачивает внимание на процессах и преобразованиях, происходящих с этими данными. 

Отраслевой подход подразумевает сосредоточение усилий по разработке ЦД на конкретной отрасли, а 

иногда - на конкретном предприятии, или, в случае персонализированной медицины - на конкретном человеке. ЦД, 

созданные с использованием отраслевого подхода, получаются более качественными, и реже дают сбои, однако их 

создание является более трудоемким, чем при использовании других подходов. 

В зависимости от выбранного подхода можно использовать разные программные комплексы, приведенные в 

таблице 1. 
Таблица 1 

Программное обеспечение для реализации подходов к созданию цифровых двойников [3] 

Подход Программное обеспечение 

Функционально-

ориентированный 

Autodesk Digital Twin, Bosch IoT 

Suite, AnyLogic, 

ANSYS Twin Builder и др 

Предметно-

ориентированный 

SAP Leonardo Internet of Things, 

Oracle IoT 

Production Monitoring Cloud и др 
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Процессно-

ориентированный 

Cohesion, iTwins и др. 

Отраслевой Cerebra, Flutura Decision Science, 

Tekvel Park и др 

ЦД используются в широком спектре отраслей, включая производство, энергетику, здравоохранение и 

городское планирование. Технологии на базе ЦД предлагают решения для прогнозирования и оптимизации работы 

объектов в режиме реального времени. 

Вот некоторые примеры технологий на базе ЦД: 

1. Индустрия 4.0: ЦД позволяют создавать виртуальные модели производственных предприятий, 

оптимизируя процессы и предсказывая возможные сбои. Это улучшает эффективность и гибкость в производстве 

[4, 5]. 

2. Энергетика: ЦД в энергетике используются для мониторинга и оптимизации систем энергоснабжения, 

позволяя операторам принимать грамотные решения в режиме реального времени для повышения 

энергоэффективности и надежности [6]. 

3. Здравоохранение: В ЦД здравоохранения объединяются данные пациентов, информация об оборудовании 

и окружающей среде, что позволяет создать модели для прогнозирования результатов лечения и оптимизации 

бизнес-процессов в области здравоохранения [7]. 

4. Городское планирование: ЦД городских систем собирают данные о транспорте, среде, зданиях и людях 

для предоставления городским планировщикам возможности моделирования и принятия решений на основе 

данных [8]. 

Риски и уязвимости, связанные с цифровыми двойниками. Так как ЦД являются носителями информации о 

физическом объекте, их использование тесно связано с множеством рисков информационной безопасности. К 

таким рискам относится нарушение целостности, конфиденциальности и доступности данных, на основе которых 

создан ЦД.   

ЦД могут выступать в качестве потенциального источника утечки данных. Злоумышленники могут 

использовать знания о физических процессах и устройствах, доступных через ЦД, используя двухэтапную 

стратегию: использовать ключевой источник входных данных, а именно, ЦД, в небезопасном/уязвимом состоянии, 

а затем с помощью этого состояния скрытно манипулировать поведением основной физической системы или 

объекта. В случае персонализированной медицины любой из этих рисков может повести за собой ряд критических 

ошибок для медицинского персонала и серьёзных последствий для пациентов. 

Более того, если случится утечка биометрических данных, использованных для создания двойника, 

возникнет угроза компрометации человека в любой информационной системе, где эти данные используются для 

идентификации личности. Таким образом, необходимым является защита ЦД от любых рисков и угроз 

информационной безопасности.  Для обеспечения качественной защиты такого рода, необходимо чётко 

представлять, какие риски связаны с использованием двойников и как с ними наиболее эффективно бороться.  

Наиболее серьёзные риски использования ЦД, а также рекомендованные методы противодействия им 

приведены в таблице 2. 
Таблица 2 

Риски информационной безопасности при использовании цифровых двойников 

Риски 

информационной 

безопасности при 

использовании ЦД 

Описание рисков информационной безопасности Методы борьбы с рисками 

использования ЦД 

Риск 

компрометации 

данных ЦД 

Низкая безопасность сетевых соединений и протоколов 

передачи данных увеличивает риск уязвимости данных 

ЦД при передаче по сети. Недостаточная защита 

соединений или протоколов позволяет 

злоумышленнику перехватить, изменить или 

подменить данные, внедрив их в скомпрометированный 

ЦД. Это может привести к несанкционированному 

доступу или изменению информации, что может 

нанести серьезный ущерб [9]. 

Отсутствие шифрования данных. Если данные ЦД 

передаются или хранятся без шифрования, 

Защита от несанкционированного 

доступа путем реализации 

механизмов аутентификации и 

авторизации. 

Шифрование данных ЦД для 

обеспечения их 

конфиденциальности. 

Использование цифровых 

подписей и цифровых 

сертификатов для обеспечения 

целостности данных [21]. 
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злоумышленник может получить доступ к ним и 

использовать конфиденциальную информацию. 

Шифрование предоставляет дополнительный уровень 

защиты и предотвращает несанкционированный доступ 

[10]. 

Недостаточная аутентификация пользователей и 

учетных записей. Слабая аутентификация 

пользователей и учетных записей в системе ЦД 

облегчает несанкционированный доступ и 

потенциальное вмешательство злоумышленников в 

данные. 

Риск внедрения 

злоумышленником 

вредоносного кода 

в компьютерные 

системы 

Существует несколько сценариев внедрения: 

Использование слабых протоколов и алгоритмов 

безопасности. Если компьютерная система использует 

устаревшие или слабые протоколы и алгоритмы 

безопасности, злоумышленники могут внедрять 

вредоносный код путем перехвата и изменения данных, 

передаваемых по незащищенным каналам связи [11]. 

Использование уязвимостей программного 

обеспечения. Иногда в ПО обнаруживаются 

уязвимости, которые злоумышленники могут 

использовать для вторжения и установки вредоносного 

кода, например, уязвимость веб-сервера дает 

возможность получить несанкционированный доступ к 

системе [12]. 

Внедрение вредоносного кода через взаимодействие с 

другими системами. Высокая степень взаимодействия 

компьютерных систем увеличивает риски внедрения 

вредоносного кода [13]. 

Регулярное обновление 

программного обеспечения с 

целью устранения уязвимостей и 

обнаружения вредоносных 

программ. 

Использование антивирусного и 

антишпионского программного 

обеспечения для обнаружения и 

предотвращения внедрения 

вредоносного кода [21, 22]. 

Риск 

нежелательного 

доступа к ЦД. 

Утечка данных ЦД через слабое управление правами 

доступа. ЦД может быть неправильно защищен или 

доступ к нему может быть предоставлен 

несанкционированным пользователям из-за 

недостаточно строгих правил доступа, что позволяет 

злоумышленникам получить нежелательную 

информацию [14]. 

Физический доступ к цифровому двойнику и его 

компонентам. Например, кто-то может получить 

физический доступ к серверу или устройству, на 

котором хранится или работает ЦД, и внести изменения 

или кражу данных [15]. 

Злоупотребление привилегиями доступа. Если у 

пользователя повышенные привилегии, он может 

незаконно получить доступ к защищенной информации 

или системе. Злоумышленники могут злоупотреблять 

таким доступом для кражи данных, изменения 

информации или нанесения ущерба системе [16]. 

Реализация строгих механизмов 

аутентификации и авторизации 

для предотвращения 

несанкционированного доступа к 

цифровым двойникам. 

Использование многоуровневых 

архитектур безопасности с 

ролевыми системами управления 

доступом [21, 22]. 

Риск подделки и 

злоупотребления 

ЦД 

Создание фальшивых ЦД с целью замены оригинала. 

Подделка ЦД может привести к несанкционированному 

доступу к личным данным или финансам. Например, 

злоумышленник может использовать поддельный ЦД 

для получения доступа к банковскому аккаунту и 

махинации с финансами [17]. 

Злоупотребление функциями ЦД в криминальных 

целях. Подделка ЦД может привести к 

Использование цифровых 

подписей и цифровых 

сертификатов для обеспечения 

подлинности и целостности ЦД. 

Регулярная проверка ЦД на 

предмет подделки и изменений 

[21, 22]. 
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несанкционированному доступу к информации, 

финансам или ресурсам, что может быть использовано 

злоумышленниками для кражи данных, нарушения 

целостности информации или совершения других 

преступных действий [18]. 

Использование ЦД для манипуляции с финансовыми 

данными. Злоумышленники могут использовать ЦД для 

подмены финансовых данных или изменения 

параметров транзакций. Это может привести к 

финансовым потерям клиентов, компаний или 

государственных организаций. Кроме того, 

использование ЦД для манипуляции с финансовыми 

данными может создать уязвимости в системах защиты 

данных и открыть дверь для дальнейших атак или 

злоупотреблений [19]. 

Риск 

несоответствия ЦД 

оригиналу 

Созданный ЦД может содержать ошибки, неточности 

или быть измененным по сравнению с оригинальными 

данными или системой. Это может привести к 

неправильным решениям, потере данных или 

нарушению целостности информации. 

Разработка и внедрение систем 

синхронизации между ЦД и 

оригиналом. 

Риски 

человеческого 

фактора при работе 

с ЦД 

 Ошибки внесения данных: Человеческий фактор 

может привести к неправильному внесению данных в 

ЦД, что может привести к неточным результатам и 

ошибочным решениям. 

 Неправильное понимание и интерпретация данных: 

Люди могут неправильно понимать и интерпретировать 

данные, что может привести к неправильным выводам 

и решениям. 

Несоответствие между реальным миром и ЦД: Люди 

могут сделать неправильные или неточные 

моделирования и представления реального мира при 

создании ЦД, что может привести к ошибочным 

результатам и прогнозам. 

Недостаточная безопасность данных: Люди могут быть 

небрежными или недостаточно осторожными при 

обработке и хранении данных ЦД, что может привести 

к утечке и компрометации чувствительных данных. 

Непредсказуемость человеческого поведения: 

Человеческий фактор всегда неизвестен и 

непредсказуем, люди могут принимать неожиданные 

решения или вести себя непредсказуемо, что может 

негативно сказаться на работе с ЦД [20]. 

Проведение обучения и 

тренировок персонала для 

повышения осведомленности о 

безопасности и правильном 

использовании ЦД. 

Разработка и реализация строгой 

политики безопасности, включая 

установление правил и 

ограничений использования ЦД 

[22]. 

Резюмируя данные таблицы – несмотря на все преимущества ЦД, они имеют свои риски. Для защиты от 

рисков можно использовать надежные механизмы аутентификации и авторизации, шифрование данных и 

использование цифровых подписей. Регулярные обновления программного обеспечения и использование 

антивирусного ПО помогут предотвратить вредоносный код. Многоуровневые архитектуры безопасности и 

регулярная проверка на подделку также являются важными мерами. Образование персонала и разработка строгой 

политики безопасности также играют важную роль. Все эти меры помогут организациям использовать ЦД 

безопасно и надежно. 

Заключение. ЦД представляют собой важную и перспективную технологию, которая имеет большой 

потенциал в различных отраслях. Они позволяют проводить безопасные эксперименты с участием человека и 

способствуют повышению безопасности конечных продуктов. 

В данной научной статье проведен анализ рисков использования ЦД в медицине и биометрии с точки зрения 

информационной безопасности. Были выявлены основные угрозы информационной безопасности, связанные с 

применением ЦД и предложены методы защиты от них. 
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В свете проведенного анализа можно сделать вывод о необходимости дальнейшего исследования и 

разработки мер безопасности, которые бы позволили максимально обезопасить использование ЦД и защитить 

персональные данные, особенно в чувствительных отраслях, таких как персонализированная медицина.  

Данные, представленные в статье, могут быть использованы для создания эффективных систем защиты и 

снижения рисков, связанных с использованием ЦД.  

В результате ЦД смогут полностью раскрыть свой потенциал и стать неотъемлемым инструментом в 

различных областях. 
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Введение. Компьютерные сети являются неотъемлемой частью во всех сферах деятельности в современном 

обществе. Она представляет собой «объединение компьютеров и локальных сетей структурных подразделений 

организаций различных сфер деятельности на основе внутренних коммуникационных каналов и каналов сети 

Интернет» [1]. 

Компьютерные технологии позволили обрабатывать большое количество информации, хранить ее 

и передавать на дальние расстояния в мгновение ока, однако наличие единых баз данных, содержащие большой 

объем информации разного назначения, развитые системы коллективного пользования и широкое использование 

программ требуют определенного уровня защиты информации от кибератак. Компьютерная атака или 

кибератака — это «целенаправленное воздействие программными средствами, в том числе с использованием 

компьютерных вирусов, на информационно-телекоммуникационную систему, информационных систем, 

осуществляемое с целью нарушения конфиденциальности, целостности или доступности информации» [2]. 

Киберпреступления — это преступления, совершенные с помощью информационно-телекоммуникационных 

технологий или в сфере компьютерной информации. 

Стоит отметить, что количество киберпреступлений растет с каждым годом. Согласно официальной 

статистике МВД РФ за январь-июль 2023 года в России было «зарегистрировано 371,4 тыс. преступлений, 

совершенных с использованием информационно-телекоммуникационных технологий или в сфере компьютерной 

информации, что на 27,9% больше, чем за аналогичный период прошлого года» [3]. Судебная и следственная 

практика показывает, что к наиболее распространенным преступлениям в сфере информационных технологий 

относятся: 

─  создание, использование и распространение вредоносных компьютерных программ (ст. 273 УК РФ); 

─  неправомерный доступ к компьютерной информации (ст. 272 УК РФ); 

─ мошеннические действия, совершенные с использованием электронных платежных средств (ст. 159.3 УК РФ). 

Такой рост преступлений обусловлен быстрым развитием технологий, отсутствием эффективных мер по 

борьбе с киберпреступностью и необходимостью создания законодательной базы. Сказываются и особенности 

данных преступлений: преступник может находиться в любой точке мира и использовать не одну схему кибератак, 

а сразу несколько. 

Виды кибератак можно разделить весьма условно: вредоносное ПО, DDos-атака, фишинг, атаки с 

использованием SQL-инъекций, межсайтовый скриптинг и ботнет. Ниже представлено описание каждого вида 

компьютерной атаки [4]: 

Вредоносное ПО — это программа, созданная для внедрения в компьютерные систему, чтобы украсть 

конфиденциальную информацию, получить доступ к ней с последующей эксплуатацией либо вывести 

компьютерную систему из строя. 

DDos-атака — это атака, при которой несколько зараженных компьютерных систем направлены на одну 

конкретную цель, например, сервер, веб-сайт или другой сетевой ресурс, перегружая его и замедляя либо вовсе 

останавливая работу системы. 

Фишинг — это вид интернет-мошенничества, в котором злоумышленник притворяется доверенном лицом и 

обманом вынуждает жертву перейти по фальшивой ссылке, открыть зараженное вложение в электронном письме 

или самостоятельно сообщить конфиденциальные сведения. 

SQL — это язык запросов, благодаря которому осуществляется управление базами данных и информацией, 

которая в них хранится. Так как большинство сайтов работают с базами данных, это делает их уязвимыми к атакам, 

совершенным с помощью SQL-инъекций. Злоумышленник вводит в поле ввода вредоносный запрос на SQL. После 

того как SQL-инъекция попадает в систему управления базами данных, она начинает работать. В результате 

преступник способен украсть личные данные клиентов, извлечь из базы объекты интеллектуальной собственности, 

секретные сведения и многое другое. 

Межсайтовый скриптинг — один из видов кибератак, при котором сомнительный источник получает 

возможность внедрить свой код в веб-приложение, далеевредоносный код вместе с динамическим содержимым 

попадает в браузер жертвы. Это позволяет злоумышленнику выполнять в браузере другого пользователя 

вредоносные скрипты, написанные на различных языках, включая JavaScript, Java, Ajax, Flash и HTML. С помощью 
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межсайтового скриптинга злоумышленник может воровать cookie-файлы другого пользователя, после чего выдать 

себя за него и использовать для распространения вредоносного ПО, портить контент веб-сайтов, публиковать на 

них нежелательные материалы, совершать атаки на социальные сети, красть учетные данные и многое другое. 

Ботнет — представляет собой сеть из нескольких подключенных к интернету зараженных компьютеров и 

устройств, которыми удаленно управляют злоумышленники. Как правило, ботнеты используются для рассылки 

спама, накручивания кликов и создания вредоносного трафика для DDoS-атак. Основной его цель — заразить как 

можно больше подключенных к интернету устройств, чтобы впоследствии можно было пользоваться их 

вычислительной мощностью и другими ресурсами для автоматизации и масштабирования вредоносной активности. 

Таким образом, обеспечить полноценную и надежную кибербезопасность возможно, только если применять 

комплексный и системный подход. Система кибербезопасности должна включать не только все актуальные угрозы 

и уязвимости, но и угрозы, которые могут возникнуть в будущем. Контроль должен осуществляться непрерывно и 

обеспечивать поддержку на каждом этапе жизненного цикла информации. 

Кибербезопасность — это «совокупность методов и практик защиты от атак злоумышленников для компьютеров, 

серверов, мобильных устройств, электронных систем, сетей и данных» [5]. 

В зависимости от используемых методов, можно обозначить следующие средства защиты информации: 

─  организационные — комплекс мер и средств организационно правового и организационно-технического 

характера. К первым относят законодательные и нормативные акты, локальные нормативные документы 

организации. Второй тип — это меры по обслуживанию информационной инфраструктуры объекта.  

─  аппаратные (технические) — это специальное оборудование и устройство, предотвращающее утечки, 

защищающее от проникновения в IT-инфраструктуру; 

─  программные — это специальные ПО, предназначенные для защиты, контроля, хранения информации;  

─  программно-аппаратные — это специальные оборудования, оснащенные программными обеспечениями, 

для защиты данных. 

Чтобы защитить информацию, находящуюся в современных сетях, большинство организаций используют 

широкий спектр специализированного программного обеспечения. Среди них можно выделить следующие типы 

программных средств защиты:  

Антивирусное ПО. Программа, предназначенная для поиска, нейтрализации и удаления компьютерных 

вирусов. Они осуществляют проверку всех файлов, находящихся на компьютере, если антивирусное ПО видит 

подозрительную активность, то данный файл немедленно блокируется. 

Облачные антивирусы (Cloud AV). Совокупность современных антивирусных программ и облачные 

технологии. К таким решениям относятся сервисы Crowdstrike, Panda Cloud Antivirus, Immunet и многие другие. 

Отличаются от обычных антивирусных ПО тем, что ПО размещен в облаке, а на защищаемое устройство 

устанавливается клиент-программа с минимальными техническими требованиями. Благодаря этому, клиент 

выгружает основную часть анализа данных в облачный сервер, что помогает обеспечить высокую степень защиты 

при минимальных технических нагрузках. Этот способ подходит для компьютерных систем, обладающих слабой 

вычислительной мощностью для обычного антивирусного ПО. 

Решения DLP (Data Leak Prevention). Специализируются на защите информации от утечек данных. Он 

представляют собой комплекс технологий, эффективно защищающий организации от потери конфиденциальной 

информации в процессе различных видов кибератак. Внедрение и поддержка DLP требует достаточно больших 

вложений и усилий со стороны предприятия. Однако эта мера способна значительно уменьшить уровень 

информационных рисков для IT-инфраструктуры компании. 

Системы криптографии. (DES — Data Encryption Standard, AES — Advanced Encryption Standard). 

Преобразуют данные, после чего их расшифровка может быть выполнена только с использованием 

соответствующих шифров. Помимо этого, криптография может использовать другие полезные приложения для 

защиты информации, в том числе дайджесты сообщений, методы проверки подлинности, зашифрованные сетевые 

коммуникации, цифровые подписи. Сегодня новые приложения, использующие зашифрованные коммуникации, 

например, Secure Shell (SSH), постепенно вытесняют устаревающие решения, не обеспечивающие в современных 

условиях требуемый уровень безопасности, такие как Telnet и протокол передачи файлов FTP. Для шифрования 

беспроводной связи широко применяются современные протоколы WPA/WPA2. Также используется и достаточно 

старый протокол WEP, который уступает по безопасности. ITU-T G.hn и другие проводные коммуникации 

шифруются при помощи AES, а аутентификацию и обмен ключами них обеспечивает X.1035. Для шифрования 

электронной почты используют такие приложения как PGP и GnuPG. 

Межсетевые экраны (МСЭ). Решения, которые обеспечивают фильтрацию и блокировку нежелательного 

трафика, контролируют доступ в сеть. Различают такие виды файерволов, как сетевые и хост-серверы. Сетевые 

файерволы размещаются на шлюзовых ПК LAN, WAN и в интрасетях. Межсетевой экран может быть выполнен в 

формате программы, установленной на обычный компьютер или иметь программно-аппаратное исполнение. 

Программно-аппаратный файервол — это специальное устройство на базе операционной системы с установленным 

МСЭ. Помимо основных функций, межсетевые экраны предлагают ряд дополнительных решений для внутренней 

сети. Например, выступают в качестве сервера VPN или DHCP. 
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Виртуальные частные сети VPN (Virtual Private Network). Решение, использующее в рамках общедоступной 

сети частную сеть для передачи и приема данных, что дает эффективную защиту подключенных к сети 

приложений. При помощи VPN обеспечивается возможность удаленного подключения к локальной сети, создания 

общей сети для головного офиса с филиалами. Непосредственно для пользователей VPN дает возможность скрытия 

местоположения и защиты выполняемых в сети действий. 

Прокси-сервер. Выполняет функцию шлюза между компьютером и внешним сервером. Запрос, 

отправляемый пользователем на сервер, вначале поступает на proxy и уже от его имени поступает на сервер. 

Возврат ответа производится также с прохождением промежуточного звена — proxy. Преимуществом является то, 

что кэш прокси-сервера доступен всем пользователям. Это повышает удобство в работе, поскольку наиболее часто 

запрашиваемые ресурсы находятся в кэше. 

Решения SIEM. Системы мониторинга и управления информационной безопасностью. Специализированное 

ПО, которое берет на себя функцию управления безопасностью данных. SIEM обеспечивает сбор сведений о 

событиях из всех источников, поддерживающих безопасность, в том числе от антивирусного ПО, IPS, файерволов, 

а также от операционных систем и т. д. Также SIEM выполняет анализ собранных данных и обеспечивает их 

централизованное хранение в журнале событий. На основании анализа данных система выявляет возможные сбои, 

хакерские атаки, другие отклонения и возможные информационные угрозы. 

В процессе анализа всех видов программных средств защиты данных к воздействиям кибератак были 

выявлены следующие недостатки [6]: 

─ - все программные средства требуют регулярных обновлений и модификаций, так как вредоносные ПО 

перманентно модернизируются; 

─ программные средства защиты, как и все программы, имеют уязвимые места для удаленных атак; 

─  модификация ПО большинства удаленных устройств не всегда физически реализуема. 

Заключение. Таким образом, мы видим, что ни одна программа не способна противостоять всем видам 

компьютерных атак. Необходимо оценивать вероятность появления и реализации угроз при базовых и 

дополнительных средствах защиты. На основе полученной информации подбирать наиболее подходящий комплекс 

мер в зависимости от объекта защиты, технической мощности устройства и важности хранящейся на нем 

информации. А также периодически проводить экспертные проверки, которые проверяют все возможные угрозы, 

находят уязвимые места, составляют список предполагаемого ущерба в случае успешной атаки и вероятность 

возникновения данной угрозы. 
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Аннотация. В статье рассматриваются глобальные и локальные стратегии искусственной иммунизации 

сетей с адаптивной топологией, направленные на их защиту от киберугроз путем наделения сети свойством 

устойчивости к различного рода атакам. Описана формальная постановка задачи создания механизма иммунизации, 

представлены шаги иммунизации различной динамической сетевой инфраструктуры — иерархической и 

одноранговой. Представлены результаты экспериментальных исследований по применению глобальных стратегий 

иммунизации для сетей с иерархической топологией, демонстрирующие состоятельность выбранных стратегий. 

Ключевые слова: сеть с адаптивной топологией; искусственная иммунизация; глобальные стратегии 
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Abstract. The paper considers global and local strategies of artificial immunization of networks with adaptive 

topology aimed at protecting them from cyber threats by endowing the network with the property of resistance to various 
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presented, demonstrating the validity of the selected strategies. 
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Введение. Подобно тому, как иммунитет человека защищает его организм от различного рода деструктивных 

воздействий — внутренних и внешних — так и искусственный иммунитет представляет собой интеллектуальный 

механизм защиты для современных цифровых систем. Иммунизация таких систем позволит обеспечить их 

устойчивость к атакам, заключающуюся в сохранении их корректного функционирования. Стратегии иммунизации 

должны варьироваться в зависимости от типа систем и от их способности к перестроению, которая во многом 

определяется типом сетевой структуры, лежащей в основе системы. В работе представлена формальная постановка 

задачи создания механизма иммунизации, а также описан подход к иммунизации цифровых систем, базирующихся 

на иерархической и одноранговой сетевой топологии. 

Первым шагом к формализации задачи является классификация видом современных цифровых систем в 

зависимости от типа их сетевой инфраструктуры. Выделяются 4 вида систем: системы с иерархической сетевой 

топологией, узлы сети статичны; системы с одноранговой сетевой топологией, узлы сети статичны; системы с 

иерархической сетевой топологией, узлы сети способны перемещаться в пространстве; системы с одноранговой 

сетевой топологией, узлы сети способны перемещаться в пространстве. 

Для каждого вида цифровых систем, с учетом их специфики и назначения, подойдут различные стратегии 

иммунизации. Как правило, выделяют локальные и глобальные стратегии иммунизации, первые базируются на 

передаваемых по сети данных, а вторые работают на основе имеющихся знаний о структуре всей сети [1-3]. 

Формальная постановка задачи создания механизма иммунизации: 

1. Пусть задана защищаемая система 𝑆𝑦𝑠, в состав которой входят компоненты 𝑁𝑜𝑑𝑒𝑠 =
{𝑁𝑜𝑑𝑒1, 𝑁𝑜𝑑𝑒2, … , 𝑁𝑜𝑑𝑒𝑛} и связи между ними 𝐸𝑑𝑔𝑒𝑠. 

2. Для системы задается тип сетевой инфраструктуры 𝑇𝑦𝑝𝑒 и целевая функция, в соответствии с которой 

работает система 𝐹: 𝑆𝑦𝑠 =< 𝑁𝑜𝑑𝑒𝑠, 𝐸𝑑𝑔𝑒𝑠, 𝑇𝑦𝑝𝑒, 𝐹 >. 

3. Зададим функцию 𝑝, определяющую параметры значимых компонентов и связей между ними: 𝑝(𝑁𝑜𝑑𝑒𝑠) =

{𝑝1
𝑁𝑜𝑑𝑒𝑠 , 𝑝2

𝑁𝑜𝑑𝑒𝑠 , … , 𝑝𝑁
𝑁𝑜𝑑𝑒𝑠} и 𝑝(𝐸𝑑𝑔𝑒𝑠) = {𝑝1

𝐸𝑑𝑔𝑒𝑠
, 𝑝2
𝐸𝑑𝑔𝑒𝑠

, … , 𝑝𝑀
𝐸𝑑𝑔𝑒𝑠

}.  
4. Зададим функцию 𝑞, характеризующую качество реализации целевой функции: 𝑞(𝐹) = 𝑄, 𝑄 ∈

[𝑄𝑚𝑖𝑛; 𝑄𝑚𝑎𝑥]. Здесь 𝑄𝑚𝑖𝑛 — минимально допустимое значение показателя качества работы системы. 

5. Пусть множество 𝑍 — множество реализуемых атак: 𝑍 = {𝑧1, … , 𝑧𝐿}. Каждая атака 𝑧𝑖 ∈ 𝑍 описывается 

числом выведенных из строя объектов системы и снижением показателя качества ее работы 𝑄. Воздействие 

множества атак описывается функцией 𝑧(𝑡). 
6. Для защиты от киберугроз в системе реализован механизм иммунизации 𝐼, представляющий собой 

архитектурно заложенные на этапе проектирования или надстроенные средства обеспечения безопасности. Он 

включает 2 класса стратегий иммунизации — глобальные 𝐼𝐺 и локальные 𝐼𝐿: 𝐼 = {𝐼𝐺 , 𝐼𝐿}. Здесь глобальные 

стратегии оперируют множествами 𝑁𝑜𝑑𝑒𝑠 и 𝐸𝑑𝑔𝑒𝑠, а также показателем 𝑄, а локальные стратегии — множествами 

𝑁𝑜𝑑𝑒𝑠, 𝐸𝑑𝑔𝑒𝑠, {𝑝1
𝑁𝑜𝑑𝑒𝑠 , 𝑝2

𝑁𝑜𝑑𝑒𝑠 , … , 𝑝𝑁
𝑁𝑜𝑑𝑒𝑠}, {𝑝1

𝐸𝑑𝑔𝑒𝑠
, 𝑝2
𝐸𝑑𝑔𝑒𝑠

, … , 𝑝𝑀
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} и показателем 𝑄. 

7. Процесс иммунизации выразим как функцию от времени 𝐼(𝑡), которая описывает восстановление 

поврежденных в ходе атаки компонентов системы и повышение значения 𝑄. 

Формально решение задачи иммунизации состоит в поиске оператора 𝑖, характеризующего стратегии 

иммунизации, такого, что одновременно выполняются следующие условия: 𝑖: 𝑍(𝑡) − 𝐼(𝑡) → 𝑚𝑖𝑛, минимизация 

числа зараженных объектов КФС; 𝑖: 𝐼(𝑡) → 𝑁𝑜𝑑𝑒𝑠0 − 𝑍(𝑡), максимизация числа вылеченных компонентов КФС, 

здесь 𝑁𝑜𝑑𝑒𝑠0 — число компонентов системы до начала атаки; 𝑖: |𝑄0 − 𝑄′| → 𝑚𝑖𝑛, максимизация значения 𝑄  

или минимизация разницы между начальным значением 𝑄0, 𝑄𝑜 ∈ [𝑄𝑚𝑖𝑛; 𝑄𝑚𝑎𝑥] и значением 𝑄′, полученным  

в результате атаки. 
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Для сетей с адаптивной иерархической топологией, свойственной преимущественно промышленным 

системам, предлагается использовать глобальные стратегии иммунизации, в основе которых лежат графовые 

метрики центральности и критичности по связности (узел является критическим, если его удаление приведет к 

разрыву графа 𝐺(𝑠, 𝑑), где 𝐺(𝑠, 𝑑) есть успешные передачи сообщения от источника 𝑠 к конечному получателю 𝑑) 

[4]. Для сетей с адаптивной одноранговой топологией более эффективными будут локальные стратегии 

иммунизации, в силу невозможности априорного знания структуры сети и ее постоянного изменения. Локальные 

стратегии будут носить вероятностный подход и затрагивать только определенную долю узлов.  

Экспериментальные исследования проводились только для сетей с иерархической сетевой топологией. 

На основе системы, описанной в работе [5], был смоделирован иерархический граф. Показатель 𝑄 представлял 

собой эффективность передачи данных и варьировался в пределах [80 %;  100 %]. Смоделированные атаки 

имитировали воздействие на канал связи между узлами. Атака была обнаружена за счет изменений в значениях 

метрик центральности и снижения скорости передачи данных. Были применены глобальные стратегии 

иммунизации, состоящие в построении дополнительных связей между узлами, процесс иммунизации показан  

на рис. 1. 

 

Рис. 1. Изменение показателя качества работы системы без иммунизации и при иммунизации 

Из рисунка видно, что без иммунизации система бы деградировала очень быстро, в то время как применение 

даже первой стратегии иммунизации уже позволило противодействовать атаке и удержать значение 𝑄 в заданном 

диапазоне. Вторая стратегия была применена в момент времени 12, когда стало наблюдаться снижение значения 𝑄 

и приближения его к минимальной отметке в 80 %. 

Заключение. Предложен подход к иммунизации цифровых систем, базирующихся на иерархической и 

одноранговой сетевой топологии. В первом случае предложено использовать глобальные стратегии иммунизации, 

применяемые к узлам сети с высокой критичностью, где критичность определяется через метрики центральности и 

параметры связности сети. Во втором случае предложен вероятностный подход к выбору некоторого числа узлов, к 

которым будут применены защитные меры. Состоятельность подхода подтверждена экспериментально. 

Дальнейшие исследования должны быть направлены на установление зависимости между устойчивостью работы 

системы и локальными стратегиями иммунизации в случае одноранговой сетевой топологии. 

Исследование выполнено в рамках гранта Президента РФ для государственной поддержки молодых 

российских ученых — кандидатов наук МК-3861.2022.1.6. 
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Аннотация. В статье рассматривается применение алгоритма предсказания связей (link prediction) в 

одноранговой сети с адаптивной топологией. Для работы алгоритма использованы значимые физические 

параметры устройств, а также метрика центральности по посредничеству, характеризующая значимость 

конкретного узла для передачи данных в сети. Корректность работы алгоритма подтверждена экспериментально: 

спрогнозированные ребра между вершинами графа, моделирующего сеть, действительно были построены,  

и процесс передачи и обмена данными не был нарушен. 

Ключевые слова: сеть с адаптивной топологией; одноранговая сеть; саморегуляция; теория графов; 
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Abstract. The article discusses the application of link prediction algorithm in a peer-to-peer network with adaptive 

topology. The algorithm uses significant physical parameters of devices, as well as mediation centrality metric, which 

characterizes the importance of a particular node for data transmission in the network. The correctness of the algorithm was 

confirmed experimentally: the predicted edges between the nodes of the graph modeling the network were indeed 

constructed, and the process of data transmission and exchange was not disturbed. 
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Введение. Современные цифровые системы, построенные на базе сетей с адаптивной сетевой топологией, 

требуют создания новых подходов к обеспечению их защиты от киберугроз. Это обусловлено спецификой 

предметной области, заключающейся в мобильности узлов сети, а также непостоянном характере связности между 

узлами таких сетей. К особенностям обеспечения кибербезопасности рассматриваемых цифровых систем следует 

также отнести необходимость сохранения их корректного функционирования даже в условиях деструктивных 

воздействий. Для этого необходимо наделить защищаемую систему способностью к саморегуляции, как на уровне 

параметров устройств, так и на уровне структуры. 

Способность системы корректно функционировать может быть выражена через целевую функцию системы. 

В терминах графовой модели, целевая функция представляет собой путь на графе, с учетом параметров дуг (ребер) 

и вершин графа, а также посещения определенных вершин графа [1]. С технической точки зрения, такие узлы могут 

представлять собой узлы, на которых происходит агрегация передаваемых данных от нескольких узлов сети или 

узлы, шифрующие накопленные данные. 

Таким образом, при реализации киберугроз на сетевую инфраструктуру систему необходимо выполнить 

такие управляющие воздействия, которые бы обеспечивали выполнение целевой функции, то есть, возможность 

передачи данных с посещением обязательных узлов и одновременным сохранением значений параметров 

устройств в определенном диапазоне. 

В данной работе внимание сосредоточено на структурной саморегуляции адаптивной сетевой топологии с 

использованием графового алгоритма предсказания связей (link prediction). Данный подход вдохновлен графовыми 

методами анализа взаимосвязей между пользователями в социальных сетях [2, 3]. Как правило, алгоритм 

предсказания связей направлен на прогнозирование «дружбы» между пользователями и его работа базируется на 

многих метриках, в том числе — общие друзья, одно и то же место учебы или работы в сочетании с похожим 

возрастом, схожие интересы и т.п. Для адаптации такого алгоритма к сетям с адаптивной топологией следует 

учитывать особенности функционирования защищаемой системы и тип сетевой топологии. 

Представленное исследование сосредоточено на саморегуляции одноранговой сетевой топологии, 

выполняющей простейшую целевую функцию системы — передачу данных от одного конца сети до другого, 

подключенного к системе хранения данных. Такая целевая функция характерна для сенсорных сетей, 

расположенных в труднодоступных местах, где ключевая задача — сбор информации от сенсоров и ее передача в 
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хранилище данных для дальнейшего анализа [4, 5]. В таких условиях важна информация от всех (или от 

большинства) сенсоров, однако в случае разрыва связи между парой узлов необходимо, чтобы данные от узлов не 

были потеряны. Адаптивность сетевой топологии обеспечивает динамическое перестроение сети и появление 

новых связей в ответ на утраченные. Таким образом, такой тип сетевой инфраструктуры априори подходит для 

построения механизма саморегуляции. Однако ключевым вопросом остается выбор параметров узлов сети, в 

соответствии с которыми с большей вероятностью будут образовываться новые связи. 

Разработанный алгоритм предсказания связей базируется на следующих параметрах: мощность сигнала 

устройства сети, его заряд батареи, критичность узла, выражаемая метрикой центральности по посредничеству. 

Предполагается, что выбранные параметры в случае с сенсорной сетью имеют ключевое значение для создания 

новых связей. 

На рис. 1 показаны структуры сети до и после саморегуляции (а) и б), соответственно). Видно, что в случае 

а) имеется узел, данные от которого никуда не передаются, в случае б) это скорректировано за счет появления 

нового ребра (6, 18). 

 

 

 

а) 
 

б) 

Рис. 1. Структура одноранговой сети: а) до саморегуляции б) после саморегуляции 

При работе алгоритма предсказания связей вероятность появления ребра между вершинами № 6 и № 18 

составляла 0,97. При саморегуляции сети ребро между этой парой вершин действительно появилось, и этому есть 

обоснование в соответствии с принципами работы одноранговых сетей. На рис. 1 а) наблюдается граф довольно 

высокой связности, много вершин обладают степенью не менее 4. Однако подключение выполнено к узлу 18 

в соответствии со следующими причинами: 

─ узел № 6 находился в радиусе передачи сигнала с узлами № 18, № 9 и № 15; 

─ у узла № 18 степень вершины ниже, чем у узлов № 9 и № 15 — степень узла № 18 составляет 3, а у двух 

других узлов — 6; 

─ несмотря на то, что в сети у мощных по уровню сигнала узлов допускается степень 7, заряд батареи у 

узла № 15 был существенно ниже, чем у узлов № 18 и № 9. 

По совокупности параметров, для установки подключения к узлу № 6 был выбран узел № 18, и корректность 

работы алгоритма предсказания связей была подтверждена на практике, созданием такого ребра между вершинами, 

моделирующими узлы № 18 и № 9. 

Таким образом, можно сделать вывод о том, что современные цифровые системы, построенные на базе сетей 

с адаптивной топологией, обладают способностью к саморегуляции, и повысить качество такой саморегуляции, 

достигая обеспечения корректного функционирования системы даже в условиях деструктивных информационных 

воздействий, можно, используя графовое представление такой сети. На основе значимых параметров устройств, 

представляющих собой вершины графа, и их характеристик, предоставляющих сведения о структуре сети, 

возможно корректное и обоснованное предсказание появления и разрыва сетевых соединений (ребер в графе). 

Использование для этого графового алгоритма предсказания связей позволит, с одной стороны, своевременно 

обнаруживать атаки на сеть, а с другой стороны — повысить эффективность саморегуляции за счет генерации 

множества графовых структур и их ранжирования. 

Заключение. Обеспечение безопасности современных цифровых систем требует создания методов 

саморегуляции, позволяющих сохранить работу системы в условиях атак. Математические методы теории графов и 

совокупное использование физических характеристик устройств (уровень сигнала и заряда батареи) со 

структурными характеристиками (центральность узла в сети) представляют собой перспективный подход 

к саморегуляции динамических сетей, что подтверждено экспериментально на примере с одноранговыми сетями. 
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Аннотация. Цели архитектуры защищенной интеллектуальной системы обнаружения вторжений и 

инцидентов заключаются в том, чтобы предвидеть возможные угрозы безопасности информации, которые могут 

возникнуть в системе, и принимать меры по защите информации от возможных атак. Эта архитектура может 

использоваться для оценки уязвимостей в системе, выявления угроз и мер по их предотвращению, а также для 

обучения сотрудников организации правилам безопасности информации и процедурам защиты данных. Разработка 

технологии создания интеллектуальных систем защиты информации носит комплексный характер, в которой на 

первое место выносится квазибиологическая парадигма, где сперва представляется форма программирования 

информационных процессов, систем машинного обучения и построения нейронных систем и заканчивая 

архитектурой интеллектуальной системы обнаружения вторжений и инцидентов с встроенными механизмами 

обеспечения информационной безопасности. 

Ключевые слова: искусственный интеллект; системы обнаружения вторжений; системы обнаружения 

инцидентов; нейросеть, распределённые информационные системы. 
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Abstract. The goals of the architecture of a secure intelligent intrusion and incident detection system are to 

anticipate possible threats to the security of information that may arise in the system and take measures to protect 

information from possible attacks. This architecture can be used to assess vulnerabilities in the system, identify threats and 

measures to prevent them, as well as to train the organization's employees in information security rules and data protection 

procedures. The development of technology for creating intelligent information security systems is complex in nature, in 

which a quasi-biological paradigm is put in the first place, where the form of programming information processes, machine 

learning systems and the construction of neural systems is first presented, and ending with the architecture of an intelligent 

intrusion and incident detection system with built-in information security mechanisms. 

Keywords: artificial intelligence; intrusion detection systems; incident detection systems; neural network, 

distributed information systems. 

Введение. В концепте архитектуры, где уже имеются предметы контроля «жизнеспособности» и 

кибербесопасности, основными достоинством будет являться установление коэффициента достижения порога 

насыщения, позволяющий контролировать распространения программных агентов в системе с обработкой 

механизмов Больших данных [1]. Обработка Больших данных [7] в дальнейшем будет влиять на приобретение 
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ассоциативной память у интеллектуальной системы обнаружения вторжений и инцидентов, а также обеспечивать 

синхронизацию компонентов мультиагентной нейронной системы, имеющая в основе квазибиологическую 

парадигму, которая позволяет определить условия сохранности интеллектуальной системы обнаружения 

вторжений и инцидентов от деструктивных действий. Представленный концепт YaVi имеет следующую схему (см. 

рис. 1) На схеме представлено большинство модулей и идейного программного обеспечения. За оранжевой чертой 

сверху рисунка представлены управляющие модули, а в синем овале рисунка представлены компоненты СУБД для 

всей системы концепта YaVi в целом. 

Каждый модуль — эта программа и/или ПО («нейрон») со встроенными функциями сим защиты 

информации (далее — СЗИ), которые связаны единым процессом перцептрона, носящего название PiRun. В 

дальнейшем будет выстраиваться методология и защита ПО во всей распределенной информационной системе 

(далее — РИС). Суть этой концептуальной модели обеспечить зарождающийся ИИ математической методологией 

обработкой Больших данных для накопления ассоциативной памяти, проводить ассимиляцию дополнительных СЗИ 

и компонентов перцептрона, а также развивать и улучшать строящийся ИИ (ПО-программное обеспечение, ПА — 

программный агент, СУБД — система управление базой данных, БД — база данных). 

 

Рис. 1. Концептуальная схема YaVi - интеллектуальной системы обнаружения вторжений и инцидентов 

В свою очередь PiRun программный агент — головной модуль принятия решений перцептрона. Принцип 

работы головного модуля принятия решений перцептрона включает в себя: 

Сбор данных. Головным модулем производится сканирование сетевых ресурсов на наличие входных и 

выходных данных, изучается ход работы системы безопасности и т.д; 

─ Обработка данных. Головной модуль осуществляет предварительную обработку данных. 

Преобразовывает входные данные в приемлемый формат, что бы обученная модель их узнала. Также он 

осуществляет обработку входных данных: принимает входные данные, распознает их и классифицирует; 

─ Принятие решения. В зависимости от результата классификации, головной модуль принимает решение об 

одобрении или блокировке соответствующих действий; 
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─ Итерация процесса. Процесс повторяется в цикле для построения новых моделей путем сбора новых 

данных и обучения головного модуля. 

Таким образом, принцип работы головного модуля принятия решений перцептрона основан на 

алгоритмическом анализе входных данных, чтении данных из обученной модели, обработке и классификации этих 

данных и принятии решения на основании результатов. Принцип работы СУБД и базы знаний с ресурсами 

комплекса yaVi заключается в хранении и обработке информации о потреблении ресурсов и возможных 

уязвимостях для защиты РИС. Система регулярно обновляется, чтобы отслеживать изменения в состоянии системы 

и оперативно реагировать на уязвимости и угрозы. На основании описанных компонентов рассмотрим схему 

взаимодействия всех компонентов перцептронов (рис. 2). 

Существует много причин для желания распространять интеллектуальные данные или справляться с 

многоагентными системами. Основные проблемы в исследованиях децентрализованной интеллектуальной системы 

состоят в следующем: 

─ Параллельное решение задач: в основном касается того, как можно модифицировать классические 

концепции искусственного интеллекта, чтобы можно было использовать многопроцессорные системы и кластеры 

компьютеров для ускорения вычислений; 

─ Распределенное решение проблем (DPS): концепция агента, автономных объектов, которые могут 

взаимодействовать друг с другом; 

─ Многоагентное моделирование (MABS): ветвь DAI, которая закладывает основу для моделирования, 

требующего анализа явлений не только на макроуровне, но и на микроуровне, как это происходит во многих 

сценариях социального моделирования. 

 

Рис. 2. Схема взаимодействия компонентов архитектуры yaVi. 

Параметры, предоставленные всеми агентами, объединяются для получения глобальной модели. Более того, 

процесс объединения осуществляется не постоянным центральным координатором или сервером параметров, а 

временным ведущим агентом, динамически выбираемым среди всех активных, поэтому сеть роя является 

децентрализованной. За счет этого обеспечивается гораздо более высокая отказоустойчивость, чем в традиционных 
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платформах с серверами параметров. При использовании глобальной модели каждый агент получает в свое 

распоряжение все знания сети, при этом исходные данные не выходят за его пределы [2]. 

Идея обучения опирается на две проверенные технологии: распределенное машинное обучение и глубокое 

обучение. Алгоритм распределенного машинного обучения применяется для обучения общей модели на множестве 

агентов с подмножеством данных, находящихся в каждом агенте (в машинном обучении такой принцип называется 

парадигмой параллелизма по данным), но без центрального сервера параметров [3]. Процесс обучения архитектуры 

можно разделить на следующие этапы (см. рис. 3). 

 

Рис. 3. Алгоритм обучения архитектуры yaVi 

 
 

 

Рис. 4. Алгоритм распространения 

ПА в распределенной 
информационной системе со 

списком попаданий 

Рис. 5. Алгоритм распространения ПА в 

распределенной информационной системе со 
списком попаданий с автозапуском 

Рис. 6. Алгоритм распространения ПА в 

распределенной информационной системе со 
списком попаданий, сканирующий тип 

Для программного агента, в свою очередь, со списком попаданий характерно наличие списка, в котором 

указаны хосты, на которые требуется осуществить воздействие. Данный список составляется оператором агента до 
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его непосредственного запуска в распределенную информационную систему. Оператор, зная топологию сети, в 

которую будет запущен агент, составляет таблицу с IP-адресами и прописывает её в агенте. Данная таблица не 

должна занимать много места, чтобы не повысить вес самого агента, тем самым уменьшив показатель незаметности 

[1]. В отличие от сетевого червя, оператору которого перед запуском необходимо произвести сканирование сети 

для выявления нужных хостов, оператору агента сразу известны все хосты. На рис 4, 5 и 6 представлены различные 

способы распространения программных агентов по РИС. 

В ходе разработки архитектуры были рассмотрены различные способы распространения агента 

в распределенной информационной системе [5]. В результате было выявлено три наиболее подходящих способа 

распространения агента: 

1.Способ распространения агента со списком попаданий в распределенной информационной системе со 

списком попаданий. Данный способ будет наиболее эффективным в статичной сети, которая не подвергается 

каким-либо изменениям, например, масштабированию или изменению конфигурации хостов. В противном же 

случае, оператору придется вручную изменять список попаданий, что может повлечь за собой дополнительные 

расходы [6]. В случае, если сеть действительно является статичной, и в ней не вносятся изменения, то данный 

способ позволит с большой скоростью осуществлять работу агента, поскольку у него в наличии будут заранее 

построенные маршруты до определенных хостов, что даст возможность не тратить время на сканирование всех 

хостов в локальной сети. 

2.Способ распространения агента с автозапуском в распределенной информационной системе. Данный 

способ будет эффективен только в той распределенной информационной системе, где необходимо достичь 

высокого уровня безопасности непосредственно внутри системы [8]. Хосты в таких системах не имеют выходов в 

интернет, а также не связаны между собой в сеть. В противном же случае, такой способ будет малоэффективен, 

поскольку имеет крайне низкую скорость и попросту неудобен как для оператора, так и для пользователей ввиду 

сложности журналирования и привязки хостов к определенным съемным носителям информации. В случае же, если 

распределенная информационная система построена таким образом, что хосты не имеют доступа друг к другу через 

сеть, такой способ распространения имеет место быть. 

3.Способ распространения сканирующего агента в распределенной информационной системе. Данный 

способ будет эффективен в такой распределенной информационной системе, где необходимо распространить 

агента на каждый хост [9]. При этом не должна ставиться задача распространения агента в максимально быстрые 

сроки, поскольку с увеличение размера сети, скорость распространения будет падать и наоборот. В противном же 

случае использование данного способа нерационально, поскольку будет затрачено много ресурсов на «лишнее» 

копирование агента на хосты, которые этого не требуют, что повлечет за собой заметное увеличение времени 

распространения. 

Анализируя вышеописанные способы распространения агента в распределенных информационных системах, 

можно разделить их по фактору требовательности к непосредственно самой системе и к пользователям, в том числе 

к оператору [10]. 

1) Способ распространения сканирующего агента. Данный способ является наименее требовательным к 

распределенной информационной системе и к пользователям данной системы, поскольку агент сам 

распространяется по системе без какой-либо помощи. Единственное, что требуется от оператора, это «запустить» 

агента в систему; 

2) Способ распространения агента со списком попаданий. Данный способ требует от оператора агента 

точного знания, как топологии сети, так и всех используемых актуальных адресов хостов, на которые необходимо 

осуществить копирование агента, что уже устанавливает на оператора агента определенные требования; 

3) Способ распространения агента с автозапуском. Данный способ является наиболее требовательным, 

поскольку для распространения агента в сети необходимо задействовать как оператора агента, так и простых 

пользователей. Для корректной работы оператору агента необходимо вести актуальную базу соответствия хостов и 

съемных носителей информации. 

Заключение. В результате анализа данных способов распространения агента в распределенных 

информационных системах можно прийти к выводам о том, что способы распространения агента со списком 

попаданий и сканирующего агента являются наиболее эффективными, поскольку не требуют от оператора агента и 

пользователей строгих требований. ПА апробируют архитектуру с обновленными значениями параметров на 

локальных данных, проверяя модель по различным критериям (вычисляет проверочные метрики). Каждый ПА, 

завершив этот этап, оповещает РИС о том, что шаг обновления и проверки завершен. В это время ведущий агент 

продолжает проверять поступление сигнала «Обновление завершено» от каждого агента. Обнаружив, что все 

участники объединения сообщили о завершении, ведущий ПА объединяет показатели метрик от локальных 

проверок, чтобы вычислить общие показатели метрик.  

Данное исследование выполнено при финансовой поддержке Минцифры России (грант ИБ) в рамках 

научного проекта, Доп. Соглашение №. 40469-05/2022-д/1 от 22.05.2023 г. 
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Аннотация. В статье рассмотрены информационно-коммуникативные технологии, активно применяемые в 

учебной деятельности при изложении нового материала, на этапе закрепления изученного материала, при контроле 

и проверке, а также при самостоятельной работе. Процесс технологизации ускоряет передачу и освоение знаний, 

способствует формированию языковой картины мира, обеспечивает взаимодействие преподавателя и обучаемого в 

современных системах открытого и дистанционного образования. 

Ключевые слова: информационно-коммуникативные технологии; компьютерное обучение; интерактивная 

доска; программное обеспечение. 
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Abstract. The article presents information and communication technologies, actively used in the educational activity 

in describing new material, at the stage of consolidation of the material, at controls and examination, as well as independent 

work. Process technologizing accelerate the transfer of knowledge and learning, promotes formation of a language picture 

of the world, provides interaction the teacher and the student in modern systems of open and distance education. 

Keywords: Information and communication technologies; computer education; interactive whiteboard; software. 

Введение. В современном образовании наблюдается устойчивый интерес исследователей к привлечению 

информационно-коммуникативных технологий в преподавание лингвистических дисциплин. Образовательная 

система в информационном обществе должна стать системой опережающей. Переход от консервативной 

образовательной системы к опережающей должен базироваться на опережающем формировании информационного 

пространства Российского образования. 

Внедрение информационно-коммуникативных технологий (ИКТ) в образовательный процесс не столько 

насущная необходимость, сколько осознанный процесс технологизации рутинных процессов с целью 

высвобождения творческой энергии личности современного общества. Информационно-коммуникативные 

технологии в обучении русскому языку позволяют интегрировать в рамках одной программы тексты, графику, 

звук, анимацию, видеоклипы, высококачественные фотоизображения. Сфера использования информационно-

коммуникативных технологий широка. Во-первых, названные технологии можно использовать при изучении 

нового материала: визуализация знаний (демонстрационно-энциклопедические программы, программы создания 

презентаций, интерактивная доска). Во-вторых, на этапе закрепления изученного материала (программы-

тренажеры). В-третьих, при контроле и проверке изученного (программы для тестирования и контроля).  

В-четвертых, при самостоятельной работе учащихся (программы-репетиторы, электронные энциклопедии, 

развивающие программы). Наконец, для индивидуальной тренировки конкретных способностей учащегося: 

внимания, памяти, мышления и т.п. 

mailto:kollidia@rambler.ru
mailto:kollidia@rambler.ru


328 РЕГИОНАЛЬНАЯ ИНФОРМАТИКА И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

С учетом актуального когнитивно-антропоцентрического взгляда на язык, в частности, и на весь комплекс 

гуманитарных наук, в целом, преподаватели-русисты считают возможным предложить некоторые новые 

требования и рекомендации к преподаванию русской словесности в школе и академических лингвистических 

курсов вузовской практике.  

1.Преподавание словесности должно опираться прежде всего на классические тексты разных стилей  

и жанров, которые помимо фактуальной информации представляют определенную национальную культуру, 

особенности национальной картины мира, национального менталитета, в которых отражаются элементы духовной 

и материальной культуры народа в определенную историческую эпоху его существования. 

2.Осуществлять преподавания словесности в соответствии с принципом системности, учить видеть в каждом 

отдельном факте языка сеть взаимосвязей его с фактами всех языковых уровней и экстралингвистическими 

категориями, понятиями и реалиями, которые получают отражение в данном языковом факте. 

3.Ввести в лингвистический цикл предметов, преподаваемых в высших учебных заведениях, круг 

дисциплин, связанных с новыми направлениями современной филологии: лингвосемиотику, лингвокультурологию, 

риторику, теорию коммуникации, прикладную лингвистику. 

Методологически внедрение ИКТ в процесс обучения ускоряет передачу и освоение знаний и способствует 

формированию языковой картины мира. Важным качеством современных ИКТ является их универсальность: они 

могут быть основой в организации любой деятельности, связанной информационным обменом, основой в создании 

общего информационного языкового пространства. 

Наибольшую популярность среди технических приложений лингвистики получило компьютерное обучение. 

Компьютер является многофункциональным помощником, хорошим методическим инструментом наряду с 

другими средствами обучения. Актуальность компьютерных технологий в преподавании русской словесности 

налицо, так как новые условия, непринужденная обстановка, общение с компьютером, одобрение электронного 

помощника результатов труда имеют позитивную оценку. Студенты с разной степенью грамотности 

сосредотачиваются на ключевых моментах, так как машина идет вместе со студентом от незнания к знанию, 

акцентируя внимание на неусвоенном материале. 

Для активизации учебной деятельности студентов создаются электронные учебники, позволяющие 

самостоятельно приобретать навыки грамотного письма, проверять собственные знания и подготавливаться  

к различным типам контрольных работ по русского языку. 

Одним из последних по времени появления среди новых технических приложений лингвистики явилось 

применение интерактивных электронных досок. В процессе проведения учебных занятий использование 

интерактивной доски выводит на новый уровень подачу материала, создается комфортная среда при объяснении 

учебного материала и поддерживается атмосфера интересной познавательной беседы при обсуждении языковых 

явлений. В частности, в преподавании курса «Фонетическая система современного русского литературного языка» 

ключевым понятием является фонетическая транскрипция, представляющая собой передачу на письме графемами-

буквами и специальными дополнительными знаками звучания различных по величине отрезков живой речи. 

Потребность в транскрипции была обусловлена зарождением сравнительно-исторического языкознания  

и развитием фонетики как науки. В специальных лингвистических трудах обычно применяется транскрипция 

Международной фонетической ассоциации, основанная на латинской графической системе. Бесспорно, используя 

интерактивные технические средства, можно детально представить фонетическое письмо и познакомить студентов 

с системой важных знаков транскрипции. Кроме того, интерактивная доска может быть использована при изучении 

артикуляционно-акустической системы современного русского литературного языка. Например, артикуляционная 

характеристика системы консонантизма предполагает следующие артикуляционные признаки:  

1) характеристика согласных звуков по участию голоса и шума (сонорные и шумные); 

2) характеристика согласных звуков по участию голосовых связок (шумные звонкие и шумные глухие: [б] — 

[п], [в] — [ф], [г] — [к], [з] — [с] и т.п); 

3) характеристика согласных звуков по способу образования шума в полости рта (щелевые, смычные, 

аффрикаты (смычно-щелевые)); 

4) характеристика согласных звуков по месту образования шума в полости рта (переднеязычные (зубные, 

нёбные), среднеязычные, заднеязычные); 

5) характеристика согласных звуков по наличию/отсутствию палатализации (мягкие и твердые: [б] — [б’], 

[в] — [в’], [г] — [г’], [д] — [д’] и т.п.). 

Важно подчеркнуть, что применение технических средств находит отражение и в таком сложном разделе 

современного русского языка, как «Фонология». Фонема как основная единица фонологической системы должна 

быть изучена в соответствии со звуком, что дает студентам возможность понять соотношение этих единиц. 

В пределах одной фонемы оказывается целый ряд звуков, поэтому иногда говорят, что фонема — это группа 

звуков, заменяющих друг друга в различных фонетических условиях. Так, ударную фонему /а/ представляют звуки 
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[а], [˙а], [а˙], [ä]. Благодаря учению о чередовании звуков (альтернации звуков) И.А. Бодуэн де Куртенэ внес 

серьезный вклад в развитие научного представления о фонеме. Ученый исходил из положения о том, что все 

чередующиеся звуки в определенной позиции в одной и той же смысловой единице обладают способностью 

объединиться в нашем сознании в общее целое, т.е. создать идеальный портрет звука [1]. 
Таким образом, предложенная информация на занятиях по «Фонетике. Фонологии» современного русского 

литературного языка будет способствовать образному, зрительному восприятию учебного материала.  

При изучении лексической системы современного русского литературного языка информационно-

технические средства могут быть использованы при знакомстве с терминологическим аппаратом. В ходе занятий 

по разделу «Лексикология» студент должен овладеть определенным запасом довольно сложных лингвистических 

терминов, уметь профессионально квалифицировать языковые факты, формировать лингвистическое чутьё. 

Терминологический словарь составляет теоретическую основу изучаемой дисциплины, включает в себя словарные 

статьи по наиболее частотным терминам с дефинициями по теме «Лексикология. Фразеология. Лексикография», 

встречающимся в вузовских учебниках лингвистического цикла, лекционных курсах, на практических  

и семинарских занятиях, при изучении студентами курса сравнительной лексикологии и в школьной практике, при 

чтении периодических изданий не только популярных, но и академического типа. Помимо толкования терминов  

в терминологическом словаре приводятся примеры из ряда языков, особенно из истории развития русского языка, в 

его литературном варианте, просторечии и диалектах. Особенностью данного словаря является то, что он 

многофункционален (перевод терминов на изучаемые языки предваряется этимологическими сведениями). 

Например, в словарной статье «основные признаки слова (по теории А.И. Смирницкого)» представлены 

фонетические, лексико-грамматические и лексико-семантические признаки слова. В свою очередь, к фонетическим 

признакам слова относятся следующие особенности слова: 1) цельность и единооформленность; 2) фонетическая 

оформленность; 3) недвуударность; 4) непроницаемость; 5) постоянство звучания и значения.  

Лексико-грамматическим признакам слова включают такие свойства слова, как 1) изолируемость; 2) 

цельность и единооформленность; 3) лексико-грамматическая отнесенность. К лексико-семантическим признакам 

относят 1) фразеологичность; 2) номинативность; 3) воспроизводимость; 4) семантическая валентность [2]. 

Все указанные признаки в терминологическом словаре представляют собой семантическое пространство, 

которое студент должен рассмотреть в течение определенного периода времени и использовать данную 

информацию на практических и семинарских занятиях. Более того, терминологический словарь содержит порядок 

и образец лексических, фразеологических и лексикографических анализов, используемых студентами при 

выполнении лабораторных работ. 

Технические средства также успешно находят применение при составлении словарей разного типа. 

Например, по теме «Лексикография» важно учитывать следующие этапы работы: 1) предмет, объект, задачи 

изучаемой проблемы; 2) словарь, структура словаря; 3) понятие словарной статьи, структура словарной статьи; 4) 

функции словарей; 5) типология словарей; 6) лексикографический анализ слова. Интерактивная доска даёт 

возможность представить исследовательскую работу в целом и затем поэтапно рассматривать каждый отдельный 

информационный блок. Особенно этот вид деятельности характерен при анализе схемы комплексного 

лексикографического анализа, включающего следующие виды деятельности: 1) дать полное название словаря; 

2) указать, выходные данные (авторы, год издания, место издания, издательство); 3) определить объект описания; 

4) охарактеризовать структуру словарных статей и их содержание; 5) определить принцип построения словаря; 

6) определить структуру словаря; 7) определить, на кого рассчитан словарь; 8) охарактеризовать объём словаря и 

специфику его оформления: таблицы, схемы, карты, иллюстрации, фото ит.п.; 9) описать словарную статью [3]. 

Более того, интерактивная доска позволяет демонстрировать слайды и видео, рисовать и чертить различные 

схемы, вносить любые изменения и сохранять их в виде компьютерных файлов для дальнейшего редактирования.  

Заключение. Примером успешной реализации ИКТ в современном учебном процессе стало появление 

Интернета — всемирной компьютерной передачи с ее практически неограниченными возможностями сбора и 

хранения информации, передачи ее индивидуально каждому пользователю. Технология Интернет как среда 

коммуникации является посредником во включении студента в сетевые структуры, на основе которого он получает 

возможность эффективно использовать информацию, предоставляя ее заинтересованным людям в кратчайшие 

сроки. Таким образом, эффективность обучения может быть значительно повышена с помощью ИКТ, применяемых 

в различных оптимальных для данных занятий сочетаниях с другими средствами обучения. 
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Аннотация. Рассматриваются технические средства обучения, активно применяемые в учебной 

деятельности при изложении нового материала, на этапе закрепления изученного материала, при контроле  

и проверке, а также при самостоятельной работе. Процесс технологизации ускоряет передачу и освоение знаний, 

способствует формированию языковой картины мира, обеспечивает взаимодействие преподавателя и обучаемого  

в современных системах открытого и дистанционного образования. 
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Abstract. Technical training aids are considered, actively used in the educational activity in describing new material, 

at the stage of consolidation of the material, at controls and examination, as well as independent work. Process 

technologizing accelerate the transfer of knowledge and learning, promotes formation of a language picture of the world, 

provides interaction the teacher and the student in modern systems of open and distance education. 
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Введение. В российской системе образования наблюдается устойчивый интерес исследователей 

к привлечению информационно-коммуникативных технологий в преподавание лингвистических дисциплин. 

Внедрение технических средств обучения в образовательный процесс не столько насущная необходимость, сколько 

осознанный процесс технологизации рутинных процессов с целью высвобождения творческой энергии личности 

современного общества. Информационно-коммуникативные технологии в обучении русскому языку позволяют 

интегрировать в рамках одной программы тексты, графику, звук, анимацию, видеоклипы, высококачественные 

фотоизображения. Сфера использования информационно-коммуникативных технологий широка. Во-первых, 

названные технологии можно использовать при изучении нового материала: визуализация знаний 

(демонстрационно-энциклопедические программы, программы создания презентаций, интерактивная доска). Во-

вторых, на этапе закрепления изученного материала (программы-тренажеры). В-третьих, при контроле и проверке 

изученного (программы для тестирования и контроля). В-четвертых, при самостоятельной работе учащихся 

(программы-репетиторы, электронные энциклопедии, развивающие программы). Наконец, для индивидуальной 

тренировки конкретных способностей учащегося: внимания, памяти, мышления и т. п. 

Таким образом, одной из наиболее важных задач, стоящих перед российской системой образования, является 

обеспечение доступности и качества образовательного процесса, итогом которого должно быть формирование 

конкурентоспособного выпускника. Данная цель не может быть достигнута без широкого внедрения, без опоры на 

современные информационные технологии в образовании.  

С учетом актуального когнитивно-антропоцентрического взгляда на язык, в частности, и на весь комплекс 

гуманитарных наук, в целом, преподаватели-русисты считают возможным предложить некоторые новые 

требования и рекомендации к преподаванию русской словесности в школе и академических лингвистических 

курсов вузовской практике.  

1.Преподавание словесности должно опираться прежде всего на классические тексты разных стилей и 

жанров, которые помимо фактуальной информации представляют определенную национальную культуру, 

особенности национальной картины мира, национального менталитета, в которых отражаются элементы духовной 

и материальной культуры народа в определенную историческую эпоху его существования. 
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2.Осуществлять преподавания словесности в соответствии с принципом системности, учить видеть в каждом 

отдельном факте языка сеть взаимосвязей его с фактами всех языковых уровней и экстралингвистическими 

категориями, понятиями и реалиями, которые получают отражение в данном языковом факте. 

3.Ввести в лингвистический цикл предметов, преподаваемых в высших учебных заведениях, круг 

дисциплин, связанных с новыми направлениями современной филологии: лингвосемиотику, лингвокультурология, 

риторику, теорию коммуникации, прикладную лингвистику. 

Методологически внедрение технических средств в процесс обучения ускоряет передачу и освоение знаний 

и способствует формированию языковой картины мира. Важным качеством современных технических средств 

является их универсальность: они могут быть основой в организации любой деятельности, связанной 

информационным обменом, основой в создании общего информационного языкового пространства. 

Наибольшую популярность среди технических приложений лингвистики получило компьютерное обучение. 

Компьютер является многофункциональным помощником, хорошим методическим инструментом наряду с 

другими средствами обучения. Актуальность компьютерных технологий в преподавании русской словесности 

налицо, так как новые условия, непринужденная обстановка, общение с компьютером, одобрение электронного 

помощника результатов труда имеют позитивную оценку. Студенты с разной степенью грамотности 

сосредотачиваются на ключевых моментах, так как машина идет вместе со студентом от незнания к знанию, 

акцентируя внимание на неусвоенном материале. 

Для активизации учебной деятельности студентов создаются электронные учебники, позволяющие 

самостоятельно приобретать навыки грамотного письма, проверять собственные знания и подготавливаться к 

различным типам контрольных работ по русского языку. 

Одним из последних по времени появления среди новых технических приложений лингвистики явилось 

применение интерактивных электронных досок. В процессе проведения учебных занятий использование 

интерактивной доски выводит на новый уровень подачу материала, создается комфортная среда при объяснении 

учебного материала и поддерживается атмосфера интересной познавательной беседы при обсуждении языковых 

явлений. В частности, в преподавании курса «Фонетическая система современного русского литературного языка» 

ключевым понятием является фонетическая транскрипция, представляющая собой передачу на письме графемами-

буквами и специальными дополнительными знаками звучания различных по величине отрезков живой речи. 

Потребность в транскрипции была обусловлена зарождением сравнительно-исторического языкознания и 

развитием фонетики как науки. В специальных лингвистических трудах обычно применяется транскрипция 

Международной фонетической ассоциации, основанная на латинской графической системе. Бесспорно, используя 

интерактивные технические средства, можно детально представить фонетическое письмо и познакомить студентов 

с системой важных знаков транскрипции. Кроме того, интерактивная доска может быть использована при изучении 

артикуляционно-акустической системы современного русского литературного языка. Например, артикуляционная 

характеристика системы вокализма предполагает следующие артикуляционные признаки:  

1) характеристика гласных звуков по степени подъёма спинки языка (гласные верхнего подъема: [и], [ы], [у]; 

гласные среднего подъема: [э], [о]; гласные нижнего подъема: [а] ] и т.п); 

2) характеристика гласных звуков по месту подъёма спинки языка (гласные переднего ряда: [и], [э]; гласные 

среднего ряда: [ы], [а]; гласные заднего ряда: [у], [о] и т.п); 

3) характеристика гласных звуков по наличию/отсутствию лабиализации (лабиализованные и 

нелабиализованные гласные); 

4) характеристика гласных звуков по наличию/отсутствию ударения (гласные полного образования и гласные 

редуцированные). 

Таким образом, предложенная информация на занятиях по фонетической системе современного русского 

литературного языка будет способствовать образному, зрительному восприятию учебного материала. 

При изучении лексической системы современного русского литературного языка информационно-

технические средства могут быть использованы при знакомстве с терминологическим аппаратом. В ходе занятий 

по разделу «Лексикология» студент должен овладеть определенным запасом довольно сложных лингвистических 

терминов, уметь профессионально квалифицировать языковые факты, формировать лингвистическое чутьё. 

Терминологический словарь составляет теоретическую основу изучаемой дисциплины, включает в себя словарные 

статьи по наиболее частотным терминам с дефинициями по теме «Лексикология. Фразеология. Лексикография», 

встречающимся в вузовских учебниках лингвистического цикла, лекционных курсах, на практических и 

семинарских занятиях, при изучении студентами курса сравнительной лексикологии и в школьной практике, при 

чтении периодических изданий не только популярных, но и академического типа. Помимо толкования терминов в 

терминологическом словаре приводятся примеры из ряда языков, особенно из истории развития русского языка, в 

его литературном варианте, просторечии и диалектах. Особенностью данного словаря является то, что он 

многофункционален (перевод терминов на изучаемые языки предваряется этимологическими сведениями). 
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Например, в словарной статье «основные признаки слова (по теории А. И. Смирницкого)» представлены 

фонетические, лексико-грамматические и лексико-семантические признаки слова. В свою очередь, к фонетическим 

признакам слова относятся следующие особенности слова: 1) цельность и единооформленность; 2) фонетическая 

оформленность; 3) недвуударность; 4) непроницаемость; 5) постоянство звучания и значения. 

Лексико-грамматическим признакам слова включают такие свойства слова, как 1) изолируемость; 2) цельность 

и единооформленность; 3) лексико-грамматическая отнесенность. К лексико-семантическим признакам относят 

1) фразеологичность; 2) номинативность; 3) воспроизводимость; 4) семантическая валентность [2]. 

Все указанные признаки в терминологическом словаре представляют собой семантическое пространство, 

которое студент должен рассмотреть в течение определенного периода времени и использовать данную 

информацию на практических и семинарских занятиях. Более того, терминологический словарь содержит порядок 

и образец лексических, фразеологических и лексикографических анализов, используемых студентами при 

выполнении лабораторных работ. 

Технические средства также успешно находят применение при составлении словарей разного типа. 

Например, по теме «Лексикография» важно учитывать следующие этапы работы: 1) предмет, объект, задачи 

изучаемой проблемы; 2) словарь, структура словаря; 3) понятие словарной статьи, структура словарной статьи; 

4) функции словарей; 5) типология словарей; 6) лексикографический анализ слова. Интерактивная доска даёт 

возможность представить исследовательскую работу в целом и затем поэтапно рассматривать каждый отдельный 

информационный блок. Особенно этот вид деятельности характерен при анализе схемы комплексного 

лексикографического анализа, включающего следующие виды деятельности: 1) дать полное название словаря; 

2) указать, выходные данные (автор (ы), год издания, место издания, издательство); 3) определить объект описания; 

4) охарактеризовать структуру словарных статей и их содержание; 5) определить принцип построения словаря; 

6) определить структуру словаря; 7) определить, на кого рассчитан словарь; 8) охарактеризовать объём словаря и 

специфику его оформления: таблицы, схемы, карты, иллюстрации, фото ит.п.; 9) описать словарную статью [3]. 

Более того, интерактивная доска позволяет демонстрировать слайды и видео, рисовать и чертить различные 

схемы, вносить любые изменения и сохранять их в виде компьютерных файлов для дальнейшего редактирования. 

Совершенно очевидно, что технические средства обучения — это широкий спектр цифровых технологий, 

используемых для создания, передачи и распространения информации и оказания услуг (компьютерное 

оборудование, программное обеспечение, телефонные линии, сотовая связь, электронная почта, сотовые и 

спутниковые технологии, сети беспроводной и кабельной связи, мультимедийные средства.  

Примером успешной реализации технических средств обучения в современном учебном процессе стало 

появление Интернета — всемирной компьютерной передачи с ее практически неограниченными возможностями 

сбора и хранения информации, передачи ее индивидуально каждому пользователю. Технология Интернет как среда 

коммуникации является посредником во включении студента в сетевые структуры, на основе которого он получает 

возможность эффективно использовать информацию, предоставляя ее заинтересованным людям в кратчайшие сроки. 

Технические средства активно используются в рамках дисциплины «Корпусная лингвистика», цель которой 

научить специалистов в области прикладной филологии базовым технологиям работы с различными корпусами с 

целью быстрого получения необходимого языкового материала. Национальный корпус русского языка, 

позволяющий по заданным лингвистическим — семантическим и грамматическим — параметрам в считанные 

минуты получить тысячи контекстов (в корпусе имеется возможность поиска и по заданной языковой единице 

разного формата).  

Более того, информационно-коммуникативные технологии активно используются при знакомстве и историей 

создания электронных языковых корпусов, например, Брауновский корпус, Британский национальный корпус, 

Упсальский корпус русского языка, Хельсинкский аннотированный корпус русского языка, Фундаментальные 

корпусы других славянских языков: Чешский национальный корпус, Словацкий национальный корпус, Хорватский 

национальный корпус и др. [1]. 

Также студенты и магистранты могут работать с сайтом, посвященным семинару по корпусной лингвистике, 

побывать на форуме, где рассматриваются ключевые вопросы прикладной лингвистики, послушать видеолекцию 

В. А. Плунгяна «Почему современная лингвистика должна быть лингвистикой корпусов» и т. д. 

Заключение. Совершенно очевидно, эффективность обучения может быть значительно повышена с помощью 

технических средств обучения, применяемых в различных оптимальных для данных занятий сочетаниях с другими 

средствами обучения. 
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Введение. Социальные сети в настоящее время для многих являются основным местом проведения времени в 
Интернете и позволяют совершенно незнакомым людям найти общий язык, как посредством общения, так и 
посредством открытой информации, которую оставляют пользователи. В тоже время социальные сети можно 
рассматривать как инструмент для продвижения как коммерческих, так и социальных проектов [1]. 

Активные пользователи и целевая аудитория. На начало 2023 года количество пользователей Интернета в 
мире составило 5,16 миллиарда или 64,4% мирового населения имеют доступ в Интернет. За год количество 
выросло на 1,9 %. При этом в 4 странах проникновение Интернета находится на уровне более 99, а в 24 странах — 
от 90 %. В России этот показатель составляет 88,2 % [2]. 

Почти 6 из 10 Интернет-пользователей трудоспособного возраста (57,8 %) обращаются к онлайн-ресурсам в 
поисках информации. Другими причинами использования Интернета являются: поддержание связи с друзьями и 
семьей (53,7 %); стремление быть в курсе новостей и текущих событий (50,9 %); желание просмотра видеороликов, 
сериалов или кино (49,7 %). 

На начало 2023 года соцсети насчитывали 4,76 миллиарда пользователей, это почти 60 % от мирового 
населения, хотя темпы роста аудитории замедлились — за год составили всего 3 %. С начала пандемии общая 
аудитория соцсетей увеличилась почти на 30 %, что эквивалентно более чем 1 миллиарду новых пользователей за 
последние 3 года [2]. 

Темпы роста аудитории в последние годы также указывают на то, что COVID-19 ускорил распространение 
социальных сетей. При этом темпы роста в период с 2020 по 2021 год были почти в 2 раза выше, чем в предыдущие 
12 месяцев, и рост продолжался двузначными темпами в период с 2021 по 2022 год. Однако за 2022 год темп 
замедлился и сейчас находится на самом низком уровне за всю историю наблюдений, при этом число 
пользователей всё ещё растет. 

Сегодня люди проводят в соцсетях больше времени, чем когда-либо. При этом увеличение времени 
пребывания в соцсетях произошло на фоне сокращения общего количества времени, которое люди проводят 
онлайн. Так среднестатистический Интернет-пользователь трудоспособного возраста теперь тратит чуть больше 2,5 
часов в день на социальные сети [2]. И хотя среднемировое значение всего на 3 минуты больше прошлогоднего, 
рост всё ещё наблюдается. 

На сегодняшний день в мире существует множество социальных сетей от мега популярных и до совершенно 
неизвестных, в мире в целом насчитывается социальных сетей около пятисот. Одни сети развиваются, другие, 
наоборот, сокращают свою деятельность, есть социальные сети тематические, а есть просто для общения, выбор 
очень и очень велик. 

Однако, нужно заметить, что лишь небольшая часть из них является международными. Всего таковых около 
10 штук. К ним относятся, например, FaceBook, YouTube, WhatsApp, Instagram, WeChat и другие. В большинстве 
стран есть собственные социальные сети, такие, например, как российские Одноклассники.  

В январе 2023 года в Российской Федерации насчитывалось 106,0 миллионов пользователей социальных 
сетей. Предполагаемая статистика использования цифровых устройств и Интернета в 2023 году жителями России 
приведена ниже [2]. 

─ 88,2 % уровень проникновения Интернета в РФ; 

─ 92 % пользователей Интернета, используют смартфоны; 
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─ 21,9 % прирост скорости мобильного Интернета; 

─ 73,3 % населения России есть в соцсетях; 

─ 8 часов — среднее время нахождения в сети; 

─ 10 % снижение трафика с десктопов и ноутбуков; 

─ 18 % прирост мобильного трафика; 

─ 18,5 % снижение трафика на поисковик Google из России; 

─ 81,7 % снижение трафика в Instagram; 

─ 36 % увеличение трафика Вконтакте; 

─ 56 % населения РФ есть в VK; 

─ 68 млн человек делают покупки в Интернет; 

─ 31 % снижение расходов на digital-маркетинг в России. 

Среднесуточный охват пользователей соцсетей и мессенджеров в России [3] представлен на рис. 1. 

 

Рис. 1. Среднесуточный охват пользователей соцсетей и мессенджеров в России 

Согласно графикам на рис. 1 в соцсеть Instagram в феврале 2023 году в среднем хотя бы раз в день 

(принадлежат компании Meta, которая была признана экстремистской и запрещена на территории России) заходили 

6 % россиян старше 12 лет, что в 5 раз меньше, чем в феврале 2022-го (тогда среднесуточный охват сервиса 

составлял 31 %). Аудитория Facebook (также принадлежит Meta) за год снизилась в 3,5 раза — с 7 % до 2 %. 

Россияне также стали проводить меньше времени в Instagram и Facebook. Время потребления в первой соцсети за 

год упало в 2,4 раза, до 17 минут в день, второй — в 3 раза, до 5 минут. Посещаемость Facebook и Instagram в 

России резко упала после блокировки сервисов Роскомнадзором. 

Главными бенефициарами блокировки Instagram и Facebook в России стали Telegram и «ВКонтакте». 

Среднесуточный охват Telegram в феврале 2023 года вырос к аналогичному месяцу предыдущего года почти в 1,8 

раза — с 23 до 41 %. У «ВКонтакте» этот показатель увеличился в 1,15 раза — до 44 %, а у «Одноклассников» 

в 1,12 раза — до 18 %. 

Охват TikTok остался прежним — 27 %, несмотря на ограничения для российских пользователей. В прошлом 

марте соцсеть запретила россиянам выкладывать новый контент и проводить прямые эфиры из-за закона о фейках 

про армию. 

Кроме того, на динамику среднесуточного охвата пользователей соцсетей и мессенджеров в России будет 

влиять процесс совершенствования законодательства в области информационной безопасности и, в частности, 

например, Федеральный закон от 31.07.2023 № 408-ФЗ «О внесении изменения в Федеральный закон 

«Об информации, информационных технологиях и о защите информации» [4]. Таким образом, ужесточена 

ответственность владельцев площадок за нарушение их обязанностей. 

Социальные сети стали своего рода Интернет-пристанищем, где каждый может найти техническую и 

социальную базу для создания своего виртуального образа. При этом каждый пользователь получает возможность 

не просто общаться и творить, но и делиться плодами своего творчества с многомиллионной аудиторией 

социальной сети [1]. 
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Социальная среда вуза. В социальные сети приходят люди самых разных возрастов, политических взглядов, 

интересов, увлечений. Поэтому сайт любого направления будет интересен той или иной группе участников. 

Студенты, выпускники являются одними из наиболее активных пользователей компьютерных технологий вообще, 

а социальные сети — неотъемлемая часть этих технологий. Согласно ряду проведенных социологических 

исследований типичного пользователя социальной сети можно представить как человека 18-34 лет, получающего 

либо получившего высшее образование. Данная аудитория довольно обширна [1]. 

Сегодня создание социальной среды в вузе, мотивирующей сотрудников и студентов на постоянный рост 

собственных знаний и постоянное совершенствование процессов получения и закрепления новых знаний, является 

необходимым условием процветания. 

В настоящее время в государственных и корпоративных, гражданских, научных, тематических и 

профессиональных сообществах приобрели популярность различные формы сетевого общения с использованием 

ИКТ, которые применяются в различных областях деятельности организаций, таких, как распространение 

информации внутри компании, коллективная разработка проектов, связи с клиентами, управление контентом, 

маркетинг и PR, а также в управлении знаниями [5]. 

Применительно к вузам основными процессами, где происходит извлечение, накопление и распространение 

знаний являются учебный процесс, научные исследования и разработки, материализация и коммерциализация 

результатов НИР и НИОКР, разработка учебных материалов. 

Современный вуз по своему годовому финансовому обороту, по размерам, по объему и стоимости основных 

средств, по структуре ничем не отличается от крупных предприятий производства или сферы услуг. 

Роли различных форм сетевого общения применительно к вузам приведены ниже [6]: 

─ создание книг и научных работ, каталогов ошибок и трудностей по проектам и направлениям, 

инструкций по процессам и программному обеспечению с реальными практическими примерами пользователей, 

документации по процессам; 

─ создание простых электронных курсов с комментариями слушателей, организацию коллективной работы 

слушателей, базы ресурсов и документов по тематике обучения; 

─ организация совместной работы над проектами, обсуждение проблем сотрудниками разного уровня и из 

разных регионов, мониторинг нового в отрасли, отслеживание интересов и профессионального развития 

сотрудников; 

─ обеспечение обучения на основе свежих ресурсов и формирование мнения о происходящем в обществе, 

работа группы над проектом в процессе обучения, подборка источников и построение взаимосвязи между ними, 

самостоятельная работа слушателей. 

─ создание информации о новых инструкциях и документах, рассылка новостей компании, рассылка 

вопросов сотрудников и проблем проектов, запись трансляций выступлений руководителей, сотрудников, 

организация асинхронных аудио-конференций; 

─ размещение информации о новостях курса или программы, информации о новых курсах, новых 

возможностях обучения, подписка на полезные для курса источники, вопросы слушателей, аудио-лекции, 

организация использования информации в свободном доступе для обучения. 

Социальная структура. Социальную сеть можно определить как социальную структуру, объединяющую 

отдельных людей или даже целые организации [6]. 

Социальная сеть показывает, каким образом ее участники связаны друг с другом теми или иными 

отношениями — от случайных знакомств до тесных семейных связей. 

В вузе объектами внимания должны становиться разномасштабные группы людей, причем в первую очередь 

такими объектами должны быть учебные группы студентов. 

Связи в группах могут быть прямыми или косвенными, сильными или слабыми, односторонними или 

двусторонними. Персоны с большим количеством прямых связей играют важную роль в структуре 

взаимоотношений данной группы, часто демонстрируют большую продуктивность работы и большую 

удовлетворенность ею, чем участники сети с меньшим числом прямых связей. Эти персоны выполняют функции 

основных посредников между людьми, соединенными косвенными, непрямыми связями. Такое посредничество 

может оказывать как положительное, так и отрицательное влияние на взаимоотношения в социальной сети, 

помогая или, наоборот, препятствуя распространению информации либо налаживанию отношений между 

различными подгруппами сети. В структуре взаимоотношений данной группы желательно наличие преподавателей, 

включенных внутрь сетевого общения. Преподаватель не только является источником информации для остальных 

членов группы, но и сам черпает нужные ему сведения, обращаясь к коллегам. Преподавательский состав, 

включенный внутрь сетевого общения, должен существенно увеличить продуктивность работы группы и повысить 

удовлетворенность ею. 

Важно соблюдать баланс между слабыми и сильными связями в социальных сетях — первые дают 

дополнительные источники инноваций, а вторые помогают создавать и поддерживать необходимый рабочий 

микроклимат. 
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Социальные сети могут выявить неформальные связи между участниками группы, что может оказаться 

полезным в организации образовательного процесса. 

Социальные сети помогают наводить мосты между иерархической организационной структурой ВУЗа и 

неформальной горизонтальной структурой социальных связей для достижения стратегических целей обучения. 

Исследование социальных сетей открывает резервы повышения эффективности совместной работы, 

позволяет лучше использовать таланты и знания участников группы, определять узкие места при реализации тех 

или иных решений, внедрении новаторских подходов и технологий. 

Для идентификации социальных сетей с целью последующего анализа используются, как правило, интервью, 

опросы, специальные методы наблюдений. Множатся сайты, поддерживающие виртуальные сообщества. 

ВУЗ объединяет людей, которые заинтересованы в приобретении и развитии знаний в определенной области, 

их использовании на практике, и для достижения этих целей постоянно взаимодействуют друг с другом. Вузовские 

сообщества, по сути, и осуществляют сегодня управление явным и неявным знанием. Члены вузовского сообщества 

хорошо понимают друг друга, поскольку работают над схожими проблемами. Они способны оценить уровень 

квалификации, проблемы и озарения коллег, получить друг от друга недостающие им знания. Эти знания являются 

основой для решения стоящих перед ними задач и базой для формирования новых знаний. А технологии, системы и 

структуры накопления и доступа к информации, такие как внутрикорпоративные сети, порталы и программные 

продукты совместной работы, обеспечивают инструментальную поддержку управления знаниями [6]. 

Опасности социальных сетей. Однако необходимо учитывать, что социальные сети, обеспечивая 

поддержание связи между людьми; создание групп по интересам, превращают нашу жизнь в открытую книгу, где 

информацию о нас могут прочесть не только наши друзья, но и недоброжелатели. Поэтому необходимо помнить о 

возможных угрозах со стороны социальных сетей.  

Главные опасности, таящиеся в социальных сетях [6]: 

─ проблемы конфиденциальности; 

─ хакерство и взлом паролей; 

─ неадекватный взгляд на окружающий мир; 

─ Интернет-зависимость; 

─ потенциальные проблемы на рабочем месте; 

─ потенциальные проблемы дома. 

Список может пополняться вместе с тем, как мы будем продолжать пользоваться социальными сетями, а 

они, в свою очередь, будут развиваться самым непредсказуемым образом вместе с новыми технологиями. 

Согласно данным опроса [7], в общей сложности более двух третей сотрудников российских компаний 

открыто обсуждают рабочие вопросы с третьими лицами, причем 19 % из них признались, что спокойно могут 

описать нюансы своей деятельности в социальных сетях. 29 % «ради шутки» могут поделиться с друзьями 

забавными скриншотами или цитатами из переписки, а 24 % делятся только общими моментами, не 

затрагивающими деятельность предприятия. При этом основным корпоративным способом коммуникации 

в большинстве компаний является применение одного из стандартных мессенджеров (43 %) или этот способ никак 

не оговаривается (23 %). Только 21 % предприятий запрещают использование сервисов быстрых сообщений на 

рабочих устройствах, а в 13 % случаев используется внутренний корпоративный чат на рабочем портале. Далеко не 

во всех компаниях всё ПО устанавливается только через специальные технические службы и приобретаются 

лицензионные версии программ. Более половины (62 %) участников опроса призналась, что на домашнем 

компьютере обновляют ПО крайне редко, и только 26 % и 12 % соответственно следуют подсказкам системы или 

следят за безопасностью осознанно, своевременно обновляя программы и приобретая лицензионные версии. 

Опрос также показал, что каждый второй работник (52 %) берет время от времени работу на дом, 

придумывая «обходные варианты», поскольку скачивать документы с рабочих устройств не разрешено. Около 38 % 

отметили, что работать из дома в их организации не принято, а остальные (10 %) спокойно могут взять работу 

домой, и, не скрываясь от начальства, воспользоваться необходимой внутренней информацией. 

Особенно актуальной проблемой информационная безопасность становится в условиях перехода на 

удаленную занятость. При этом наряду с использованием специальных программных средств необходимо также 

уделять внимание вопросам совершенствования корпоративной культуры. 

Применительно к вузам особое значение в борьбе с отмеченными угрозами приобретает практика 

соблюдения норм компьютерной этики, поскольку саморегуляция на основе нравственных норм является одним из 

естественных и эффективных способов защиты от антисоциального поведения пользователей социальных сетей [8]. 

Оценка применения социальных сетей в учебном процессе. Возможности применения социальных сетей в 

учебном процессе можно оценить по результатам проведенного в университете опроса, на основе которого был 

составлен график сравнения использования социальных сетей до и после пандемии (рис. 2). 

Как показали результаты исследования, во время пандемии коронавируса социальные сети стали важным 

инструментом поддержания коммуникаций и обеспечения непрерывного обучения. Опыт использования 

https://www.tadviser.ru/index.php/%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D1%8F
https://www.tadviser.ru/index.php/%D0%9F%D0%9E
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%9A%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D1%8F
https://www.tadviser.ru/index.php/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C
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социальных сетей во время пандемии лёг в основу проекта «Цифровые Кафедры» в Санкт-Петербургском 

государственном университете аэрокосмического приборостроения, в рамках программы стратегического 

академического лидерства «Приоритет-2030».  

В учебном 2022/2023 году студенты, попавшие в проект, бесплатно обучались востребованной цифровой 

профессии и получили не один, а целых два диплома. Обучение на «Цифровой Кафедре» проходило параллельно 

с освоением основной специальности, занятия были встроены в расписание. Это расширяет горизонт возможностей 

студентов после выпуска, повышает их востребованность и конкурентоспособность на рынке труда. 

 

Рис. 2. Уровень использования социальных сетей в учебном процессе 

Следует обратить внимание, что социальные сети в учебном процессе практически не влияют на мотивацию 

студентов, однако они увеличивают возможности продвижения соответствующего вуза. В тоже время они 

позволяют усилить влияние на социальный, психологический и этический аспекты учебного процесса в виде: 

─ увеличения частоты прохождения узконаправленных онлайн-курсов и, как следствие, расширения 

компетенций студентов в их профессиональном самоопределении; 

─ усиления интереса к дисциплинам, возрастания вовлеченности студентов в учебный процесс, развития 

креативности; 

─ приобретения опыта применения норм компьютерной этики. 

Заключение. Опыт использования социальных сетей во время пандемии дал новый импульс развитию 

применения социальных сетей в образовании. Социальные сети, как элемент информационно-коммуникационных 

технологий при их умелом использовании могут и должны стать мощным инновационным ресурсом 

совершенствования различных сфер жизни, включая образование, однако необходимо учитывать таящиеся в них 

опасности. 
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Аннотация. В данной статье описываются этапы проектирования и разработки модулей «База данных», 

«Администрирование» и «Чат» для системы автоматизации процессов обучения IT специалистов, а также 

выбранные программные меры защиты от компьютерных атак. 
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Abstract. This article describes the stages of design and development of the modules «Database», «Administration» 

and «Chat» for the system of automation of IT specialists' training processes, as well as selected software protection 

measures against computer attacks. 

Keywords: process automation; design; development; training of IT specialists; information security. 

Введение. Одним из важных аспектов, утверждённой в 2017 году в Российской Федерации программы 

«Цифровая экономика Российской Федерации», является подготовка IT кадров. Ключевыми этапами обучения 

является получение теоретических и практических навыков будущими специалистами [1]. Таким образом, вопрос 

автоматизации процессов обучения является актуальным. Для автоматизации процессов получения специалистами 

практических навыков была разработана автоматизированная информационная система. 

Разработанная система позволяет хранить большие объемы данных, отслеживать процесс выполнения 

заданий, предлагать задачи исполнителям в зависимости от уже имеющихся у них навыков, а также обмениваться 

сообщениями с наставниками, контролирующими процесс выполнения заданий, в реальном времени и создавать 

отчеты об успеваемости исполнителей. Система позволит значительно упростить процесс получения практических 

навыков обучающимися. 

Было принято решения разработать систему как web-приложение, так как данная технология проста в 

реализации и удобна в использовании для большого количества пользователей, не требует установки отдельных 

программ и средств защиты для каждого клиента, доступ к системе может быть реализован посредством обычного 

браузера [2]. 

Разработка началась с проектирования системы. Средствами языка UML была построена диаграмма 

вариантов использования системы [3]. Данная диаграмма описывает функционал разрабатываемой программной 

системы доступный каждой группе пользователей. Были выделены 6 групп пользователей, которые могут 

взаимодействовать с системой: 

1.Администратор — выполняет функции по настройке системы. Также администратор занимается 

исправлением и доработкой системы, тестированием и введением в эксплуатацию новых модулей.  

2.Управляющий — выполняет функции обработки задачи, проводит оценку параметров исполнителя 

необходимых для выполнения данной задачи. 

3.Заказчик — выполняет функции по первичной постановке задачи. Загружает ТЗ на работу в систему, 

устанавливает сроки выполнения задачи. 

4.Исполнитель — выполняет задачи, поставленные системой. Делает пометки о ходе выполнения задачи. 

Мотивация — получение новых навыков. 

5.Наставник — преподаватель, руководитель практики, обладающий знаниями и навыками для помощи 

Исполнителю в решении поставленной задачи.  

6.Неавторизованный пользователь — пользователь, который не имеет прав в системе. 

7.На рис. 1 представлена диаграмма вариантов использования системы. 

https://ru.wikipedia.org/wiki/%D0%94%D0%B2%D0%B8%D0%BD%D1%81%D0%BA%D0%B0%D1%8F_%D1%83%D0%BB%D0%B8%D1%86%D0%B0_(%D0%A1%D0%B0%D0%BD%D0%BA%D1%82-%D0%9F%D0%B5%D1%82%D0%B5%D1%80%D0%B1%D1%83%D1%80%D0%B3)
mailto:maryaeihteen@gmail.com
mailto:maryaeihteen@gmail.com
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Рис.1. Диаграмма вариантов использования системы 

Для более детального описания особенностей функционального поведения системы был разработан шаблон 

сценариев, описывающий действия пользователей и поведение моделируемой системы в форме обычного текста. 

Для каждого варианта использования в шаблоне сценариев представлен свой раздел, описывающий ход событий 

выполнения данного варианта использования и исключительные ситуации, которые могут возникнуть. В таблице 1 

приведён Главный раздел сценария выполнения варианта использования «Общение в чате по конкретной задаче». 
Таблица 1 

Главный раздел сценария выполнения варианта использования «Общение в чате по конкретной задаче» 

Вариант использования Общение в чате 

Актеры Исполнитель, Наставник 

Цель Общение между исполнителем и наставником 

Краткое описание 
Исполнитель может задать вопросы наставнику по поводу выполнения 

задачи 

Тип Базовый 

Ссылки на другие варианты 

использования 

Выполнение текущей задачи 

Работа с инструментом чат 

При разработке системы использовалась модель MVC (аббревиатура от «модель-представление-

контроллер»). Это способ организации кода, который предполагает выделение блоков, отвечающих за решение 

разных задач. 

Модель отвечает за данные и определяет структуру приложения. 

Представление отвечает за взаимодействие с пользователем, определяет внешний вид приложения. 

Контроллер отвечает за связь между моделью и представлением, определяет, как сайт реагирует на действия 

пользователя. 

Данная модель повышает безопасность приложения за счет: 

1.Разделение обязанностей между компонентами модели. Это облегчает управление и контроль над каждой 

составляющей приложения. 

2.Централизованной проверки пользовательского ввода. 
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3.Упрощение тестирования: поскольку MVC обеспечивает разделение обязанностей, тестирование каждого 

из компонентов может быть проще и эффективнее, что может помочь в обнаружении и устранении уязвимостей 

безопасности [4]. 

Для разработки системы были выбраны следующие средства разработки: 

1.Для проектирования базы данных была выбрана технология PostgreSQL — это мощная система объектно-

реляционных баз данных с открытым исходным кодом, активно разрабатываемая более 35 лет и заслужившая 

прочную репутацию за надежность функций и производительность. 

2.Для разработки серверной части приложения был выбран язык PHP. PHP — это распространённый язык 

программирования общего назначения с открытым исходным кодом. PHP специально сконструирован для веб-

разработок и его код может внедряться непосредственно в HTML. 

3.JavaScript — мультипарадигменный язык программирования. Поддерживает объектно-

ориентированный, императивный и функциональный стили.  

4.Centrifugo — Масштабируемый сервер обмена сообщениями в реальном времени [5]. 

5.При разработке модулей были учтены российские и мировые стандарты по безопасности, такие как 

OWASP Top 10, CAPEC (Common Attack Pattern Enumeration and Classification), CWE (Common Weakness 

Enumeration), CVE (Common Vulnerabilities and Exposures), Банк данных угроз безопасности информации ФСТЭК 

России, Mitre Att&ck, STIX (Structured Threat Information eXpression), WASC (Web Application Security Consortium), 

модель Kill Chain [6]. 

Для системы были разработаны следующие модули:  

Модуль «База данных» — совокупность данных, организованных по определенным правилам, 

предусматривающим общие принципы описания, хранения и манипулирования данными, независимо от 

прикладных программ [7]. Спроектированная база данных хранит информацию о пользователях системы, правах 

пользователей, выполняемых задачах, сообщениях пользователей, методических материалах для обучения. 

Разработка модуля «Администрирование» включила в себя разработку инструментов «Заказчики», 

«Исполнители» и «Наставники», а также инструментов «Заявки», «Планировщик» и «Взаимодействие». 

Инструменты «Заказчики», «Исполнители» и «Наставники» предназначены для работы с информацией 

о соответствующих участниках системы. 

Инструмент «Заявки» служит для определения параметров подбора Исполнителя заявки. 

Инструмент «Планировщик» поможет управляющему системой работать в соответствии с поставленным 

планом работы. 

Инструмент «Взаимодействие» призван выступать неким коннектором между всеми инструментами модуля 

и модулем «База данных». 

Модуль «Администрирование» расположен в защищенной части web-приложения, доступ к которой имеют 

только пользователи с правами «Администратор» и/или «Управляющий». Его интерфейс представлен на рис. 2. 

 

Рис. 2. Интерфейс модуля «Администрирование» 

Разработка модуля «Чат» включает в себя создание модуля для быстрого обмена сообщениями между 

исполнителями и наставниками, методов для записи и получения сообщений из базы данных. Для получения 

сообщений в реальном времени используется протокол WebSocket (протокол связи поверх TCP-соединения, 

предназначенный для обмена сообщениями между браузером и веб-сервером, используя постоянное соединение). 

Соединения посредством web-сокетов реализуется на сервере Centrifugo.  

Интерфейс данного модуля представлен на рис. 3. 
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Рис. 3. Интерфейс модуля «Чат» 

Для Безопасной интеграции модуля базы данных в систему были выбраны следующие средства:  

1.Каждый сервис в системе разворачивать на отдельном docker контейнере, что повышает безопасность за 

счет изоляции частей системы и ограничения привилегий контейнера по умолчанию.  

2.Для связи базы данных и серверной части используется библиотека PHP Data Objects (PDO) — 

универсальный интерфейс для работы с базами данных в PHP, поддерживающий подготовленные запросы, которые 

защищают приложение от SQL-инъекций. 

Модуль «Чат» расположен в защищенной части web-приложения, доступ к которой имеют только 

авторизированные пользователи. Для того, чтобы пользователи получали сообщения в реальном времени они 

подключаются к серверу Centrifugo. Когда пользователь заходит на страницу чата, сервер генерирует ключи 

доступа пользователя к приватным каналам. Таким образом, пользователь может получать сообщения только из тех 

чатов, в которых он состоит. 

Были реализованы программные меры защиты от типовых атак на web-приложение: 

1. Защита от угроз нарушения контроля доступа: 

Права доступа пользователей хранятся в базе данных. Для проверки прав пользователя на стороне сервера 

разработан специальный механизм, который по идентификатору пользователя получает его права из базы данных и 

проверяет является ли аккаунт пользователя активированным. 

2.Защита от SQL injections реализуется следующими мерами: Передача данных на сервер методом POST, 

проверкой прав пользователя при каждом обращении к базе данных, данные подставляются в запрос только через 

подготовленные выражения, а также экранированием специальных символов и использованием регулярных 

выражений. 

3.Защита от XSS атак: Защита от XSS атак реализована путем экранирования входных и выходных, 

указанием кодировки на каждой веб-странице, установкой флага HttpOnly (этот флаг делает клиентские куки 

недоступными через языки сценариев, такие как JavaScript), заданием списка желательных источников для загрузки 

контента с помощью заголовка Content Security Policy. 

4.Защита от CSRF атак: Для защиты от CSRF атак используются CSRF-токены. CSRF-токены (или anti-

CSRF-токены) напоминают cookies. Это такие же данные, которые сервер отправляет браузеру в ожидании 

получить их обратно, но отличие в следующем: сервер должен отправить браузеру уникальный токен и проверить, 

присылает ли его браузер в ответ в запросе. Если токены совпадают, запрос действителен, если нет — отклоняется. 

5.Регистрация и мониторинг событий в системе: Для своевременного выявления нарушения безопасности в 

системе в базе данных ведется журнал аудита событий [8]. Данные в журнал вносятся с помощью, разработанной 

на языке plsql функции триггера, которая срабатывает при внесении изменений пользователей в систему. Код и 

работа данной функции представлены на слайде. 

6.Настройка безопасности на сервере: 

Служебный файл. haccess хранит расширенные параметры работы с веб-серверами (Apache и т. п.). Он 

необходим для корректного функционирования любого сайта. Когда web-сервер получает запрос по протоколу 

HTTP (или HTTPS) к какому-либо файлу на сервере (определенной странице сайта), он предварительно проверяет 

наличие файла .htaccess в той же папке (или в одной из вышестоящих по иерархии каталогов папок, начиная с 

корневого каталога сайта). Файл был дополнен настройками, которые дополнительно защищают приложение от xss 

атак и запрещают просмотр списка каталогов и файлов сервера. 
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7.Защита от криптографических сбоев: Защита от криптографических сбоев была реализована путем 

хэширования паролей безопасным к брутфорсу алгоритмом bcrypt. 

8. Защита от брутфорс атак проводится путем проверки сложности и длины создаваемого пароля. 

Была проведена проверка разработанных модулей на безопасность сканером уязвимостей OWASP ZAP. 

OWASP (Open Web Application Security Project) — всемирная некоммерческая организация, деятельность которой 

направлена на повышение безопасности ПО. OWASP ZAP — это один из самых популярных в мире инструментов 

безопасности с открытым исходным кодом. В результате сканирования: не найдены уязвимости, которые могут 

навредить системе, но найдена информация об используемых компонентах веб-сайта. Это можно исправить 

дополнительными настройками безопасности на сервере. На рис. 4 представлены результаты сканирования [6]. 

 

Рис. 4. Сканирование OwaspZap 

Заключение. На данный момент разработанное программное обеспечение находится на этапе регистрации. 

Программную систему можно использовать для автоматизации процессов получения практических навыков IT-

специалистами, а также для организации технической поддержки предприятия. Система обеспечивает непрерывный 

процесс получения практических навыков обучающимися, а также отслеживания их успеваемости. Представленные 

алгоритмы предотвращения компьютерных атак разрабатывались с учётом Российских и мировых стандартов по 

безопасности. Дальнейшие исследования будут связаны с повышением безопасности разработанной системы. 
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Аннотация. В статье на основе анализа целей цифровой трансформации высшего образования обоснована 

актуальность и представлена архитектура автоматизированной тренажерно-обучающей системы военного вуза,  

а также предложены механизмы внедрения сквозных цифровых технологий и искусственного интеллекта для 

автоматизации и персонализации учебного процесса военно-инженерного вуза. 

Ключевые слова: цифровая трансформация; интеллектуальная система; тренажерно-обучающая система; 
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Absrtact. The article, based on the analysis of the goals of digital transformation of higher education, substantiates 

the relevance and presents the architecture of the automated simulator-training system of a military university, and also 

suggests mechanisms for the introduction of end-to-end digital technologies and artificial intelligence to automate and 

personalize the educational process of a military engineering university.  

Keywords: digital transformation; intelligent system; simulator-training system; artificial intelligence; end-to-end 

digital technologies. 

Введение. Цифровая революция, глобализация и конкуренция за таланты привели к появлению относительно 

нового тренда в построении систем высшего образования — персонализации. Непрерывный процесс развития 

технических систем и аппаратных комплексов связи, увеличение числа объектов управления, рост скорости 

производственных процессов увеличивает сложность выполняемых операций для их обслуживания и эксплуатации, 

что влечет за собой повышение требований к качеству знаний и навыков военных специалистов [1]. 

Стратегические направления в области цифровой трансформации высшего образования на период до 

2030 года утверждены Распоряжением Правительства Российской Федерации от 21.12.2021 №3759-р. В ходе 

реализации стратегического направления будут внедрены следующие технологии [2]: 

─ искусственный интеллект в части рекомендательных систем и интеллектуальных систем поддержки 

принятия решений, перспективных методов и технологий; 

─ большие данные в части использования методов интеллектуального анализа значительных объемов 

информации для поддержки принятия управленческих решений и повышения качества данных; 

─ сквозные цифровые технологии в части разработки инструментов по повышению уровня цифровых 

компетенций работников образовательных организаций высшего образования. 

Указанные технологии будут применены в проекте «Единая сервисная платформа науки» в части 

формирования единой экосистемы. Основной целью создания экосистемы образования будет повышение качества 

образования, улучшение доступности образовательных ресурсов и средств обучения, а также повышение 

эффективности обучения и подготовки кадров. Одним из ключевых элементов экосистемы образования является 

использование новых цифровых технологий и искусственного интеллекта для оптимизации образовательных 

процессов, автоматизации рутинных задач, а также для поддержки принятия решений в образовательной сфере 

представленных на рис. 1. 

Развитие образовательной деятельности военного вуза в цифровой среде является непременным условием 

успеха в развитии современной армии. Цифровая экономика считается новым этапом развития экономики, который 

связан с использованием сквозных цифровых технологий для создания продуктов и услуг. Это означает, что 

использование сквозных цифровых технологий во военном образовании является необходимым условием для 

подготовки военнослужащих к решению современных задач. 
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Рис. 1. Искусственный интеллект в экосистеме образования 

Военный вуз МО РФ должен адаптировать программы обучения к новым цифровым технологиям и 

оборудованию, используемому в современных вооруженных конфликтах и специальных военных операциях. 

Например, средства радиосвязи, беспилотные летательные аппараты, кибератаки, война в космосе и другие виды 

новых угроз требуют новых знаний и навыков от будущих офицеров. 

В настоящее время вопрос реализации экосистемного подхода в условиях цифровой трансформации 

военного профессионального образовании является относительно новой и недостаточно исследованной темой. 

Данный подход предполагает интеграцию различных компонентов образовательной системы, включая 

технологические, методические, организационные и социальные аспекты обучения, для достижения максимальной 

эффективности. Экосистемный подход предполагает рассмотрение системы, в которой различные элементы 

взаимодействуют друг с другом, как единый механизм.  

В рамках данного подхода военный вуз должен рассматриваться как часть более широкой экосистемы, 

которая включает в себя различные учебные заведения, научно-исследовательские институты, военные 

подразделения и другие институты и организации, связанные с военной деятельностью. Все эти компоненты 

должны взаимодействовать между собой, чтобы обеспечить максимальное качество обучения и подготовки 

специалистов «на опережение». 

Для реализации экосистемного подхода с внедрением искусственного интеллекта (ИИ) военный вуз 

должен использовать современные сквозные цифровые технологии и инструменты, такие как виртуальная и 

дополненная реальности, облачные вычисления, машинное обучение, генеративный и аналитический 

искусственный интеллект и т. д. Эти технологии могут быть использованы для разработки интеллектуальных 

тренажерно-обучающих систем, виртуальных лабораторий и тренажеров, которые позволят обучающимся получать 

профессионально-значимые компетенции. 

Кроме того, важным аспектом экосистемного подхода является учет индивидуальных потребностей 

слушателей и курсантов. Военный вуз должен предоставлять различные варианты обучения, которые 

соответствуют потребностям и интересам обучающихся.  

Военная педагогическая система практически не менялась с момента своего становления и уже не 

соответствует требованиям современного времени. 

Это проявляется, в частности, в том, что Вооруженные Силы Российской Федерации оказались перед 

проблемой отсутствия достаточного числа кадров, способных сразу после окончания высшего военного учебного 

заведения компетентно работать в новых условиях, не тратя время на длительную адаптацию в войсках и в 

профессии. Ситуация, когда офицер-выпускник имеет конечный объем знаний по военно-профессиональным 

дисциплинам при отсутствии умений его использовать и пополнять, становится сдерживающим фактором развития 

безопасности и обороноспособности нашего государства. Девизом военного образования в России сейчас 

становятся слова В.В. Путина: «…Нам необходима инновационная армия, где к профессионализму, техническому 

кругозору и компетентности военных предъявляются требования принципиально иного, самого современного 

уровня… С учетом современных вызовов и угроз интересам нашей страны» [3]. 

Актуальность проведения исследований в области развития образовательной деятельности военного вуза 

в условиях цифровой трансформации и развития искусственного интеллекта обусловлена несколькими факторами. 

Во-первых, цифровая трансформация и развитие искусственного интеллекта оказывают значительное 

влияние на современную военную доктрину и тактику ведения боевых действий. Развитие сквозных цифровых 

технологий привело к тому, что образовательный процесс в военных вузах стал меняться. Введение новых 

цифровых технологий и методов обучения требует анализа и оценки их эффективности в «контекстном обучении» 

[4] военных специалистов. В связи с этим, военным специалистам необходимо обладать профессионально-
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значимыми компетенциями, чтобы адекватно реагировать на изменяющуюся обстановку и использовать 

современные технологии в своей работе. 

Во-вторых, использование искусственного интеллекта и сквозных цифровых технологий в образовательном 

процессе может значительно улучшить качество обучения военных специалистов. Однако, для достижения 

наилучших результатов, необходимо проводить исследования по определению наиболее эффективных методов 

использования этих технологий в обучении. 

В Послании Федеральному Собранию Российской Федерации 21 февраля 2023 года Президент России  

В.В. Путин обратил внимание на ряд вопросов, требующих существенных изменений в образовании: «в условиях 

новых требований, необходим синтез всего лучшего, что было в советской системе образования, и опыта последних 

десятилетий». 

В-третьих, исследования развития образовательной деятельности военного вуза в условиях цифровой 

трансформации и развития искусственного интеллекта могут помочь выявить проблемы, связанные 

с использованием этих технологий в обучении, определить ключевые показатели оценки эффективности. 

Например, проблемы могут возникать из-за недостаточной квалификации преподавателей или из-за недостаточного 

доступа к оборудованию и программному обеспечению. 

В своей речи на пленарном заседании XXVI Петербургского международного экономического форума 

В.В. Путин отметил: «Необходимо повысить ориентированность высших и средних специальных учебных 

заведений на результат, то есть на успешное трудоустройство выпускников. В связи с этим считаю правильным 

сделать две вещи, по крайней мере, две. Первое. Установить для учебных заведений специальные ключевые 

показатели эффективности. Главный из них — это качество занятости выпускников. На основе такого подхода 

предлагаю сформировать рейтинги учебных заведений профессионального образования. И второе. Предлагаю 

ежегодно готовить пятилетний прогноз потребности в кадрах на уровне всей экономики, чтобы максимально гибко 

учитывать меняющиеся тренды, новые запросы рынка труда и, конечно, наши приоритеты в развитии отраслей 

экономики». 

В-четвертых, проведение исследований развития образовательной деятельности военного вуза в условиях 

цифровой трансформации и развития искусственного интеллекта может стать основой для разработки новых 

методик и подходов к обучению военных специалистов, которые будут соответствовать современным технологиям 

и требованиям. 

Так в своей речи на пленарном заседании XXV Петербургского международного экономического форума 

В.В. Путин отметил: «Многие российские решения по искусственному интеллекту и обработке больших данных 

являются лучшими в мире. Технологическое развитие — это сквозное направление, которое определит не только 

текущее десятилетие, но и весь 21 век.»  

В жизни нашего общества происходят крупные перемены в различных его сферах и, так как образование 

должно носить опережающий характер развития по отношению к социально-экономическому развитию общества, 

назрела необходимость законодательного определения и закрепления стратегии государства в развитии системы 

образования. Таким документом явилась Национальная доктрина образования в Российской Федерации на период 

до 2025 года [5], определившая стратегические цели образования, тесно увязанные с такими проблемами развития 

российского общества. 

Сегодня знания и технологии быстро обновляются, для освоения передовых способов действий, для 

эффективного функционирования в динамично развивающейся профессиональной среде необходимо направлять 

учащихся на опережение, на выход за рамки действующих стандартов подготовки, профессиональных 

компетенций, подходов, решений. Достижение инновационного качества обучения, подготовка специалистов «с 

опережением», требует адекватных изменений в педагогических подходах, технологиях, решениях [6].  

В системе военного образования, являющегося частью системы профессионального образования в целом, 

выросли требования к уровню подготовки офицеров, особенно в период специальной военной операции на Украине 

(СВО), как в одном из высокотехнологичных направлений развития и совершенствования Вооруженных Сил 

Российской Федерации.  

В рамках Национальной технологической инициативы был поставлен вопрос об обеспечении 

технологической независимости России за счет развития сквозных цифровых технологий, которые были 

определены как ключевые научно-технические направления, оказывающие наиболее существенное влияние на 

развитие рынков и одновременно охватывающие несколько отраслей. Практически все виды таких технологий 

развиваются в военной отрасли промышленности и быстро проникают в сферу военного образования, меняя 

информационно-образовательную среду [7].  

Дальнейшее развитие автоматизированной тренажерно–обучающей системы с применением искусственного 

интеллекта и сквозных цифровых технологий позволит создать интеллектуальную образовательную систему 

военного вуза представленной на рис. 2. Результатом данной системы станет получение прогноза и выдача 

корректирующих управленческих решений, предотвращения критических ситуаций, снижения рисков 

неблагоприятных последствий в образовательной и научной деятельности высших учебных заведений в условиях 

цифровой трансформации. 
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Рис. 2. Архитектура автоматизированной тренажерно-обучающей системы 

Таким образом, развитие образовательной деятельности военного вуза в цифровой интеллектуальной 

образовательной системе является необходимым условием для подготовки военных кадров, способных эффективно 

решать современные задачи армии и флота Российской Федерации. Важно использовать все возможности новых 

цифровых технологий в обучении, таким образом, чтобы обучающиеся могли получить максимальную пользу от 

учебного процесса. 
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Abstract. This article examines the problem of the lack of a secure messenger for transmitting short messages.  

The main topic of the research is the search for opportunities, in the current conditions, to create a secure channel for 
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Введение. В настоящее время вопрос конфиденциальности данных в социальных сетях стоит наиболее остро, 

так как довольно часто в сети Интернет случается кража или продажа личных данных. Сегодня абсолютно каждый 

пользуется смартфоном, компьютером, ноутбуком для передачи различной информации, будь то простое общение 

между людьми или, например, денежные операции. В связи с этим могут происходить различные утечки данных, 

как по вине злоумышленников, так и по неосторожности. Это ведет к большим финансовым потерям, а порой 

пропадает и действительно важная и достаточно ценная информация. 

Основным средством общения людей являются сеть Интернет и телефонная связь, поэтому основные утечки 

различной информации происходят через них. 

Целью исследования было поиск возможностей создания защищённого канала связи при помощи облачных 

серверов.  

Для решения данной цели необходимо было решить следующие задачи: 

─ рассмотреть существующие подходы создания защищённого акустического канала связи и облачных серверов; 

─ обосновать выбор подходящих для выполнения обозначенной цели облачных серверов и мессенджеров;  

─ создать модель угроз и модель нарушителя для предлагаемого варианта; 

─ разработать общие принципы создания защищенного акустического канала связи на основе облачного сервера. 

На рис. 1 показан принцип работы защищенного канала связи. Пользователь сканирует устройство с 

помощью антивирусной программы перед отправкой сообщения. Если сканирование прошло успешно, то можно 

отправить сообщение, не опасаясь, что оно будет перехвачено вредоносным ПО. Клиент Signal передает данные на 

облачный сервер, который также управляет серверной частью сигнального мессенджера. Правильное 

функционирование контролируется системным администратором. Файлы шифруются на сервере. Системный 

администратор также следит за безопасностью хранения данных, что выражается дополнительным шифрованием 

жестких дисков, на которых хранятся сообщения перед отправкой. Как только приемник доступен, немедленно 

начинается передача данных. Предполагается, что устройство получателя уже было проверено антивирусной 

программой и поэтому сообщение поступает в сигнальный клиент в зашифрованном виде, из которого информация 

считывается получателем. Преимущество использования облачного сервера в этой модели заключается в том, что 

системному администратору приходится отслеживать меньше настроек. Физическая безопасность сервера, является 

обязанностью поставщика услуг. Кроме того, почти все сервисы, реализующие облачные технологии, имеют 

возможность автоматического резервного копирования, а также настроены на защиту данных от потери во время 

хранения. Задачи системного администратора сводятся к проверке работоспособности сервера, обеспечению 

сетевой безопасности операционной системы и, пожалуй, самое главное, обеспечению безопасности файловых 

хранилищ с дополнительными шифрами. При этом необходимо обеспечивать контроль физического доступа к 

хранилищу данных.  

 

Рис. 1. Принцип работы защищенного канала связи компании. 
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Важно понимать, что для достижения хорошего уровня защиты информации и избежания потенциальных 

утечек из-за человеческого фактора необходимо следовать строгим правилам. Руководящие документы должны 

описывать права и обязанности пользователя. В связи с тем, что устройства доверенные, первым шагом является 

предотвращение установки на них стороннего программного обеспечения. Кроме того, обязательства пользователя 

должны включать пункт о конфиденциальности данных по отношению к третьим лицам, которые не имеют на это 

полномочий. Поскольку устройства должны быть доверенными, следует также запретить использование сторонних 

сетей для подключения к Интернету. Необходимо добавить возможность использования этих устройств в 

защищаемых помещениях. Учитывая возможную уязвимость в регистрации пользователя при первом подключении 

к серверу, которая позволяет совершить атаку типа человека посередине, стоит рекомендовать обмен 

идентификационными ключами при контакте с 2 устройствами через камеру и QR-код, на котором отображается 

идентификационный ключ. В противном случае разрешение пользователю регистрироваться при первом входе в 

систему может быть дано только в том случае, если соблюдены все остальные критерии, важнейшим из которых 

является использование устройства в доверенной среде. Кроме того, необходимо установить обязанность проверять 

антивирусную программу на устройстве один раз в определенный промежуток времени. 

Заключение. Данные меры позволят снизить вероятность утечки информации по техническим каналам. 
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Аннотация. В исследовании проанализированы основные этапы разработки игры жанра light novella  

и представлены возможные программные обеспечения открытого доступа для проектирования игры. 
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Abstract. The study analyzes the main stages of the development of a game of the light novella genre and presents 

possible open access software for the design of the game. 

Keywords: light novel; games; video games; script. 

Введение. На данный момент информационные технологии активно развиваются в области создания IT-игр, 

которые могут привлечь внимание абитуриентов и студентов, способствуя их участию в студенческой жизни и 

образовательном процессе в университете. Сегодняшняя задача заключается в выборе программных обеспечений 

для разработки и реализации игры жанра «light novella». 

Миссией данной игры является ознакомление студентов первого курса с аспектами университетской жизни, 

а использование жанра «light novella» позволяет обеспечить интерактивный опыт игроков. Таким образом, игра 

становится эффективным средством для овладения необходимыми знаниями и навыками. 
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Визуальная новелла — жанр, в котором история передается зрителю с помощью вывода текста и статичных 

(иногда анимированных) изображений, а также сопровождается звуковым и музыкальным сопровождением. Этот 

формат позволяет создать впечатляющий визуальный и аудиоэффект, обогащая повествование и создавая 

уникальную атмосферу для игрока. 

Создание видеоигр — это сложный и трудоемкий процесс, о котором многие люди не догадываются. В связи 

с этим, чаще всего, разработкой игры занимается команда специалистов. Каждый член команды должен быть 

хорошо знаком со своей сферой: художники, программисты, тестировщики и другие специалисты.  

Для упрощения процесса разработки игры можно выделить 4 основных этапа: разработка сюжета, дизайн 

игры, программирование и отладка.  

На каждом этапе разработки игры требуются соответствующие навыки с работой в программных 

обеспечениях. Опишем каждый из этапов. 

1 этап: Разработка сюжета. Начальный этап включает определение концепции игры и создание сценария, 

который будет использоваться в качестве основы для всей игры. Это включает выбор темы, сюжетных линий, 

персонажей, места действия и прочих элементов игры. Был произведен анализ программных средств для создания 

сценария по различным критериям.  

Таким образом, сюжет разрабатывался и оформлялся в программном обеспечении ThinkComposer.  

Thinkcomposer — приложение, позволяющее организовать большое количество мыслей, информации в виде 

взаимосвязанных элементов на схеме. Оно предназначено для создания концептуальных карт, карт мыслей, 

моделей, диаграмм с подробным или кратким контентом, описанием.  

Основные черты:  

─ интеграция с пакетами Microsoft Office,  

─ готовые шаблоны,  

─ поддержка горячих клавиш,  

─ поддержка многими операционными системами. 

На рис. 1 представлен отрывок сценария игры в программном обеспечении ThinkComposer. 

 

Рис. 1. Сценарий в ThinkComposer 

2 этап: Дизайн игры и персонажей. Создавались концепт-арты, скетчи и прототипы, которые будут 

использоваться для создания окончательных моделей персонажей и окружения. При разработке персонажей 

использовался минималистичный стиль с небольшим количеством деталей и цветов. Изначально были созданы 

образы всех героев в Paint Tool SAI. Затем был разработан фон в соответствии с сюжетом игры и дизайн главного 

меню и всех элементов управления, включая всплывающий текст. 

Для сохранения прозрачности фона персонажи были нарисованы в формате png, а для фоновых изображений 

был использован более высококачественный формат jpeg. При создании игры были взяты в качестве основы 
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реальные объекты, которые связаны с аудиториями и местами, которые студенты часто посещают в университете. 

Это позволяет создать более реалистичную и узнаваемую атмосферу в игре. 

На рис. 2 представлен дизайн главного меню игры. 

 

Рис. 2. Главное меню 

3 этап: Программирование. Код для игры был создан в специальной оболочке Ren'py, которая основана на 

языке программирования Python. Большая часть кода занимается обработкой реплик героев, в то время как 

стилевое оформление и алгоритмическая логика составляют гораздо меньшую часть. В начале разработчики 

импортировали сценарий из внешнего приложения, затем добавляли логику и, в конечном итоге, применяли 

различные музыкальные и графические эффекты. На Ren`Py написаны большинство визуальных новел, такие, как 

«Бесконечное лето», «Суп бабочек», «Черный шкаф», «Волшебный дневник», «Игра в пятницу» и не только.  

На рис. 3 представлен отрывок кода игры. 

 

Рис. 3. Код игры в Ren'py 

Этап 4: Отладка. Самым сложным этапом является отладка, поскольку необходимо гарантировать 

соответствие сценария геймплею. Исправление ошибок осуществляется путем многократного итерационного 

проигрывания эпизодов, а также отправкой игры на тестирование сторонним лицам, которые предоставляют свои 

комментарии и предложения по внесению исправлений. 
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Для отладки программы применялась среда разработки PyCharm, которая обеспечивает удобство сравнения 

различных версий кода, поиск ошибок и возможность дополнения или интеграции. 

Заключение. В исследовании были проанализированы этапы разработки игры, были выбраны основные 

программные обеспечения в связи с навыками команды и требованиями проекта по основным критериям. 

В результате была получена пошаговая инструкция разработки игры в жанре «light novella». 
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Аннотация. Рассматривается раздел дисциплины «Операционные системы» направления «Информационные 

системы и технологии», в котором изучаются механизмы ограничения доступа к ресурсам. Технологии 

ограничения доступа к ресурсам позволяет повысить компьютерную безопасность. В числе механизмов таких 

технологий рассматривается пространство имен процессов «контрольные группы». Рассматриваются также 

программные интерфейсы перечисленных механизмов, позволяющие создавать системы защиты информации. 

Ключевые слова: операционная система; технологии ограничения доступа; пространства имен процессов; 

программный интерфейс операционной системы; контрольные группы; компьютерная безопасность. 
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Abstract. The section of the discipline «Operating systems» of the direction «Information systems and 

Technologies» is considered, in which the mechanisms of restricting access to resources are studied. Technologies for 

restricting access to resources can improve computer security. Among the mechanisms of such technologies, the process 

namespace «control groups» is considered. The program interfaces of the listed mechanisms are also considered, which 

allow creating information security systems. 

Keywords: operating system; access restriction technologies; process namespaces; operating system programming 

interface; control groups; computer security. 

Введение. Пространства имен операционной системы Linux предоставляют механизмы изоляции ресурсов 

дочерних процессов от ресурсов родительских процессов. Эти механизмы лежат в основе построения таких 

важнейших и широко распространенных средств обеспечения безопасности информационных систем, как 

контейнеры [1]. Поэтому изучение механизмов пространств имен в дисциплине «Операционные системы» 

обучающимися направлений подготовки «Информационные системы и технологии» и «Компьютерная 

безопасность» необходимо и актуально. 

В настоящее время ОС Linux предлагает следующие типы пространств имен, позволяющих осуществлять 

изоляцию процессов по соответствующим видам ресурсов [2]: 
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1) IPC межпроцессное взаимодействие (очереди сообщений); 

2) Network  сетевые устройства, сетевые стеки, порты; 

3) UTS имена хоста и домена; 

4) PID идентификаторы процессов; 

5) User идентификаторы пользователей и групп; 

6) Mount точки монтирования файловых систем; 

7) Cgroup корневые директории контрольных групп; 

8) Time системные часы. 

Перечисленные типы пространств имен можно разделить на три группы с точки зрения сложности освоения 

обучающимися при выполнении ими лабораторных работ: 

1.Пространства имен IPC, Network, PID, UTS, для которых в функцию создания дочернего процесса 

достаточно ввести соответствующий флаг (CLONE_NEWIPC, CLONE_NEWNET, CLONE_NEWPID, 

CLONE_NEWUTC), чтобы получить возможность продемонстрировать работу процессов (родителя и потомка) в 

изолированных пространствах по соответствующим видам ресурсов; 

2.Пространства имен Time, User, для которых недостаточно ввести флаг (CLONE_NEWTIME, 

CLONE_NEWUSER), но и необходимо произвести предварительную настройку определенных системных файлов. 

В первом случае это файл /proc/[pid]/timens_offsets, через который необходимо задать смещение системного 

времени процесса-потомка от системного времени процесса-родителя. Во втором случае это файлы 

/proc/[pid]/uid_mapи /proc/[pid]/gid_map, через которые необходимо задать допустимые диапазоны 

идентификаторов пользователя и группы, которые могут быть установлены в процессе-потомке; 

3.Пространства имен Mount, Cgroup, для которых установка соответствующего флага (CLONE_NEWNS, 

CLONE_NEWCGROUP) должна продемонстрировать отсутствие «видимости» процессами определенных ветвей 

файловой системы. В первом случае процесс-родитель «не видит» изменений файловой системы процесса-потомка, 

которые последний произвел путем вызова функции (команды) mount. Во втором случае процесс-потомок «не 

видит» ветку дерева файловой системы в каталоге /sys/fs/cgroup, описывающую контрольную группу процесса-

родителя. Такая изоляция не позволяет процессу-потомку воздействовать на ресурсы процесса-родителя. 

В данной публикации рассматривается методика изучения и проверки возможностей управления ресурсами 

процессов на основе контрольных групп и изоляции ресурсов с помощью механизма пространства имен Cgroup. 

Методика может быть использована для проведения практических занятий и выполнения лабораторных 

работ обучающимися при изучении дисциплины «Операционные системы». Материал подобран таким образом, 

чтобы соответствовал двум направлениям подготовки «Информационные системы и технологии» и «Компьютерная 

безопасность» с учетом ранее изученных дисциплин программ подготовки. Материал методики включает 

ознакомительную составляющую по рекомендуемым программно-методическим источникам и процедурную 

составляющую с последовательными предписаниями выполнения заданий, процедурно подводящими к получению 

искомого результата — заключению по целевому преобразованию каталогов пространства имён. 

Теоретическая предметная подготовка практических заданий: 

─ Изучение механизма создания контрольных групп; 

─ Изучение механизма пространства имен контрольной группы; 

─ Изучение программных интерфейсов: создания дочерних процессов; создания дочерних процессов 

с возможностью создания новой контрольной группы; создания дочерних процессов с продолжением своего 

выполнения в изолированном от процесса-родителя пространстве. 

Выполненные задания: 

─ Создание контрольной группы по определенному виду ресурсов; 

─ Создание каталога в файловой заданной системе;  

─ Идентификация процессов и объёмов памяти: ограничения / отсутствие ограничений;  

─ Контроль хода обработки контрольной группы результатов выполняемых действий. 

Вывод по результатам обработки контрольной группы: текущие каталоги контрольной группы становятся 

корневым каталогом нового пространства имен. На первом этапе изучения механизма контрольных групп 

обучающимся предлагается создать контрольную группу по определенному виду ресурсов.  Наиболее наглядным 

для этой цели является ресурс памяти. Для этой цели необходимо создать каталог в файловой системе 

/sys/fs/cgroup/memory, например, /sys/fs/cgroup/memory/test_cgroup. 

При создании каталога /sys/fs/cgroup/memory/test_cgroup в нем автоматически создается группа файлов, 

содержащих информацию о контрольной группе. Например, в файле cgroup.procs будут содержаться 

идентификаторы процессов, принадлежащих этой группе, а в файле memory.limit_in_bytes будет содержаться 

ограничение на объем памяти, которым могут пользоваться процессы, принадлежащие этой группе. При создании 

файла memory.limit_in_bytes в нем записаны данные, говорящие об отсутствии ограничений на размер памяти. 

Обучающимся может быть предложено задание по управлению контрольными группами, включающее 

перечисленные выше действия и наблюдение за результатами выполнения этих действий. 



ПОДГОТОВКА КАДРОВ В ОБЛАСТИ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 353 

 

Следующим этапом работы является знакомство с механизмом пространства имен контрольной группы. Для 

этого необходимо предварительно ознакомиться с программными интерфейсами создания дочерних процессов с 

возможностью создания новой контрольной группы [3]. К таким интерфейсам относится функция clone(), в набор 

параметров которой могут входить перечисленные выше флаги типов пространств имен, в том числе и 

CLONE_NEWCGROUP. Другим видом интерфейса является совместное использование функций fork() и unshare(). 

То есть создаваемый функцией fork() дочерний процесс должен вызвать функцию unshare() с передачей флага типа 

пространства имен, и тем самым продолжить свое выполнение в новом, изолированном от процесса-родителя 

пространстве. 

Как сказано в документации [4], «когда процесс создает новое пространство имен контрольной группы 

с помощью clone() или unshare() с флагом CLONE_NEWCGROUP, его текущие cgroups каталоги становятся 

корневым cgroup каталогом нового пространства имен». Вот этот факт и предстоит увидеть обучающимся на 

данном этапе работы. 

Можно предложить следующие варианты проверки видимости каталогов cgroups в процессе-потомке: 

1.Использование в процессе-потомке вызова функции system(«/bin/bash»). В этом случаепроцесс-потомок 

вызывает внутри себя командный интерпретатор. В нем необходимо с клавиатуры выдать команду «cd /proc/self» 

для перехода в каталоге /proc в подкаталог процесса-потомка /proc/[pid]. Затем выдать команду «cat cgroup», чтобы 

вывести на экран содержимое файла cgroup. Этот файл содержит путь в файловой системе /sys/fs/cgroup к 

подкаталогу, описывающему контрольную группу, в которую входит процесс-потомок. Затем необходимо выдать 

команду «exit», чтобы из командного интерпретатора вернуться в процесс-потомок. 

2.Использование в процессе-потомке вызова функции system(«cat /proc/self/cgroup»). Этот вызов сразу 

выводит на экран содержимое файла cgroup каталога /proc/[pid]. 

3.Вызов функции system() не является предпочтительным в программах, которые требуют привилегий, а 

вызовы clone() и unshared() с флагом CLONE_NEWCGROUP требуют привилегий администратора 

(CAP_SYS_ADMIN). Поэтому для наблюдения за содержимым файла /proc/[pid]/cgroup целесообразно прямое 

открытие файла вызовом fopen() с последующим чтением содержимого функцией fread() и закрытием функцией 

fclose(). 

Что должен увидеть обучающийся в случаях, когда процесс-потомок выполняется в общем с процессом-

родителем пространстве имен контрольных групп и в изолированном пространстве? 

Если процесс-потомок выполняется в общем с процессом-родителем пространстве Cgroup, то через 

содержимое файла /proc/[pid]/cgroup ему доступен весь путь к каталогу, описывающему контрольную группу 

процесса-родителя, вплоть до каталога /sys/fs/cgroup. Это позволяет процессу-потомку воздействовать 

на ограничение ресурсов процесса-родителя вследствие ошибочных или умышленных действий. 

Если процесс-потомок выполняется в изолированном от процесса-родителя пространстве Cgroup, то 

содержимое файла /proc/[pid]/cgroup — это корневой каталог. То есть процесс-потомок не может подняться 

по дереву файловой системы к ограничениям ресурсов процесса-родителя и, соответственно, не имеет возможности 

воздействовать на них. 

Две строки, представленные ниже, иллюстрируют эти положения (строки получены при запуске программ 

в ОС LinuxUbuntu 22.10): 

0::/user.slice/user-1000.slice/user@1000.service/app.slice/app-org.gnome.Terminal.slice/vte-spawn-f9dda2da-431f-

4602-9678-3a42e3f931cb.scope 

0::/ 

В первой строке представлен пример содержимого файла /proc/[pid]/cgroup дочернего процесса, когда 

отсутствует флаг CLONE_NEWCGROUP при вызове clone() или unshare(). То есть дочерний и родительский 

процессы выполняются в общем пространстве имен контрольных групп. Представленная строка — это подкаталог 

в файловой системе /sys/fs/cgroup. Содержимое этого подкаталога полностью описывает ограничения на ресурсы 

процесса-родителя.Во второй строке представлено содержимое файла /proc/[pid]/cgroup дочернего процесса, когда 

установлен флаг CLONE_NEWCGROUP при вызове clone() или unshare().  

Вывод: дочерний процесс выполняется в изолированном пространстве имен контрольных групп. 

Представленная строка — это корневой каталог, а это значит, что процессу потомку недоступны данные об 

ограничениях ресурсов процесса-родителя. 

При изучении механизмов пространства имен контрольных групп обучающимся необходимо самостоятельно 

получить результаты, подобные представленным, и выполнить анализ полученных результатов с точки зрения 

возможного воздействия процесса-потомка на ресурсы процесса-родителя.  

Таким образом обучаемые проходят по заданной методологии достижения искомого результата, осваивают 

новый теоретический материал по сопровождению выполняемого задания, принимают программно-технические 

решения и выполняют их, самостоятельно и наглядно для себя достигают конечный результат проделанных 

преобразований. 
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Заключение. Разработанная методика изучения и проверки возможностей управления ресурсами процессов 

на основе контрольных групп и изоляции ресурсов с помощью механизма пространства имен Cgroup, 

ориентирована на проведение практических занятий и лабораторных работ, содержит необходимый 

ознакомительный материал и механизмы проверки возможностей управления ресурсами процессов. Раздел 

дисциплины «Операционные системы» на основе современных программно-технических решений реализации 

безопасных информационных технологий с применением контрольных групп и изоляции ресурсов с помощью 

механизма пространства имен Cgroup позволит обучающимся лучше понять внутренние механизмы 

функционирования контейнеров, одним из элементов построения которых являются пространства имен, 

рассмотреть его как средство решения задач ограничения доступа к ресурсам, что является необходимой 

составляющей при разработке и применении безопасных информационных систем.  
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Аннотация. В данной статье описана модель виртуального тренажера по проведению специального 

обследования объектов информатизации. Актуальность темы обусловлена высокой стоимостью аппаратуры для 

проведения специального обследования помещений для учебных учреждений, что требует кардинального 

снижения стоимости и повышение качества обучающихся по вопросам проверки специализированных помещений. 

Ключевые слова: информационная безопасность; специальное обследование; виртуальная реальность; 
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Absrtact. This article describes a model of a virtual simulator for conducting a special survey of informatization 

objects. The relevance of the topic is due to the high cost of equipment for conducting a special examination of premises for 

educational institutions, which requires a drastic reduction in the cost and improvement of the quality of students  

on the inspection of specialized premises. 

Keywords: information security; special examination; virtual reality; virtual simulators, informatization objects. 

Введение. Повсеместное внедрение информационных технологий подарило людям огромное количество 

возможностей, однако и поставило перед ними новые задачи, связанные с безопасностью объектов 

информатизации. В современных реалиях защита объектов информатизации Российской Федерации является 

основополагающим критерием для развития и безопасности нашей страны. Мощные системы разведки 

иностранных государств, оснащённые современными техническими средствами и направленные на снятие 

информации, дают возможность непрерывно получать данные различного уровня секретности [1, 2]. 

Перехват информации осуществляется по техническим каналам утечки информации (ТКУИ). ТКУИ — 

способ утечки информации с объекта защиты системы закрытой связи, образованной совокупностью источников 
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информации, среды распространения сигнала и технические средства разведки злоумышленника. Среда 

распространения опасного сигнала — материальное вещество между источником сигнала и местом воздействия 

аппаратуры перехвата. В качестве среды распространения могут выступать проводники связи, электропитания, 

трубы систем вентиляции, окружающее пространство. Для обеспечения безопасности специализированных 

помещений и объектов информатизации, расположенных в них, проводится специальная проверка. Специальное 

обследование помещений нацелено на локализацию (обнаружение, устранение, ослабление) возможных каналов 

утечки секретной информации, ее кражи, потери, несанкционированного доступа (НСД) и уничтожения, 

искажения, модификации (подделки), несанкционированного копирования, блокирования [3]. 

Анализ релевантных работ. Ни для кого не секрет, что получение информационного доступа к закрытым 

каналам передачи данных, секретной информации на данный момент реализуется с использованием современных 

технических средств радиоэлектронной разведки [4]. Этому способствует высокий уровень развития технологий в 

различных областях техники, которые позволяют создавать высокоэффективные автономные автоматические 

средства получения информационного доступа в портативном, малом и сверхмалом вариантах. 

Данными проблемами и поиском их решения в своих работах выступали: А. П. Жук, Е. П. Жук, 

А. И. Тимошкин, О. М. Лепёшкин, А. А. Хорев. 

Из проводимого анализа тенденций развития информационных систем, позволяющих сделать вывод о том, 

что в последние годы появилась и развивается новая современная технология — технология защиты информации в 

компьютерных информационных системах и в сетях передачи данных. Продвижение и развитие данной технологии 

требует больших финансовых затрат. Однако все это позволяет избежать значительных потерь и ущерба, которые 

могут возникнуть при реальной реализации угроз информационным системам (ИС) и информационным 

технологиям (ИТ) [5]. 

Также имеются рекомендации по обнаружению закладных устройств с применением организационно-

технических мер, которые в определенной мере помогут решить эту проблему. В ней рассмотрен обширный список 

технических средств поиска электронных устройств перехвата информации, проведена их классификация и 

исследованы технические характеристики и особенности работы, даны рекомендации по использованию этих 

средств в практической деятельности органов защиты информации, а также о проведении специальных работ по 

методике проведения специального обследования [6]. 

Существенным недостатком данных работ считаю, отсутствие практической составляющей визуализации 

процесса обучения, что негативно сказывается на уровне усвоения материала обучающимися. 

Также была рассмотрена статья С. Ф. Сергеев «Виртуальные тренажеры: проблемы теории и методологии 

проектирования», в которой рассматриваются актуальные системы виртуального обучения, а также проблемы их 

построения и реализации в системе обучения начинающих операторов. 

Основываясь на вышеуказанном анализе, можно сделать вывод, что на данный момент создание 

виртуального тренажёра для обучения начинающих специалистов-операторов является актуальным вопросом 

и имеет положительные перспективы для его реализации. 

Цель данной разработки состоит в повышении качества практической подготовки специалиста за счет 

погружения обучающегося в область предметных знаний изучаемой дисциплины с использованием технологий 

визуализации посредством виртуального тренажера для поиска закладных устройств, с одновременным снижением 

затрат на использование специализированного оборудования, за счет стереоскопической визуализации модели 

тренажера. 

Задача заключается в разработке тренажёра, предназначенного для получения первичных навыков 

проведения специального обследования выделенных помещений и объектов информатизации с применением 

технологии Virtual Reality (VR).  

Выбор метода решения задачи. Для решения поставленной цели и задачи мною был разработан алгоритм для 

успешного взаимодействия с виртуальным тренажёром. Обучающийся будет выполнять мероприятия по поиску 

закладных устройств посредством визуального осмотра, а также с использованием специальных технических 

средств. Погружаясь в виртуальное пространство, он видит перед собой смоделированное специальное помещение, 

где может перемещаться по сцене и выполнять все необходимые действия, такие как осмотр всех объектов 

помещения, столов, радиаторных батарей, электрооборудования, розеток, вентиляции, заземления. В данном 

проекте возможен не только визуальный осмотр помещения, но и использование специализированных устройств 

для поиска технического канала утечки информации, таких как «Нелинейный локатор NR-900EMS» и «Пиранья 

ST-033». Структура виртуального тренажера представлена на рис. 1. 

Виртуальный тренажер выполняет функцию визуализации специального обследования помещения 

с помощью технических и программных средств. Моделирует виртуальное пространство, передаваемое человеку 

через зрение и слух, имитируя воздействие окружающей виртуальной реальности путем синтеза реакций и свойств 

в интерактивном мире, где все процессы рассчитываются, анализируются и выдаются как поведение в реальном 

времени. Данное устройство имитирует возможность поиска закладных устройств путём проведения специального 

обследования без прибора, а также поиск закладных устройств путём проведения специального обследования 

с использованием «Нелинейного локатора NR-900EMS» и «Пиранья ST-033». Отличительной особенностью 
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VR технологии является возможность при помощи специализированной гарнитуры, отслеживать положение 

обучающегося в пространстве, а именно повороты и наклоны головы, движение рук, возможность перемещаться 

в виртуальном пространстве, как в реальном [7-11]. 

 

Рис. 1. Структура виртуального тренажера 

В тренажере используются виртуальные имитаторы измерительных приборов таких как «Пиранья ST-033» и 

как «Нелинейный локатор NR-900EMS». «Пиранья ST-033» — универсальный прибор обнаружения, который 

предназначен для поиска и локализации технических средств негласного получения информации, а также для 

решения ряда иных задач по защите информации. Изделие позволяет работать в таких режимах, как 

высокочастотный детектор-частотомер, СВЧ детектор, анализатор проводных линий, детектор инфракрасных-

излучений, детектор низкочастотных магнитных полей и т.д. «NR-900EMS» — предназначен для поиска закладных 

технических средств съема информации, содержащих полупроводниковые компоненты, например, 

радиомикрофоны, проводные микрофоны, средства аудио и видеозаписи и др. Изделие позволяет выявлять 

указанные средства вне зависимости от их функционального состояния, т.е. находящиеся как во включенном, так  

и выключенном состоянии. Изделие обеспечивает эффективный поиск и достоверное определение местоположения 

объектов поиска в ограждающих строительных конструкциях (пол, потолок, стены), а также в мебели и других 

предметах интерьера. На рис.2 представлена модель выделенного помещения изнутри, разработанная в среде  

Unity [12, 13]. 

 

Рис. 2. Модель выделенного помещения изнутри 

Проведение внешнего осмотра и подготовка к работе, включение тренажера, контроль его исправности. 

Управление тренажером осуществляется кнопками взаимодействия, расположенных на беспроводном контроллере. 

Для проведения специального обследования обучаемый открывает двери специализированной аудитории нажатием 

кнопки «Тачпад» на контролере управления, который отвечает за взаимодействие обучающегося с предметами. 

Далее производится осмотр помещения на наличие закладных устройств. Перемещение (телепортация) внутри 

аудитории осуществляется с использованием контроллера наведения на указанное место, с удержанием кнопки 

«Триггер». Взаимодействие со всеми объектами в виртуальном тренажере осуществляется с помощью нажатия и 

удерживания кнопки «Триггер». Предметы, размещённые на столах в виртуальном помещении, также можно 

перемещать и осматривать, путем зажатия кнопки «Триггер» и не отпуская ее перемещать данный предмет. 

Закладные устройства могут находится как в источниках электропитания, так и в вентиляции помещения. 
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Группа №1 

Группа №2 

Обучающийся подходит к электрощиту, нажимает и удерживает кнопку «Триггер» для открытия крышки 

электрического щита, затем осматривает его. Для поиска закладных устройств в вентиляциях, кондиционерах, 

потолочных плитах требуется переместить стул к вентиляции и произвести визуальный осмотр, далее выполнить 

аналогичные последовательные действия для взаимодействия с объектами. Обучаемый подходит к стулу 

и удерживая клавишу «Триггер» переносит стул в требуемое место отпускает кнопку «Триггер», после чего 

нажатием кнопки «Тачпад» перемещается на него. Обучаемый, увидев решётку вентиляции, нажимает «Триггер» 

для ее открытия. Для проведения спец. обследования помещения с использованием приборов, обучающийся 

подходит к столу, на котором лежат такие устройства как: «Нелинейный локатор NR-900EMS» и «Пиранья ST-

033». После того как обучающийся становится напротив устройства, которым хочет воспользоваться, он нажимает 

кнопку «Триггер», чтобы подобрать упавший предмет. При выборе прибора «Пиранья ST-033» обучающийся 

проводит спец. обследование аудитории путем поиска «бликов», которые подсказывают о местонахождении 

закладного видеоустройства. Критерием оценки при выполнении данного учебного задания выступает временной 

промежуток, за который обучающийся должен обнаружить и собрать все закладные устройства [14]. 

Виртуальный тренажёр моделирует методику проведения специального обследования в выделенном 

помещении без использования специальных приборов, в том числе и с использованием виртуальных приборов по 

поиску закладных устройств различного типа [15]. 

Для оценки эффективности тренажера был проведен эксперимент на нескольких рабочих тестовых группах: 

первая группа при изучении темы использовала тренажер, а вторая нет. Оценка эффективности осуществлялась 

путем проведения теста на изученную тему. Результаты эксперимента, приведенные на рис. 3, показали, что группа 

№ 1, использующая тренажер, заметно повысила свою успеваемость по сравнению с группой № 2, которая 

не использовала тренажер. 

 

Рис. 3. График успеваемости групп 

Заключение. Практическое применение виртуального тренажёра в учебном процессе позволит проводить 

мероприятия специального обследования без использования специализированного дорогостоящего оборудования 

такого, как «Нелинейный локатор 900EMS» и «Пиранья ST-033». Кроме того, для виртуального тренажера были 

дополнительно разработаны и установлены виртуальные закладные устройства несанкционированного съема 

информации. Применение данной методики позволит повысить качество практической подготовки военных 

специалистов, сократить затраты на их обучение, а также сократить эксплуатационный ресурс дорогостоящего 

специального оборудования. 
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ФИНАНСОВЫЕ И ПОЛИТИЧЕСКИЕ РИСКИ ИНФОРМАЦИОННОЙ ОБРАЗОВАТЕЛЬНОЙ СРЕДЫ 
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Аннотация. В настоящей работе рассмотрена модель информационной образовательной среды с точки 

зрения обеспечения ее безопасности. Дано общее описание рисков ИОС. Подробно рассмотрены финансовые риски 

и политические риски информационной образовательной среды. 

Ключевые слова: финансовые риски, политические риски, информационная образовательная среда. 

FINANCIAL AND POLITICAL RISKS OF THE INFORMATION EDUCATIONAL ENVIRONMENT 

Shubinskiy Maxim 

St. Petersburg State Institute of Technology 

24-26/49 Moscow’s Av, St. Petersburg, 190013, Russia 
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Absrtact. This paper considers a model of the information educational environment from the point of view of 

ensuring its security. A general description of the information educational environment risks is given. Financial risks and 

political risks of the information educational environment are considered in detail. 

Key words: management risks; financial risks; political risks; information educational environment. 

Введение. Опишем упрощенную модель информационной образовательной среды образовательного 

учреждения с точки зрения обеспечения ее безопасности. Наша модель будет основываться на теории рисков. 

Одно из ключевых понятий для модели безопасности информационно-образовательной среды — это понятие 

угрозы.  

Под угрозой будем понимать потенциально возможное событие, которое может привести к нанесению 

ущерба. Риск — определяет степень опасности воздействия угрозы (или набора угроз) на систему (объект, ресурс 

или процесс). 

Для каждой информационно-образовательной среды существуют риски, реализация которых приведет 

информационную среду в неработоспособное состояние или в состояние, в котором эффективность работы среды 

будет существенно снижена. Для каждого риска есть некоторый набор угроз.  

Часть из этих угроз являются актуальными. Актуальными угрозами считается те угрозы, которые имеют 

высокую степень опасности воздействия на систему. 

Под безопасной информационно-образовательной средой мы будем понимать такую информационную среду, 

для которой определен набор актуальных угроз наступления рисков и для каждой из угроз выбран способ защиты, 

позволяющий наиболее эффективно предотвратить угрозу или минимизировать возможные потери (рис. 1). 

 

Рис. 1. Безопасная информационная среда 
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На рисунке видно, что выбранная защита, частично нейтрализует угрозы, а частично минимизирует потери 

от реализованных рисков. Таким образом, для получения конкретной модели безопасной информационно-

образовательной среды необходимо описать возможные группы рисков данной среды, определить набор 

актуальных угроз, которые могут привести к реализации рисков и определить комплекс защитных мероприятий, 

позволяющих нейтрализовать угрозы или минимизировать их последствия. Необходимо отметить, что в комплекс 

мероприятий должны входить и технические, и педагогические и организационные действия. 

Угрозы безопасности информационно-образовательной среды ОУ. Рассмотрим более подробно понятие 

угрозы и примем следующее определение. Угроза – это реально или потенциально возможные действия, 

приводящие к финансовым или репутационным потерям. В любой системе проводится процедура выявления 

опасностей, в отношении, процессов или ресурсов с целью определения угроз, влияющих на эти процессы и 

ресурсы в процессе их функционирования. В результате анализа проводится классификация угроз и описание 

характера их проявлений, позволяющая в последующем перейти к оценкам рисков. 

Для построения верной модели безопасной информационно-образовательной среды ОУ главным является 

правильный анализ возможных угроз информационной безопасности. Принципы классификации угроз могут быть 

различны, но они должны иметь строгое описание условий классификации. 

1.Классификация по принципу воздействия. Угрозы могут быть: 

–умышленными, когда существует угроза, являющаяся результатом преднамеренных воздействий на 

информационную образовательную среду; 

–непредумышленными, когда существует угроза, являющаяся результатом непреднамеренных или 

случайных воздействий. 

2.Классификация по объектам воздействия: 

–угрозы, направленные на порчу оборудования; 

–угрозы, направленные на порчу программного обеспечения; 

–угрозы, направленные на потерю данных, принадлежащих ОУ; 

–угрозы, направленные на неправомерное использование данных, принадлежащих ОУ; 

–угрозы, направленные на ухудшения имиджа учреждения; 

–угрозы, направленные на нежелательные воздействия на учащихся и работников. 

Для рассматриваемой нами модели безопасной образовательной среды, самой удобной будет являться: 

3.Классификация угроз по требуемым мерам противодействия: 

–угрозы для противодействия, которым надо применить технические решения; 

–угрозы для противодействия, которым надо применить программные средства; 

–угрозы для противодействия, которым надо применить организационные решения; 

–угрозы для противодействия, которым надо применить педагогические решения; 

–угрозы для противодействия, которым надо применять комбинацию разнообразных мер. 

Для составления набора актуальных угроз возникновения рисков информационной среды ОУ, будем 

пользоваться последней из предложенных выше классификаций. 

Для построения верной модели безопасной информационной среды нет смысла рассматривать все 

существующие угрозы. К сожалению, 152-ФЗ и иные нормативные документы придерживаются принципа 

избыточных требований, что является разумным для учреждений, например, оборонной промышленности, но 

неразумно для учреждений социальной сферы. Мы будем использовать принцип целесообразности, используемый 

в международных стандартах информационной безопасности, который не полностью стыкуется с российским 

законодательством в сфере информационной безопасности, но применим в условиях более широкой задачи — 

создать безопасную информационно-образовательную среду учреждения. Наша задача рассмотреть полный набор 

угроз, и выбрать из него те угрозы вероятность осуществления, которых наиболее велика. 

Общее описание рисков ИОС. Рассмотрим риски информационной образовательной среды. В данной работе 

предлагается следующий критерий разбиения рисков на группы. Риски группируются в соответствии с объектом 

(субъектом) образовательного процесса, на который они воздействуют.   

–Педагогические риски — отрицательные воздействия на учебный процесс; 

–Психолого-медицинские риски — отрицательные воздействия на жизнь и здоровье учащихся и педагогов; 

–Управленческие (или организационные) риски — отрицательное влияние на управленческие процессы; 

–Финансовые риски — отрицательные воздействия на финансовое состояние учреждения (прямые 

финансовые потери); 

–Политические риски — отрицательные воздействия на репутацию учреждения. 

В группу педагогических рисков, включаются те риски, которые могут повлиять на учебный процесс. Здесь 

надо отметить риски, в результате реализации которых будет невозможно использовать компьютерное 

оборудования при ведении занятий. Стоит напомнить, что, согласно новым ФГОС, использование подобного 

оборудования является обязательным.  

К группе психолого-медицинских рисков, прежде всего, относятся те риски, которые могут повлиять на 

здоровье, как учащихся, так и сотрудников ОУ. В группу управленческих рисков, включим те риски, которые 
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приведут к необходимости временной или постоянной перестройки организационной структуры образовательного 

учреждения. Ярким примером подобного риска может служить риск временной неработоспособности локальной сети 

учреждения при использовании системы фиксации хода образовательного процесса (например, электронный журнал).  

В группу финансовых рисков включим все те риски, которые связаны с понесением учреждением 

финансового ущерба. Это в первую очередь порча оборудования и программного обеспечения. Вторая группа 

финансовых рисков связанна с вопросами госзаказа, начисления заработной платы и иных экономических 

вопросов. В группу политических рисков включим риски, отрицательно влияющие на имидж учреждения, что 

может сказаться на наборе желающих учиться в данном учреждении, и может привести либо к ухудшению 

контингента учащихся, либо даже к его уменьшению, что при нынешних принципах финансирования может 

серьезно сказаться на бюджете.  Часть политических рисков связана с необходимостью выполнением ОУ 

федеральных и региональных законодательных актов, и иных нормативных документов, связанных 

с информатизацией, а также требований надзорных органов. Необходимо отметить, что иногда грани, отделяющие 

одну группу рисков от другой достаточно условны. Так, например, есть часть рисков, которые можно отнести и к 

педагогическим рискам, и к психолого-медицинским. 

Еще один важнейшим фактором является то, что существуют угрозы, которые могут привести к реализации 

сразу нескольких рисков. Сгоревшее оборудование приведет как к отмене занятия (педагогический риск), так и 

к прямым финансовым потерям (финансовый риск). Конечно, конкретные наборы рисков могут отличаться 

в зависимости от региона, особенностей учреждения, его уровня информатизации, но значительная часть рисков, а 

также общие подходы к созданию безопасной информационной среды ОУ будут одинаковы. 

В данной работе мы подробнее остановимся на не типичных для педагогики группах рисков. К сожалению, 

в большинстве статей, посвященных проблемам образования, не рассматриваются финансовые и политические 

риски образовательной среды. Именно данные риски являются основной темой сегодняшней работы. 

Финансовые риски. Вспомним, что финансовые риски — это отрицательные воздействия на финансовое 

состояние учреждения (прямые финансовые потери). Финансовые риски, прежде всего, связаны с понесением 

учреждением финансового ущерба. В данном случае, мы имеем несколько групп рисков, связанных с вопросами 

работоспособности оборудования и программного обеспечения. Построим перечень подобных рисков.  

Первая группа рисков будет касаться только неработоспособности целиком компьютеров. 

–Риск прекращения работы (неработоспособность) студенческого (ученического) компьютера 

в компьютерном кабинете или медиатеке. 

–Риск прекращения работы (неработоспособность) компьютера преподавателя, расположенного в каком-

либо образовательном кабинете. 

–Риск прекращения работы компьютера, расположенного в медиатеке или в преподавательской 

(учительской). 

–Риск неработоспособности административного компьютера, то есть компьютера, за которым может 

работать декан, проректор, ректор (директор школы и его заместители), секретарь и другие сотрудники, не 

связанные непосредственно с образовательным процессом. 

–Риск неработоспособности компьютера в бухгалтерии. 

–Риск неработоспособности одного из серверов учреждения. 

–Вторая группа рисков касается работы программного обеспечения компьютеров. 

–Риск полного прекращения работы ученического(студенческого) компьютера из-за выхода из строя его 

операционного программного обеспечения. 

–Риск полного прекращения работы компьютера преподавателя из-за выхода из строя его операционного 

программного обеспечения. 

–Риск полного прекращения работы административного компьютера из-за выхода из строя его 

операционного программного обеспечения. 

–Риск полного прекращения работы компьютера бухгалтеров из-за выхода из строя его операционного 

программного обеспечения. 

–Риск полного прекращения работы одного из серверов учреждения из-за выхода из строя его 

операционного программного обеспечения. 

–Риск частичного выхода из строя ученического (студенческого) компьютера из-за прекращения работы 

одного из важных приложений. 

–Риск частичного выхода из строя компьютера преподавателя из-за прекращения работы одного из важных 

приложений. 

–Риск частичного выхода из строя административного компьютера из-за прекращения работы одного из 

важных приложений. 

–Риск частичного выхода из строя компьютера бухгалтеров из-за прекращения работы одного из важных 

приложений. 

–Риск частичного выхода из строя одного из серверов учреждения из-за прекращения работы одного из 

важных приложений. 
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Все риски из данной группы достаточно реальны, но на них редко обращают внимание, поскольку чаще 

всего они устраняются системным администратором. Проблемой является наличие в школе ставок системного 

администратора и администратора серверов (в ВУЗах такой проблемы нет). Поскольку в их отсутствие, все 

вопросы будет решать учитель информатики, зачастую являющийся ответственным за все школьное «железо», что 

никак не следует из школьного расписания. 

Третья группа финансовых рисков связанна с вопросами госзаказа, начисления заработной платы и иных 

экономических вопросов. Эта группа наиболее важная, однако, вопросы, касающиеся непосредственной работы 

бухгалтеров в образовательном учреждении, практически не рассматривались в литературе. Построим перечень 

финансовых рисков данной группы.  

–Риск выхода из строя программного обеспечения, связанного с начислением заработной платы. 

–Риск выхода из строя программного обеспечения, связанного с бухгалтерией и бухгалтерской отчетностью 

учреждения. 

–Риск выхода из строя программного обеспечения, обеспечивающего вопросы государственного задания (в 

том числе обеспечивающего аукционы). 

–Риск подключения в систему начисления заработной платы некоторого пользователя (зарегистрированного 

или незарегистрированного), который будет влиять на выплаты сотрудникам. Здесь возможно, как неоправданное 

увеличение, так и уменьшение выплат, и/или подключение еще одного или нескольких неработающих 

сотрудников. 

–Риск проведения конкурса в системе государственного заказа незарегистрированным человеком с целями 

отличными от целей руководства учреждения. 

–Риск использования программного обеспечения, связанного с бухгалтерией и бухгалтерской отчетностью, с 

целью причинения ущерба учреждению. 

Если три первых риска третьей группы, отличаются от рисков второй группы только программным 

обеспечением, которое может выйти из строя, то следующие три привязаны к нарушителям, которые считаются 

готовыми пойти на данный риск. 

Политические риски. Политические риски — это отрицательные воздействия на репутацию учреждения. 

В группу политических рисков включим риски, отрицательно влияющие на имидж учреждения, что может 

сказаться на наборе желающих учиться в данном учреждении, и может привести либо к ухудшению контингента 

обучающихся, либо даже к его уменьшению, что при нынешних принципах финансирования может серьезно 

сказаться на бюджете.  Часть политических рисков связана с необходимостью выполнением ОУ федеральных и 

региональных законодательных актов, и иных нормативных документов, связанных с информатизацией, а также 

требований надзорных органов. 

Рассмотрим первую группу рисков. В данную группу обязательно включаются риски связанные с сайтом 

учреждения. 

Риск отсутствия рабочей версии сайта учреждения. Конечно, в настоящее время, этот риск минимален для 

государственных образовательных учреждений, но некоторые частные учреждения вполне могут несколько 

месяцев обойтись без сайта. 

Риск выхода из строя, как сайта целиком, так и части сайта, случающийся по техническим причинам. Это 

может быть выход из строя, небольшого раздела, который при этом посещается довольно часто, а может быть, 

будут испорчены или не будут открываться 3-4 раздела, которые крайне редко посещают, и в этом случае ОУ 

может не скоро узнать об этом факте. В данном случае, речь идет о случайном выходе из строя фрагмента 

(фрагментов) сайта. 

Риск плохого (не полного, не аккуратного или не красивого) представления информации на сайте. Этот риск 

часто встречается в деятельности ОУ. 

Риск выхода из строя как сайта целиком, так и части сайта, случающийся после преднамеренного 

воздействия учащихся или иных лиц. Этот риск включает в себя и злонамеренные действия людей непосредственно 

по сайту ОУ (более редкие, но более серьезные проблемы), и злонамеренные действия людей, направленные на 

целую группу разноплановых сайтов, в которую попадает и сайт ОУ. 

Риск неправильной (устаревшей) информации об ОУ, размещенной на официальных сайтах муниципальной, 

районной, региональной или федеральной систем образования. 

Рассмотрим вторую группу рисков. В нее включим риски, связанные с невыполнением ОУ федеральных 

законов, постановлений и других региональных нормативных актов, связанных с информатизацией 

образовательных учреждений. В этой группе может быть много рисков, связанных с тем или иным официальным 

документом, но мы будем рассматривать только три риска, которые отличаются друг от друга реальными 

возможностями ОУ. 

Риск невыполнения ОУ федеральных законов, постановлений или другой нормативной документации из-за 

финансовой невозможности выполнения. Этот риск, вполне, реален и, например, все законодательные акты по 

обеспечению безопасности персональных данных при правильном их применении должны заставлять все школы и 

методические центры платить за обеспечение безопасности большие деньги. 
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Риск невыполнения ОУ федеральных законов, постановлений или другой нормативной документации из-за 

недостаточного уровня знаний работников ОУ. В данном случае, необходим специалист, который мог бы 

выполнять те или иные постановления, например, связанные с информационной безопасностью. Однако, обычно, 

такого специалиста в ОУ нет. 

Риск невыполнения ОУ федеральных законов, постановлений или другой нормативной документации из-за 

собственных недоработок. Указанный риск отличается от предыдущего тем, что ОУ часто нарушают законы, зная, 

что так лучше не делать и зная, как можно сделать правильно и не дорого. 

Конечно, нельзя сказать, что мы рассмотрели абсолютно все политические и финансовые риски 

информационно-образовательной среды. Однако по результатам данной работе видны и большая множественность 

возможных угроз ИОС и требуемое разнообразие необходимых защитных механизмов. 

Заключение. Стоит отметить, что, когда мы говорим о рисках, нас интересуют не только причины 

возникновения тех или иных угроз, но и возможные последствия. Для минимизации возможных потерь имеет 

существенное значения не только причина, по которой, например, во время конкретного занятия отсутствует 

Интернет (это могут быть внутренние проблемы с оборудованием, технические проблемы провайдера, или даже 

неоплата услуг провайдера) но и последствия данного события. 

Таким образом, для риска выхода из строя программного обеспечения, например, связанного с бухгалтерией 

и бухгалтерской отчетностью учреждения выбирается набор угроз.  Затем, для минимизации потерь, надо 

определить перечень мероприятий, которые, с одной стороны, позволят уменьшить вероятность возникновения 

риска, а с другой избежать неприятностей с бухгалтерским программным обеспечением, если, несмотря на все 

принятые меры, проблемы возникнут. 

Конечно, конкретные наборы рисков могут отличаться в зависимости от региона, особенностей учреждения, 

его уровня информатизации, но значительная часть финансовых и политических рисков, а также общие подходы к 

созданию безопасной информационной среды ОУ будут одинаковы.  
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Аннотация. В статье рассматриваются основные методы визуальной навигации беспилотных летательных 

аппаратов в сложных условиях. Наиболее перспективными являются методы компьютерного зрения за счет 

минимизации проблем с накоплением ошибки и влияния шума.  

Ключевые слова: визуальная навигация; распознавание объекта; сверточные нейронные сети; БПЛА; 

сенсоры. 

ANALYSIS OF VISUAL NAVIGATION METHODS FOR UNMANNED AERIAL VEHICLES  

UNDER CHALLENGING OPERATING CONDITIONS 

Belyaev Pavel, Zikratov Igor 

The Bonch-Bruevich Saint Petersburg State University of Telecommunications 

22/1 Bolshevikov Av, St. Petersburg, 193232, Russia 

e-mails: Belyaev.edu@gmail.com, zikratov.ia@sut.ru 

Abstract. The article discusses the main methods of visual navigation of drones in complex environments. The most 

promising are computer vision methods due to the minimization of problems with the accumulation of noise influence error. 

Keywords: visual navigation; object detection; convolutional neural networks; UAVs; sensors. 

Введение. В последние годы автономные робототехнические системы и беспилотные летательные аппараты 

(БПЛА) стали представлять все больший интерес в различных областях, таких как исследования, разведка, 

мониторинг, доставка грузов и другие ресурсоемкие задачи. Одной из ключевых задач в разработке таких систем 

является разработка эффективных методов навигации, которые позволят БПЛА безопасно и точно перемещаться в 

требуемой области. Визуальная навигация представляет собой перспективный подход, который использует 

визуальную информацию для определения положения и ориентации БПЛА в окружающей среде. Также, в последние 

годы сверточные нейронные сети продемонстрировали выдающуюся эффективность в задачах обработки 

изображений, что позволяет исследовать применение этой технологии в задачах визуальной навигации [1]. 

Использование методов оптической навигации БПЛА в сложной местности представляет значительные 

технические и вычислительные сложности. Сложная местность может включать нерегулярный рельеф, 

препятствия, изменчивые условия освещения, ограниченный обзор и видимость, а также непредсказуемые 

природные явления. Нерегулярный рельеф и наличие препятствий создают трудности навигации. Неровная 

поверхность и выступающие объекты могут затруднять извлечение признаков и точную локализацию, что влияет 

на надежность системы. Условия освещения в сложной местности могут быть непредсказуемыми и изменчивыми, 

что затрудняет обработку визуальных данных и усложняет определение положения и ориентации БПЛА. Такое же 

влияние имеет ограниченные обзор и видимость. Присутствие препятствий, таких как здания, деревья, горные 

склоны или другие, может ограничивать доступную визуальную информацию, что уменьшает точность 

определения положения. Кроме того, плохая видимость из-за тумана, дождя или снегопада также затрудняет 

навигацию напрямую воздействуя на оптику БПЛА, а также значительно понижает точность оптических методов. 

Сильный ветер или воздушные потоки, могут также оказывать влияние на оптическую навигацию. Эти факторы 

могут приводить к нестабильности и неопределенности в движении БПЛА, что усложняет точную локализацию и 

навигацию в целом. 
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Основными методами оптической навигации БПЛА служат: Оптический поток (Optical flow) [2-4], 

оптическое отслеживание (Optical Tracking) [5, 6], методы стереозрения [7, 8], лидарное зрение [9-11], 

компьютерное зрение [12, 13] и Simultaneous Localization and Mapping (SLAM) [14-16]. Оптический поток является 

методом, основанным на анализе движения пикселей на последовательных изображениях. Этот метод позволяет 

определить направление и скорость движения объектов с камеры БПЛА. Оптический поток широко используется 

для оценки скорости и контроля движения БПЛА. 

Optical Tracking основан на использовании оптических датчиков (таких как камеры) для отслеживания и 

распознавания объектов в реальном времени. Оно позволяет БПЛА следить за выбранными объектами и управлять 

движением на основе их положения. 

Методы стереозрения используют пару камер для восстановления трехмерной информации об окружающей 

среде. Анализируя смещение объектов на изображениях, полученных с разных камер, можно определить глубину и 

расстояние до объектов.  

Лидарное зрение использует лазерные лучи для измерения расстояний до объектов и создания точной 

трехмерной карты окружающей среды. 

Компьютерное зрение охватывает широкий спектр методов и алгоритмов для обработки и анализа 

изображений с целью извлечения полезной информации. В контексте оптической навигации БПЛА компьютерное 

зрение может быть использовано для обнаружения и распознавания объектов, извлечения признаков сцены, а также 

для обработки и интерпретации данных с других сенсоров. 

SLAM представляет собой метод, который объединяет задачу определения положения и ориентации БПЛА 

с построением карты окружающей среды в режиме реального времени. SLAM использует комбинацию датчиков, 

таких как камеры, лидары, инерциальные измерительные устройства (IMU) и другие, для оценки положения БПЛА 

и создания трехмерной карты окружающей среды. 

Каждый метод по-своему актуален исходя из входных данных для выполнения задачи, однако, большинство 

из них зависят от воздействия на сенсоры БПЛА и возможности работы в сложных условиях. Так же, при анализе 

подходов наиболее перспективным для сложных условий является подход на основе компьютерного зрения 

с применением сверточных нейронных сетей [17]. Метод автономной навигации БПЛА на основе сверточных 

нейронных сетей превосходит другие рассмотренные подходы благодаря своей способности эффективно 

анализировать и обрабатывать визуальную информацию. Также сверточные нейронные сети обладают высокой 

способностью извлекать признаки из изображений и обнаруживать сложные шаблоны и структуры, что позволяет 

методу данному подхожу достичь высокой точности в распознавании объектов, а также в определении положения и 

ориентации БПЛА на основе визуальных данных. Подробное сравнение методов представлено в таблице 1. 
Таблица 1 

Сравнение методов визуальной навигации БПЛА 

Метод Преимущества Недостатки 

Optical Flow –Высокая скорость обработки; 

–Простота реализации; 

–Низкие вычислительные требования. 

– Ограниченная точность в сложных 

условиях; 

–Проблемы с отслеживанием текстурно 

однородных областей; 

–Ошибки оценки движения объектов; 

–Накопление ошибки на больших 

расстояниях; 

–Влияние шума. 

Optical 

Tracking 

– Высокая точность; 

–Устойчивость к текстурным изменениям; 

–Возможность работы в режиме реального времени; 

–Гибкость в различных условиях. 

–Зависимость от видимости объектов; 

–Влияние шума и ошибок измерений; 

–Ограниченная дальность отслеживания; 

–Проблемы с масштабированием. 

Методы 

стереозрения 

–Высокая точность в определении глубины; 

–Возможность оценки размеров объектов; 

–Работа в широком диапазоне условий; 

–Возможность работы в реальном времени. 

– Ограниченная дальность; 

–Влияние на точность изображений; 

–Высокая вычислительная сложность. 

Компьютерн

ое зрение 

–Гибкий анализ; 

–Возможность работы с различными типами данных; 

–Использование широкого спектра алгоритмов и моделей; 

–Возможность работы в режиме реального времени. 

– Вычислительная сложность; 

–Необходимость обучения и настройки. 

SLAM –Одновременная локализация и построение карты; 

–Использование визуальной информации. 

–Вычислительная сложность; 

–Накопление ошибок; 

–Зависимость от освещения и ландшафта. 

При сравнении заметно, что большинство методов крайне зависимы от влияния шума, накопления ошибки и 

других осложнений. На основе этого наиболее перспективным в рамках автономной навигации являются методы на 

основе компьютерного зрения. 
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В работе [18] представлен метод автономной навигации, основанный на использовании глубоких сверточных 

нейронных сетей. Авторы предложили подход, в котором нейронная сеть обучается на большом объеме данных, 

включающих визуальную информацию с камер БПЛА и соответствующие команды управления. Глубокая 

сверточная нейронная сеть выполняет анализ входных изображений и выявляет характеристики, необходимые для 

принятия решений о навигации. Сеть обучается классифицировать различные элементы сцены, такие как земля, 

деревья, здания и другие препятствия. Она также способна определять положение БПЛА относительно этих 

элементов и принимать решения об управлении, чтобы избегать столкновений и успешно достигать целей 

навигации. В работе [19] предложен подход, в котором сверточные нейронные сети обучаются на обширном наборе 

данных, включающем визуальные изображения с различных ракурсов и условий освещения. Целью обучения 

является обнаружение хорошо сопоставляющихся областей, которые могут быть использованы для точного 

определения положения и ориентации БПЛА. В работе [20] рассматривается метод, основанный на 

комбинированной архитектуре нейронных сетей и применении программируемой логической матрицы (FPGA) для 

обеспечения наблюдения за вырубкой леса и визуальной навигации БПЛА. Авторы предлагают предлагается 

подход, в котором комбинированная архитектура весовых нейронных сетей используется для обнаружения и 

классификации областей вырубки леса на основе входных визуальных данных. Нейронные сети обучаются на 

большом объеме данных, чтобы определить характеристики, связанные с вырубкой леса, и принимать решения о 

наличии или отсутствии вырубки. В работе [21] предлагается подход, в котором используется сверточная 

нейронная сеть, основанная на методе Faster R-CNN, для обнаружения и классификации препятствий в 

окружающей среде БПЛА. Нейронная сеть обучается на разнообразном наборе данных, включающем изображения 

плантаций деревьев, чтобы научиться распознавать различные типы препятствий, такие как деревья, ветки и другие 

объекты. Полученные результаты отображаются на бортовой системе БПЛА, которая позволяет осуществлять 

навигацию и избегать препятствий в режиме реального времени. Такой подход позволяет БПЛА автономно 

планировать и корректировать свой путь, учитывая препятствия и обеспечивая безопасное перемещение в 

плантациях деревьев. В работе [22] авторы предлагают подход, основанный на сотрудничестве морских 

беспилотных плавсредств (МБП) и БПЛА для выполнения миссий по поиску и спасению в водной среде. В данной 

работе предлагается подход, в котором используются методы визуальной навигации и управления на основе 

обучения с подкреплением для координации действий. Управление на основе обучения с подкреплением позволяет 

системе учиться на опыте и принимать решения о наилучшей стратегии действий в реальном времени. Агенты 

взаимодействуют друг с другом и с окружающей средой, получая награды или штрафы в зависимости от 

эффективности своих действий. Таким образом, система постепенно улучшает свою производительность и 

способность выполнять сложные миссии по поиску и спасению. 

Недостатки методов, описанных в статьях, включают в себя: зависимость от качества обучающих данных, 

вычислительную сложность, чувствительность к условиям окружающей среды, ограниченную обобщающую 

способность и требования к аппаратным ресурсам. При правильном подходе к созданию системы можно значительно 

снизить данные недостатки и повысить общую точность и стабильность системы автономной навигации. 

На основе исследованных работ была сформирована начальная схема подхода к визуальной навигации 

БПЛА. Первоначально оператору необходимо определить задачу полета (поиск объекта, разведка), затем 

необходимо определить область работы — на этом этапе происходит предварительная разметка области интереса 

для формирования данных для дообучения нейронной сети. В дальнейшем происходит запуск БПЛА и проведение 

работ. Предварительная модель представлена на рис. 1. 

 

Рис. 1. Схема взаимодействия оператора с  предложенной системы 

Заключение. Таким образом, проведен анализ методов визуальной навигации беспилотных летательных 

аппаратов в задаче эксплуатации в сложной местности. В качестве перспективного был выделен метод на основе 
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компьютерного зрения исходя из того, что данный подход способен работать в сложных условиях без 

использования сложного оборудования, а также подстраиваться под изменяющуюся среду. В дальнейшем 

планируется реализация данного метода в симуляции и на реальных данных. 
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Abstract. The problem of geoinformation support of modern society is considered. The current state and prospects 

for the development of digital twins of spatial objects are analyzed. The concept of the evolution of 5D digital twins is 

presented on the example of the VELOCITY 5D product. The problem of synthesis of system-wide and geographical 

aspects and ways of its solution within the framework of multidimensional geoinformation modeling are considered. 

Keywords: digital twin; spatial object; spatial data infrastructure; multidimensional geoinformation models; synthesis 

of system-wide and geographic aspects; complex models; modular construction of complex systems; 5D digital twin. 

Введение. В современных условиях государственным структурам и ведомствам, частным компаниям и 

отдельным гражданам необходима достоверная и полная информация о географических объектах. Учитывая 

важность проблемы, ее решение может быть эффективно выполнено только на государственном уровне путем 

формирования национальной инфраструктуры пространственных данных Российской Федерации, которая должна 

базироваться на инфраструктурах пространственных данных федерального, регионального и муниципального 

уровней с учетом общих принципов и стандартов. Национальная инфраструктура пространственных данных 

должна обладать свойством интероперабельности, гарантирующей возможность ее интеграции в глобальную 

инфраструктуру пространственных данных на основе использования международных стандартов. Одной из 

важнейших проблем при формировании национальной инфраструктуры пространственных данных, является 

наличие унифицированного качественного классификатора географических объектов, который допускает 

интеграцию в геоинформационные системы и базы данных всех уровней, от муниципального до государственного, 

и является совместимым с международными геоинформационными сервисами. Инфраструктура пространственных 

данных должно стать частью единой киберсреды постиндустриального общества, в которой будет выполнен 

системный синтез как общесистемных, так и географических аспектов в рамках перспективных 5D-цифровых 

двойников пространственно-распределенных объектов. 

Современное состояние инфраструктуры пространственных данных рассмотрим на примере Регионального 

фонда пространственных данных Санкт-Петербурга [1], который включает в себя сеть референцных станций, 

градостроительный портал и веб-карту. Государственная спутниковая сеть точного позиционирования Санкт-

Петербурга предназначена для обеспечения геодезических работ на территории Санкт-Петербурга и прилегающих 

районов Ленинградской области. Сеть референцных станций (рис. 1) обеспечивает получение информации 

спутниковыми навигационными и геодезическими приемниками, которая необходима для определения их 

координат как в режиме реального времени, так и в режиме постобработки. Данная сеть сертифицирована как 

средство измерений и на ее основе организовано предоставление корректирующей и измерительной информации 

для государственных структур, а также платных услуг для коммерческих организаций. В сети референцных 

станций используется система глобальной спутниковой навигации GNSS (Global Navigation Satellite System). 

Базовые станции оснащены спутниковыми геодезическими приемниками Leica GR10 и высокоточными антеннами 

Leica AR25 Choke Ring. Приёмник Leica GR10 поддерживает 120 каналов и способен отслеживать  

до 60 навигационных спутников, обеспечивая одновременную работу со спутниками GPS, ГЛОНАСС и Galileo. 

В системе можно создавать до 10 одновременных сеансов записи с частотой до 50 Гц. 

 

Рис. 1 Сеть референцных станций Санкт-Петербурга 

Градостроительный портал Санкт-Петербурга [2] содержит различную геоинфомрацию, включая 

территориальное планирование, Генеральный план, объекты культурного наследия, пешеходные маршруты, 

объекты общественно-делового назначения, сведения о застроенных или подлежащих застройке земельных 

участков и т.п. На рис. 2 приведен пример слоев, отображающих пешеходные маршруты, включая концепцию 

пешеходного Петербурга, непрерывные маршруты движения пешеходов и проекты пешеходных зон. 
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Рис. 2. Пешеходные маршруты на сайте Градостроительного портала Санкт-Петербурга 

Региональный фонд пространственных данных Санкт-Петербурга представляет собой 

высокотехнологическую геоинформационную систему [3-6], обеспечивающую виртуальное представление 

пространственных объектов, а также точное позиционирование. Данные технологии должны развиваться в 

направлении повышения степени виртуализации и полноты отражения пространственных объектов Санкт-

Петербурга и Ленинградской области, создавая киберсреду, не уступающую, а по некоторым показателям и 

опережающую лучшие мировые образцы. Создание такой среды возможно лишь на базе цифровых 5D-двойников с 

применением подходов построения модульных систем [7-8]. 

Концепцию и технологию цифровых 5D-двойников рассмотрим на примере VELOCITY 5D [9-11]. Канадская 

компания Presagis анонсировала гибкую и масштабируемую цифровую экосистему VELOCITY 5D, которая 

автоматически преобразует 2D- и 3D-данные ГИС в реалистичные цифровые двойники с широкими 

информационными возможностями предоставления о пространственных объектах в реальном масштабе времени. В 

VELOCITY 5D четвертое измерение подразумевает время, а пятое — контекст (рис. 3). Данная экосистема в 

первую очередь нацелена на повышение качества поддержки принятия решений. 

 

Рис. 3. Развитие размерности геоинформационных моделей 

В VELOCITY 5D применяется искусственный интеллект для извлечения информации из цифровых 

двойников пространственных объектов, с целью выявления моделей взаимодействия людей, поведения толпы, 

движения транспортных средств и других объектов и отношений между ними. Это позволяет пользователям лучше 
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интерпретировать комплексную ситуацию в динамически меняющемся мире и моделировать будущие ситуации. 

Платформа VELOCITY 5D нацелена на реализацию возможности создания общенационального высокоточного 

цифрового двойника на основе данных ГИС масштаба страны в течение нескольких часов с последующем 

выполнение сценариев моделирования, визуализации, планирования и картирования. 

Заключение. Развитие и массовое внедрение цифровых 5D-двойников требует моделей, позволяющих 

осуществить синтез общесистемных и географических аспектов, выполняемый с единых методологических 

позиций, а также технологий, обеспечивающих создание распределенной интероперабельной геоинформационной 

среды, являющейся частью киберсреды постиндустриального общества [12]. Такие модели могут быть 

сформированы путем обобщения методологии комплексных и интегративных моделей на случай моделирования 

пространственно-распределенных природных и техногенных объектов. 

Проект реализуется победителем грантового конкурса для преподавателей магистратуры 2021/2022 

Стипендиальной программы Владимира Потанина. 
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Аннотация. В статье рассматривается задача реализации возможности динамического использования битов 

контейнеров для внедрения контента в зависимости от среднего цветового фона контейнера. Для осуществления 

исследований было использовано предварительно разработанное программное обеспечение. 
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Abstract. The article deals with the problem of implementing the possibility of dynamic use of container bits for 

content injection, depending on the average background color of the container. To carry out the research, previously 

developed software was used. 
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Введение. Сокрытие секретной информации в свободно распространяемых изображениях становится 

актуальной задачей во времена все большего распространения использования средств мобильной связи. При 

использовании стеганографии с применением графических контейнеров зачастую далеко не полностью 

используются младшие биты контейнеров для сохранения в них информации секретного контента [1-3]. 

В связи с этим ставится задача исследовать возможность максимально плотного внедрения скрываемой 

информации в контейнере с учетом особенностей самого контейнера. 

Для решения поставленной задачи было разработано программное обеспечение для устройств мобильной 

связи (рис.1). 

 

Рис. 1. Интерфейс разработанного мобильного приложения 

C использованием разработанного приложения был проведен визуальный анализ изображений при 

использовании различных разрядов и каналов цветности. Для первой серии экспериментов исходное изображение 

до сокрытия информации в нем представлено на рис. 2а. 

  

Рис. 2а. Исходное изображение контейнера Рис. 2б. Сокрытие в младших битах R-канала 

Скрываемый контент был загружен в младшие биты красного канала (рис. 2б). Визуально изображение для 

сокрытия сложно отличить от исходного, что подтверждает известное положение об эффективности использования 

младших битов контейнера.  

Затем было исследовано сокрытие в старших битах каналов разного цвета: синего (рис.3а) и красного 

(рис. 3б.) каналов цветности.  
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Рис. 3а. Сокрытие в старших битах B-канала Рис. 3б. Сокрытие в старших битах G-канала 

Как и следовало ожидать, для синего и зеленого каналов сокрытие визуально обнаруживается довольно 

легко. При кодировании сообщения в старшие биты синего канала цветности после очищения бит нужного разряда 

для сокрытия информации в дальнейшем, изображение потеряло оттенки синего цвета и стало выглядеть желтым, 

по причине преобладания красного и зеленого оттенков (рис.3а.). Также явными становятся белые точки в левой 

части изображения, которые являются битами информации. Таким образом можно сделать вывод, что сокрытие 

информации в старшие биты изображения не только раскрывает факт манипуляции с изображением, но и выдает 

информацию, сокрытую в нем.  

При кодировании сообщения в старшие биты красного канала цветности после очищения бит нужного 

разряда изображение потеряло оттенки красного цвета и стало выглядеть синим, по причине преобладания синего и 

зеленого оттенков (рис.3б.). Данное изображение не только компрометирует факт присутствия манипуляций, как и 

предыдущее, но и делает это более явно, так как синий цвет неестественен для человеческого глаза в данном 

случае. 

Восприятие цвета играет важную роль в стеганографии графических контейнеров. Некоторые цвета в 

определенных изображениях могут быть менее заметными для человеческого глаза, что позволяет использовать их 

для скрытой передачи информации. Понимание особенностей восприятия человеком помогает улучшить 

стеганографический процесс. Для исследования этого фактора была проведена вторая серия экспериментов. Для 

наглядности было взята фотография зеленого леса (рис. 4). 

 

Рис. 4. Исходное изображение-контейнер 

На данном изображение преобладает зеленый цвет, а именно, средним цветом изображения является в 

модели цвета RGB #58692В, что составляет 34.5% красного, 41.2% зеленого и 16.9% синего. Для демонстрации 

изменения изображения размером 350х233 пикселей была проведена поочередная запись текста из 2855 символов в 

определенный цветовой канал с пошаговым увеличением значимости бит.  

Выбор размера изображения и количества символов обусловлен тем, что зашифрованное сообщение 

занимает примерно половину изображения. 

Были проведены записи контента в 5-й и 6-й биты зеленого и синего каналов (рис. 5а). 
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Рис. 5.  Изображение-контейнер с внедренной информацией в зеленый канал (в 5-й бит (слева) и в 6-й бит (справа) 

  

Рис. 5б.  Изображение-контейнер с внедренной информацией в синий канал (в 6-й бит (слева) и в 7-й бит (справа) 

Для внедрения в 5-й бит зеленого канала наблюдается шум в левой части изображения, так как в ней 

сокрыты биты информации. Правая часть изображения стала темнее оригинала по причине очистки бит выбранной 

разрядности. При недлительном или отдаленном наблюдении данные изменения могут остаться незамеченными. 

При внедрении в 6-й бит на изображении наблюдается явный шум, выдающий наличие скрытой информации в 

левой части изображения (рис. 5б). Правая часть изображения стала еще темнее, с сильными потерями зеленых 

оттенков. Данные изменения сильно заметны, даже при невнимательном осмотре. Естественно, что попытка 

внедрять контент в самые старшие биты (7-й и 8-й) дают еще более неутешительные результаты. 

При внедрении контента в синий канал, который в меньшей степени задействован в контейнере, при 

внедрении в 6-й бит наблюдается легкий шум слева, который можно спутать с туманом, учитывая содержимое 

изображения. Изменения в правой части изображения остаются практически незаметными. Разницу с 

оригинальным изображением сложно заметить несмотря на то, что запись была произведена в 6 разряд. При записи 

в 7-й бит шум слева становится сильным, явно выдавая скрытую информацию. Правая часть изображения 

визуально выглядит насыщенней. Данное изображение явно выдает наличие в нем скрытых бит информации. 

Таким образом, целесообразно проводить внедрение контента в тот канал, который в минимальной степени 

задействован в модели среднего фона контейнера. 

Кроме того, были проведены экспертные оценки эффективности сокрытия контента при различной 

задействованности битов того или иного канала (рис.6). 

 

Рис. 6. Зависимость степени «разоблачения» факта сокрытия секретной информации от цвета и номера разряда байта цвета  
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Выбор правильного цвета для сокрытия информации позволяет увеличить количество разрядов, в которые 

может быть сокрыта информация. В случае с выбором минимально значимого цвета с небольшим количеством 

информации можно использовать большее количество разрядов, так как неиспользуемое пространство визуально 

будет казаться более насыщенным. 

Заключение. В результате проведенных исследований делается вывод о возможности автоматической оценки 

среднего цветового фона изображения-контейнера и в зависимости от этой оценки автоматического выбора 

оптимального сочетания рабочих бит для каждого из RGB-каналов. Такое сочетание каналов и битов фактически 

станет ключом для извлечения скрытой информации у адресата. Такой подход позволит максимально уплотнить 

процесс упаковки контента в контейнерах. 
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Аннотация. В статье рассматривается задача реализации возможности и результаты исследований 

комплексной оценки алгоритмов криптографии на основе энтропии, битовых карт и дисперсии. Для осуществления 

исследований было использовано предварительно разработанное программное обеспечение. 
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Abstract. The article deals with the problem of realizing the possibility and the results of research on the complex 

evaluation of cryptography algorithms based on entropy, bitmaps and variance. To carry out the research, previously 

developed software was used. 
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Введение. Криптографические алгоритмы, каждый из которых имеет свои уникальные характеристики и 

стойкость, требуют эффективной оценки качества шифрования с точки зрения стойкости к атакам и возможности 

обнаружения. На основе разработанной ранее методики, алгоритмов и программного обеспечения были проведены 

исследования по анализу криптографических алгоритмов с целью определения их качества и стойкости. 

Для проведения анализа были выбраны несколько популярных криптографических алгоритмов, включая 

шифры Цезаря, Вижинера, Хилла, Плейфера и AES. Были собраны зашифрованные данные с использованием каждого 

алгоритма и произведен расчет байтовой энтропии, дисперсии n-грамм и произведен анализ битовых карт для каждого 

набора данных. Пользователю представлена возможность анализа результатов работы алгоритмов шифрования, 

выбрать алгоритм шифрования и ввести ключ, для кодировки исходного текста из файла. Если нужный пользователю 

алгоритм шифрования в программе отсутствует — у него будет возможность закодировать сообщение самому для его 

дальнейшего анализа. После нажатия на кнопку расчета на экран выводятся рост энтропии и дисперсия n-грамм 

исходного и зашифрованного сообщения, а также битовая карта обоих сообщений (рис.1). 
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Рис. 1. Интерфейс разработанного приложения 

Высокий рост энтропии свидетельствует о высокой стойкости выбранного алгоритма шифрования. Нулевая 

дисперсия n-грамм свидетельствует о том, что в тексте все n-граммы встречаются не более 1 раза, что 

демонстрирует высокую стойкость алгоритма шифрования. 

Таким образом, чем лучше выбранный алгоритм шифрования, тем больше рост энтропии закодированного 

текста, и тем ближе к нулю дисперсия его n-грамм. Битовая карта, в свою очередь, поможет визуально оценить 

приближение зашифрованного сообщения к «белому шуму», что сильно затруднит процесс его декодирования. 

Байтовая энтропия рассчитывается на основе формулы Шеннона-Виенера, используя вероятность p для 

каждого значения байта [1-3]. Приложение также предоставляет возможность визуализации исходного и 

зашифрованного текстов, в виде битовой карты. Текст представляется в виде изображения, где каждый пиксель 

представляет собой 0 или 1, соответствующие битам текста [4]. 

Сравнительные результаты для различных методов шифрования представлены на рис. 2. 

     

Рис. 2. Результаты оценки качества методов криптографии: Цезаря, Вижинера и AES-256 

При шифровании методом Цезаря энтропия и дисперсия исходного и зашифрованного сообщения оказались 

одинаковыми, так как в этом случае применяется простое правило сдвига символов в сообщении на фиксированное 

количество позиций. Иными словами, каждый символ в исходном сообщении будет иметь однозначное соответствие с 

символом в зашифрованном сообщении. Поэтому частота появления символов в обоих сообщениях остается 

примерно одинаковой, что приводит к одинаковым значениям энтропии и дисперсии. Из-за этих особенностей 

алгоритм Цезаря является достаточно уязвимым для атак перебором и анализом статистики символов. В случае же 

шифрования методом Вижинера наблюдается рост показателя энтропии, и снижение дисперсии n-грамм шифротекста 

(примерно в 5 раз). Наилучшие результаты в приведенных примерах показало шифрование методом AES-256. При 

данном алгоритме наблюдается сильное улучшение показателей роста энтропии и дисперсии (почти на 2 порядка). 

Результаты оценки роста энтропии сведены на рис.3, а дисперсии — на рис. 4. 

 

Рис. 3. Результаты оценки роста энтропии для методов Цезаря, Вижинера, Плейфера, AES-256 и Хилла 
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Показатель роста энтропии был получен путем вычитания относительной энтропии исходного текста из 

энтропии зашифрованного. Относительная энтропия, в свою очередь, была получена путем деления энтропии 

полученного шифротекста на значение максимальной возможной энтропии при текущей размерности алфавита. 

Таким образом, рост энтропии шифротекста свидетельствует о стойкости алгоритма, с помощью которого он был 

получен. Наибольший показатель роста энтропии, среди выбранных алгоритмов, можно наблюдать у алгоритма 

AES-256. 

 

Рис. 3. Результаты оценки дисперсии для методов Цезаря, Вижинера, Плейфера, AES-256 и Хилла 

Также было исследовано отношение дисперсий n-грамм исходного и зашифрованного текстов. Данное 

отношение было получено путем деления дисперсии исходного текста на дисперсию зашифрованного. При условии 

того, что при выборе лучшего алгоритма дисперсия n-грамм полученного с его помощью шифротекста стремится к 

нулю, можно сделать вывод, что большее значение полученного отношения свидетельствует о более высокой 

стойкости алгоритма. И в этом случае алгоритм AES-256 показал наилучший результат. 

Заключение. В данной работе был предложен метод анализа криптографических алгоритмов с 

использованием байтовой энтропии и дисперсии n-грамм. Результаты экспериментального исследования 

подтвердили, что эти показатели могут служить хорошими метриками для определения стойкости алгоритмов. 

Дальнейшие исследования могут быть направлены на разработку более точных моделей и методов анализа, а также 

внедрение данной методики для оценки новых криптографических алгоритмов. 
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Аннотация. С увеличением использования технологий беспроводной передачи данных, в особенности Wi-

Fi, важность обеспечения безопасности передаваемых данных становится все более значимой. В частности, в 

корпоративных сетях, где конфиденциальность информации является приоритетом, необходимо обнаруживать и 

предотвращать возможные сетевые атаки. Данная статья представляет исследование методов обнаружения атак на 

TDLS (Tunneled Direct Link Setup) в беспроводных сетях. Рассматривается чипсет Broadcom — одного из 

крупнейших поставщиков чипсетов для беспроводных устройств. В силу широкого распространения данных 

чипсетов, они могут стать привлекательной целью для злоумышленников. Цель данной работы — исследовать 

уязвимости, связанные с чипсетами Broadcom, и разработать предлагаемые решения для обнаружения и 

предотвращения атак на TDLS. В статье представлен анализ существующих уязвимостей и предложены методы 

обнаружения атак на TDLS. Результаты исследования представляют практическую ценность для специалистов по 

информационной безопасности и сетевых администраторов, предоставляя дополнительные инструменты и 

рекомендации для защиты вверенных им сетей от потенциальных атак. 

Ключевые слова: аппаратные уязвимости WLAN чипсетов; исследование чипсетов; Wi-Fi exploit; 

Broadcom; прошивка; reverse-engineering; TDLS. 



376 РЕГИОНАЛЬНАЯ ИНФОРМАТИКА И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

THE RESEARCH OF TDLS ATTACKS DETECTION METHOD: VULNERABILITY ANALYSIS  

AND PROPOSED SOLUTIONS 

Drepa Vladislav, Kovtsur Maxim, Sakharov Dmitry, Sharapov Roman 

The Bonch-Bruevich St Petersburg State University of Telecommunications 

22 Bolshevikov Av, bld. 1, St Petersburg, 193232, Russia 

e-mails: vladikdrepa@mail.ru, maxkovzur@mail.ru, sguard7@mail.ru, sharapov.roman@list.ru 

Abstract. With the increasing use of wireless data transmission technologies, especially Wi-Fi, the importance of 

ensuring the transmitting data security of is becoming increasingly important. Particularly in corporate networks, where 

information privacy is a priority, it is necessary to detect and prevent possible network attacks. This article presents a 

reasearch of TDLS (Tunneled Direct Link Setup) attack detection methods in wireless networks. It looks at the Broadcom 

chipset, one of the largest vendors of wireless devices chipsets. Because of the widespread availability of these chipsets, it 

can be an attractive target for attackers. The purpose of this article is to investigate vulnerabilities associated with Broadcom 

chipsets and develop proposed solutions to detect and prevent TDLS attacks. The article presents an analysis of existing 

vulnerabilities and proposes detecting TDLS attack methods. The results are of practical value to IT security specialists and 

network administrators, providing additional tools and guidance for protecting their networks from potential attacks.  

Keywords: WLAN chipset hardware vulnerabilities; chipset research; Wi-Fi exploit; Broadcom; firmware; reverse-

engineering; TDLS. 

Введение. Аппаратные уязвимости WLAN чипсетов представляют серьёзную опасность для широкого 

спектра устройств, использующих беспроводные сети. Данные с сайта cve.mitre.org указывают на обнаружение 

около 30 аппаратных уязвимостей в различных чипсетах только за первую половину 2023 года. Эти уязвимости 

могут быть использованы злоумышленниками для несанкционированного доступа, манипуляции устройствами или 

кражи конфиденциальных данных. 

Для выявления аппаратных уязвимостей проводится анализ кода, который хранится в постоянном 

запоминающем устройстве (ПЗУ) и оперативном запоминающем устройстве (ОЗУ) WLAN чипсета. Для этой цели 

используются утилиты nexmon, специально разработанные для анализа и модификации чипсетов Broadcom. С 

помощью данных утилит можно получить доступ к содержимому ПЗУ и ОЗУ, что позволяет детально 

проанализировать код и выявить потенциальные уязвимости. Анализ аппаратных уязвимостей является критически 

важной задачей для обеспечения безопасности систем, работающих на WLAN чипсетах. Он позволяет 

идентифицировать уязвимые места в чипсетах и разработать соответствующие меры по устранению уязвимостей. 

Это включает обновление и патчинг уязвимых частей кода, внедрение дополнительных механизмов защиты и 

улучшение общей безопасности устройств. 

Систематический анализ аппаратных уязвимостей является неотъемлемой частью работы производителей 

чипсетов, разработчиков драйверов и обеспечения безопасности. Это помогает предотвращать потенциальные 

атаки и обеспечивать защиту конфиденциальных данных, особенно в корпоративных сетях, где защита 

информации имеет высокий приоритет [1-3]. Изучив данные из ПЗУ и ОЗУ Wi-Fi чипсета было выявлено, что 

исследуемый телефон поддерживает функцию TDLS (рис. 1). 

 

Рис.1. Наличие функции TDLS 
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В ходе исследования протокола TDLS в стандарте IEEE 802.11 была обнаружена уязвимость, связанная с 

функцией, ответственной за анализ сообщений точки доступа в процессе «рукопожатия» [4]. При обмене сообщениями 

точка доступа не проверяет длину поля, следующего за полем RSN (Robust Security Network). Это открывает 

возможность злоумышленнику удалённо изменить значение поля WPA Key Data Length на значение, превышающее 

допустимую длину в 63 байта. Изменение значения поля WPA Key Data Length в третьем сообщении четырёхэтапного 

рукопожатия свыше допустимой длины приводит к переполнению буфера данных в точке доступа, что может привести к 

отказу в обслуживании Wi-Fi. Эксплуатация данной уязвимости позволяет злоумышленнику привести к недоступности 

беспроводной сети, что создаёт серьёзные проблемы для пользователей, зависящих от надёжного соединения [5]. Такая 

атака может быть осуществлена удалённо, без физического доступа к точке доступа [6]. 

На рис. 2 можно увидеть, что для выполнения атаки необходимо изменить поля WPA Key Data Length, WPA 

Key Data и размер всего пакета. После изменения полей необходимо отправить пакет в трафик, и атака будет 

считаться совершённой. Принцип данной атаки представлен на рис. 3. 

 

Рис. 2. Демонстрация полей, подвергающимся изменению 

 

Рис. 3. Принцип атаки на TDLS 

Для обнаружения атаки, связанной с изменением поля WPA Key Data Length, можно использовать фильтр 

в сетевом анализаторе Wireshark. Фильтр «(wlan_rsna_eapol.keydes.msgnr == 3) && (wlan_rsna_eapol.keydes.data_len > 63)» 
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позволяет выявить подозрительные пакеты, которые могут указывать на проведение такой атаки. Ниже поэтапно для 

более подробного разъяснения представлены составляющие указанного фильтра: 

1) «wlan_rsna_eapol.keydes.msgnr == 3» — данная часть фильтра выделяет поле «msgnr» (номер сообщения) 

в кадре EAPoL (Extensible Authentication Protocol over LAN). Значение «3» указывает на третье сообщение 

рукопожатия WPA (четырёхэтапный процесс аутентификации в защищённой беспроводной сети); 

2) «&&» — логическое «И»; 

3) «wlan_rsna_eapol.keydes.data_len > 63» — в этой части фильтра проверяется поле «data_len» (длина 

данных) в поле «keydes» (ключевая информация) кадра EAPoL. Условие «data_len > 63» означает, что нас 

интересуют пакеты, где значение длины данных превышает 63 байта. 

При использовании сетевого анализатора Wireshark с применением данного фильтра, можно отслеживать и 

анализировать пакеты, соответствующие данному критерию, что позволяет обнаружить атаки на поле WPA Key 

Data Length и принять соответствующие меры для защиты беспроводной сети [7]. 

Заключение. Исследование методов обнаружения атак на TDLS и анализ уязвимостей является важным 

шагом в повышении безопасности беспроводных сетей. Это способствует защите конфиденциальности и 

целостности данных, а также обеспечению бесперебойного функционирования сетевой инфраструктуры. 

Дальнейшие исследования и разработки в этой области будут способствовать созданию более надёжных и 

безопасных беспроводных сетей для использования в различных сферах, включая корпоративные и домашние сети. 

В статье рассмотрены подходы к анализу WLAN чипсетов для выявления аппаратных уязвимостей, а также 

продемонстрирована атака на протокол TDLS и метод обнаружения данной атаки на беспроводное устройство. 
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Аннотация. В данной статье рассматривается проблема внедрения цифрового водяного знака (ЦВЗ) в 

модуль ядра операционной системы Linux и его устойчивость при процессе компоновки. Цифровой водяной знак 

является эффективным методом защиты интеллектуальной собственности и подтверждения подлинности кода. 

Основной фокус исследования состоит в определении влияния оптимизаций компоновки на сохранение ЦВЗ. 
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Abstract. This article explores the integration of a digital watermark into a Linux kernel module and its resilience 

during the compilation process. Digital watermarking serves as an effective method for protecting intellectual property and 

verifying code authenticity. The primary focus of this research is to examine the impact of compilation optimizations on 

watermark preservation. 

Keywords: CVZ; layout; Linux OS; implementation; investment; efficiency. 

Введение. В современном цифровом мире вопросы обеспечения авторских прав и защиты интеллектуальной 

собственности стали еще более острыми, особенно в области программного обеспечения. Методы внедрения 

цифровых водяных знаков в код программ, которые могут помочь идентифицировать автора и гарантировать 

целостность кода, активно разрабатываются и становятся все более важными инструментами защиты. Особый 

интерес представляет внедрение цифрового водяного знака в модуль ядра — основной компонент любой 

операционной системы. Этот подход позволяет обеспечить высокую устойчивость и защиту от 

несанкционированных изменений [1, 2]. Но появляется новый вызов — устойчивость водяного знака при 

компиляции и компоновке модулей с использованием различных оптимизаций. Оптимизация кода — это 

распространенная практика, направленная на увеличение эффективности исполнения программ, однако она может 

значительно изменить структуру исходного кода, что, в свою очередь, может повлиять на сохранность водяного 

знака. В данной статье обсуждается метод внедрения цифрового водяного знака в модуль ядра и рассмотрим его 

устойчивость при компоновке с оптимизацией и без нее. 

Основная часть. Executable and Linkable Format (ELF) — это универсальный формат файлов для хранения 

исполняемых файлов, объектных файлов, общих библиотек и дампов памяти, разработанный и внедренный в 

рамках проекта Unix System V. Он широко используется в большинстве современных операционных систем на базе 

Unix, включая Linux, BSD и Solaris [3]. ELF файлы играют ключевую роль в процессе создания исполняемых 

программ и модулей ядра, они содержат в себе всю необходимую информацию, которая используется 

компоновщиком и загрузчиком программы, включая секции с исходным кодом, данные и информацию о ресурсах.  

Бинарные файлы, в свою очередь, являются формой хранения данных, который можно прочитать, исполнить 

или обработать программным обеспечением. В контексте операционных систем, бинарные файлы часто указывают 

на исполняемые файлы — программы, которые компьютер может выполнять. Исполняемые бинарные файлы могут 

содержать в себе как исходный код, так и ресурсы программы, включая изображения, текст и другие данные. 

В контексте нашей работы с модулями ядра и водяными знаками нам также приходится работать с 

различными компонентами, включая секции кода и данных ELF файлов, хеш-функции для создания водяного 

знака, алгоритмы внедрения знака в исходный код, и инструменты для анализа и оптимизации кода. Все эти 

компоненты вместе образуют сложную систему, которую мы используем для защиты авторских прав на 

программное обеспечение и обеспечения его целостности. 

Данный способ основан на особенностях кодировки инструкций x86 архитектуры. В частности, была 

рассмотрена структура Opcode и ModRM байтов. ModRM-байт определяет используемый режим адресации, 

операнд регистр и операнд регистр/память [4]. Opcode-байт определяет тип исполняемой инструкции и содержит 2 

дополнительных бита — бит направления и бит размерности операндов. В ходе исследования была выявлена 

дуальность кодировки некоторых инструкций. Было установлено, что для инструкций с 2 операндами, где оба из 

них — регистры, изменение порядка следования операндов в ModRM-байте и соответствующее изменение бита 

направления операции в Opcode-байте не изменяет результат дизассемблирования инструкции. Предложенный 

метод цифровой подписи исполняемых файлов использует данную особенность, где контейнером для цифрового 

водяного знака являются биты направления в Opcode-байте.  

Алгоритм подписи, следующий: 

1. Анализ структуры формата исполняемого файла (ELF) и последующее извлечение адреса и размера 

текстового сегмента файла; 

2. Дизассемблирование инструкций текстового сегмента (для декодирования инструкций x86-64 архитектуры 

использовалась библиотека Zydis); 

3. Анализ инструкций на возможность использования в качестве контейнера для цифрового водяного знака; 

4. Составление выборки подходящих для цели инструкций; 

5. Последовательное сравнение битов цифрового водяного знака с битами направления инструкций из 

составленной выборки; 

6. В случае соответствия вышеуказанных битов, инструкция пропускается. В противном случае, инструкция 

модифицируется согласно вышеуказанной методике; 

7. В случае, когда количество битов контейнера превышает количество битов цифрового водяного знака, 

биты цифрового водяного знака дублируются, заполняя собой все пространство контейнера. 

Был создан основной бинарный файл, написанный на языке C. Предназначен для внедрения и проверки ЦВЗ 

в исполняемый файл. 
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Адрес и размер текстовой секции нужен для того, чтобы знать какие биты нужно анализировать. Адрес и 

размер сегмента данных нужен для того, чтобы относительно них посчитать SHA256-хэш и в последствии 

составить из него водяной знак [4]. На рис. 1 представлен вывод команды test, программа выводит хэш код нашей 

надписи, которая была прописана в программе, хэш код сегмента данных, права доступа которого предназначены 

для чтения и записи, а также хэш код нашего цифрового водяного знака. 

 

Рис. 1. Команда test 

 

Рис. 3. Замена битов 

Далее выбираем ранее считанный адрес и размер текстовой секции, набор байтов, который представляет 

собой инструкции и дизассемблируем их с помощью библиотеки Zydis. Данная библиотека позволяет нам работать 

не с сырым набором байтов, а с каждой инструкцией по отдельности. Значит, если у нас в файле есть байты 31 с0, 



МОЛОДЕЖНАЯ НАУЧНАЯ ШКОЛА «ИНТЕЛЛЕКТУАЛЬНЫЕ БЕЗОПАСНЫЕ ИНФОРМАЦИОННЫЕ СИСТЕМЫ И ТЕХНОЛОГИИ» 381 

 

то это не сырые байты, а наша библиотека говорит на прямую, что эти байты обозначают инструкцию xor eax,eax и 

уже можно доставать конкретно нужные нам инструкции.  

Так проходясь по всем инструкциям из текстовой секции мы достаем из них то, что нам нужно — это байт 

опкода и ModRM байт. Проверяем, что если изменить эту инструкцию по принципу замены бита направление 

изменения порядков операндов, то останется та же самая инструкция. 

Дальше необходимо пройтись по всем отдельным битам водяного знака и выставить такие же значения 

битов направления в самих инструкциях и так зацикливаем водяной знак до конца тексто вой секции [1] 

Когда был выполнен проход по всем инструкциям и произошла замена всех битов в соответствии с 

водяным знаком, программа завершает работу. Рис. 3 показывает, как программа выводит на экран замену 

битов в инструкциях. 

Вводим airmark test /bin/ls программа высчитывает все хэши находит адреса нужных секций и сегментов, 

только вместо того, что мы будем менять биты мы считываем биты направления в одну цепочку и делаем поиск 

цифрового водяного знака по ней. ЦВЗ найдено как показано на рис. 4. 

 

Рис. 4. Вывод команды test 

Во время компоновки исполняемого файла, компилятор может использовать различные стратегии 

оптимизации, чтобы улучшить производительность или уменьшить размер результирующего исполняемого файла. 

Два наиболее общих вида оптимизации — это оптимизация по времени и оптимизация по размеру [3]. 

Оптимизация по времени фокусируется на увеличении скорости исполнения программы, что может 

включать в себя предварительное вычисление выражений, удаление неиспользуемого кода и разворачивание 

циклов. В контексте компиляции с оптимизацией по времени на GCC, мы можем использовать флаг -O3, который 

активирует все оптимизации, направленные на ускорение выполнения кода. 

Оптимизация по размеру, с другой стороны, старается минимизировать размер исполняемого файла. Это 

может включать в себя упаковку данных, удаление неиспользуемого кода и сокращение размера инструкций. В 

контексте компиляции с оптимизацией по размеру на GCC, мы можем использовать флаг -Os, который активирует 

все оптимизации, направленные на минимизацию размера результирующего исполняемого файла [2]. 

В статье была выполнена компановка модуля ядра операционной системы Linux с оптимизацией как по 

скорости, так и по размеру. Применение оптимизации по скорости позволило улучшить производительность 

модуля, сократив время выполнения операций. Оптимизация по размеру, в свою очередь, позволила уменьшить 

размер модуля, что может быть важно в случае ограниченных ресурсов. 

После проведенных оптимизаций, цифровой водяной знак (ЦВЗ) сохраняется на определенный процент. 

Результаты экспериментов показали, что при оптимизации по скорости ЦВЗ сохраняется на 70 % от исходного 

значения. В то же время, при оптимизации по размеру, ЦВЗ сохраняется на 80% от исходного значения. Так же без 

оптимизации ЦВЗ сохраняется на 100 %. 

Заключение. Применение оптимизации при компоновке модуля ядра позволяет достичь баланса между 

производительностью и размером модуля, сохраняя цифровой водяной знак в соответствующей степени. Эти 

результаты подчеркивают важность выбора оптимальной стратегии компоновки в контексте внедрения цифрового 

водяного знака в модуль ядра операционной системы Linux. 
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Аннотация. В статье рассмотрены атаки на цифровые водяные знаки (ЦВЗ) в файлах ядра операционной 

системы Linux с применением методов обфускации. Представлен обзор различных методов обфускации и их 

применение в атаках на ЦВЗ. Результаты исследования будут полезны для разработчиков систем безопасности и 

специалистов по информационной безопасности, помогая улучшить защиту от таких атак в Linux. 
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ATTACKS ON CVZ IN FILES OF YALRA OS LINUX BY METHODS OF OBFUSCATION 

Kuznetsov Vladimir, Konkov Vladimir, Krasov Andrey 

Saint Petersburg State University of Telecommunications named after prof. M. A. Bonch-Bruevich 

22 building 1 Bolshevikov Av, St. Petersburg, 193232, Russia 

e-mails: kuznetsov_v2001@mail.ru, no0bot2001@mail.ru, krasov@inbox.ru 

Abstract. This article explores attacks on digital watermarks in Linux operating system kernel files using 

obfuscation methods. It provides an overview of various methods of obfuscation and their application in attacks on CVS. 

The results of the study will be useful for security system developers and information security specialists, helping to 

improve protection against such attacks in Linux. 

Keywords: CVZ; obfuscation; Linux OS; attack; implementation; investment; efficiency. 

Введение. В свете широкого использования ОС Linux, защита ее ядра от атак является важным вопросом. 

Цифровые водяные знаки (ЦВЗ) применяются для обеспечения целостности файлов ядра, но они подвержены 

различным атакам и нарушениям безопасности. Именно поэтому исследование атак на ЦВЗ с использованием 

методов обфускации становится крайне значимым. Оно поможет лучше понять уязвимости и разработать 

эффективные меры защиты, обеспечивая безопасность системы и защиту данных от несанкционированного 

доступа. Представленная статья имеет практическую и научную ценность, способствуя развитию безопасности 

операционных систем и расширению наших знаний в области обфускации и атак на ЦВЗ в ядре Linux. 

Существует два основных типа методов скрытого вложения информации в исполняемые файлы.  

Первый тип основан на использовании знаний о формате исполняемого файла. В этом случае информация 

вкладывается в различные участки файла, которые не влияют на его структуру и работоспособность. Это могут 

быть участки для выравнивания, неиспользуемые поля заголовков и другие участки, которые не вызывают 

изменений в исполняемом коде. Однако, такой способ вложения легко обнаруживается, так как форматы 

исполняемых файлов имеют открытую спецификацию и генерируются по стандартным схемам. 

Второй тип методов использует исполняемый код в качестве контейнера для вложения информации. Этот 

метод основан на особенностях конкретной процессорной архитектуры и не зависит от формата исполняемого 

файла. При таком подходе вложенная информация сложнее обнаружить, поскольку нет прямой связи между 

исходным кодом программы и скомпилированным исполняемым кодом. Одному и тому же исходному коду может 

соответствовать разный исполняемый код в зависимости от используемого компилятора и его настроек. 

Таким образом, различные методы вложения информации в исполняемые файлы предлагают разные 

подходы к обеспечению скрытности и обнаружимости таких вложений. 

В ходе работы рассматривается вложение ЦВЗ в исполняемый код, расположенный в файлах ядра ОС Linux. 

Одним из ключевых результатов исследования является обнаружение дуальности кодировки некоторых 

инструкций. В случае инструкций с двумя регистровыми операндами порядок следования операндов в ModRM-

байте и соответствующее изменение бита направления операции в Opcode-байте не влияют на результат 

дизассемблирования инструкции. 

Обфускация является одним из современных направлений развития криптографии, поэтому многие модели и 

математические описания тесно связаны друг с другом. 

Математическое описание модели обфускации формулируется следующим образом. За обфсукатор 

понимается вероятностный алгоритм О, который получает на вход программу Р, и преобразует её в программу 

О(Р), так что удовлетворяются следующие требования: 

1) функциональность. Программы Р и О(Р) вычисляют одну и ту же функцию, т.е. эквивалентны; 

2) эффективность. Расходы на переход от Р к О(Р) незначительны, т.е. увеличение длины программы и 

времени её выполнения невелики; 

3) стойкость. Полученная программа О(Р) трудна для понимания. 
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Все существующие обфускаторы делятся на два типа: 95 % обфускаторов — это обфускаторы, работающие 

на уровне исходного кода 

И всего 5 %- обфускаторы, работающие на уровне машинного кода (х86-64 архитектура) 

Первые могут выполнять следующие действия: 

Нарушение структуры программы, удаление комментариев, удаление и замена переменных, замусоривание 

кода, сжатие кода. 

Они никак не влияют на ЦВЗ, вложенный предложенным методом, такие атаки изменяют исходный код, 

делают его нечитабельным 

Обфускаторы, работающие на уровне машинного кода, могут действовать следующим образом: заменять 

переменные, нарушать логику программы, замусоривать код, защищать от дизассемплирования. 

Но могут оказать влияние на ЦВЗ, только те, которые нарушают логику программы, замусоривают код и те, 

которые защищают от дизассемплирования. 

На рис.1 представлена схема работы обфускатора, работающего на уровне машинного кода, добавляющего 

в код мусорные команды. 

 

Рис. 1. Обфускатор, замусоривающий код 

Такая форма обфускации приводит к увеличению объема кода, что может отразиться на производительности 

программы. Кроме того, это может нарушить целостность нескольких битов цифрового водяного знака, поскольку 

добавление излишних команд может их разрушить. Однако, несмотря на это, даже незначительные повреждения 

битов цифрового водяного знака не могут полностью испортить его, поэтому при применении обфускации таким 

способом, на обнаружении ЦВЗ это не скажется. 

Обфускаторы машинного кода, работающие по принципу нарушения логики программы, действуют по 

принципу добавления дополнительных переходов, условий или безусловных переходов. Это создает путаницу в 

потоке выполнения программы, делая её более запутанной (рис.2). 

 

Рис. 2. Обфускатор, нарушающий логику программы 
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Обфускаторы, работающие по принципу защиты от дизассемблирования, это включает вставку 

произвольного байта между инструкциями, который никогда не выполняется, но эффективно приводит к 

побайтовому сбою дизассемблеров и их плачевному завершению. 

Рассмотрим, как выглядит код до обфускации данным методом и после (рис.3) 

 

Рис.3. Код до и после обфускации  

Приведем в пример единственный найденный обфускатор(obfuscation). Он запутывает только инструкции 

MOV REG, IMM, но в нашем случае на цвз это никак не влияет, потому что не используются инструкции, где 

операнд immediate, в предложенном методе используются только инструкции, где оба операнда регистры, поэтому 

данный метод обфускации никак не сказывается на цвз при извлечении. Рассмотрим на примере (Рис.4, Рис.5): 

 

Риc.4 Фрагмент кода до обфускации 

 

Рис. 5. Тот же фрагмент кода, подверженный обфускации 

В результате проведенных экспериментов был сделан вывод о том, что на данный момент существующие 

обфускаторы не обладают достаточной эффективностью для нанесения значительного вреда цифровому водяному 

знаку, внедренному с использованием рассматриваемого метода. Несмотря на то, что обфускация может усложнить 

процесс обнаружения и анализа ЦВЗ, результаты показали, что такие меры обфускации не являются достаточно 

эффективными в данном случае. Кроме того, вполне очевидно, что если трудоёмкость удаления ЦВЗ соизмерима с 

созданием новой программы, то это бесполезно.  
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СЕТИ В ИНТЕРЕСАХ ОБЕСПЕЧЕНИЯТРЕБОВАНИЙ ВЫШЕСТОЯЩЕЙ СИСТЕМЫ 
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Аннотация. Предложен метод повышения эффективности управления при выработке управленческих 
решений по управлению телекоммуникационными сетями специального назначения. Разработан алгоритм поиска 
вариантов управленческих решений по изменению состояния элементов телекоммуникационной сети в интересах 
выполнения заданных требований вышестоящей системы в условиях ограниченных ресурсов. По заданному 
критерию обеспечивается поиск оптимального набора управленческих действий из найденныхвозможных 
вариантов наборов действий. Новизной разработанного метода является то, что в нем введены процессы оценки 
эффективности использования доступных ресурсов для реализации каждого отдельного действия из набора 
действий по переводу элементов телекоммуникационной сети из одного состояния в другое. Реализация 
разработанного метода и алгоритма в системах поддержки-принятия решений при управлении 
телекоммуникационными сетями специального назначения позволит автоматизировать процесс управления. 

Ключевые слова: алгоритм; метод управления; учет ресурсов; действия по управлению; оптимизация 
управления; цель функционирования; критерий оценки; телекоммуникационная сеть. 
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Absrtact. The method of increasing the efficiency of management in the development of management decisions on 
the management of special-purpose telecommunication networks is proposed. An algorithm has been developed for 
searching for management solutions to change the state of elements of a telecommunications network in the interests of 
meeting the specified requirements of a higher-level system in conditions of limited resources. According to the given 
criterion, the search for the optimal set of managerial actions is provided from the found possible options for sets of actions. 
The novelty of the developed method is that it introduces processes for evaluating the efficiency of using available 
resources to implement each individual action from a set of actions to transfer elements of a telecommunications network 
from one state to another. The implementation of the developed method and algorithm in decision support systems for the 
management of special-purpose telecommunication networks will automate the management process. 

Keywords: algorithm; management method; resource accounting; management actions; management optimization; 
purpose of functioning; evaluation criterion; telecommunication network. 

Введение. Организация работы сложных систем на любом этапе функционирования связана с решением 
задач управления по выбору оптимального алгоритма действий для достижения целей функционирования 
управляемой системы. Действия по реализации указаний, в свою очередь, характеризуются 
затрачиваемымивременными и материальными ресурсами. При этом, каждый ресурс может характеризоваться 
наличием, стоимостью, временем пополнения (восстановления) и т. д. [1]. 

Телекоммуникационные сети связи специального назначения являются примером подобных систем. 
Специфика данных сетей связи накладывает определенные дополнительные требования нехарактерные для сетей 
связи общего пользования [2]. При этом, на одно из главных мест выходят временные параметры реализации того 
или иного способа повышения (обеспечения) заданного параметра до заданного критерия. 
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Известны работы по управлению параметрами сети связи специального назначения, направленные на 

повышение разведывательной защищенности [3], устойчивостью [4]. Однако, в указанных работах при управлении 

параметрами элементов сети связи не проводится учет наличия ресурсов для реализации управленческих решений. 

Релевантная работа [5] направлена на управление состоянием сложного объекта в интересах достижения 

требований вышестоящей системы наоснове оценки имеющихся ресурсов для перевода системы из одного 

состояние в другое. Однако, за рамками данной работы остались методы и алгоритмы выработки различных 

вариантов действий по переводу системы из одного состояния в другое и выбору из множества вариантов 

наилучшего по установленным критериям.  

Целью данной статьи является повышение эффективности управления при выработке управленческих 

решений по управлению телекоммуникационными сетями специального назначения. 

Задачей статьи является разработка метода определения оптимального набора действий для достижения 

целей функционирования управляемой телекоммуникационной сетью специального назначения с учетом 

временных/стоимостных показателей. 

Решение. Пусть имеется телекоммуникационная сеть, содержащая I элементов. Каждому i-му элементу сети 

связи, 𝑖 = 1, 2, … , 𝐼, доступно множество действий 𝐾𝑖 =  {𝑘𝑖}, 𝑘𝑖 — номер действия, ki=1, 2, …, Ki. Каждому ki-му 

действию соответствуют (1): 

–стоимость Cki
; 

–время реализации tki
; 

–признак доступности 

Pdki
= f(zki

-zдоп.ki
)= {

1,  при zki
-zдоп.ki

> 0

0, при zki
-zдоп.ki

≤ 0
, (1) 

гдеz𝑘𝑖–имеющийся ресурс для реализации действия, zдоп.ki
–минимально допустимый запас ресурса для 

реализации действия. 

Реализация действия в любом из возможных наборов действий в i-м элементе для достижения целей 

функционирования управляемой телекоммуникационной сети характеризуется признаком реализации данного 

действия Prki
 (2), 

Prki
= {

1,  при реализации действия

0, при отсутствии реализации
. (2) 

Каждый возможный к реализациинабор действий для достижения целей функционирования управляемой 

телекоммуникационной сетью, состоящий изnдействий вi-м элементе, характеризуется вектором реализуемых 

действий (3) 

Rr1,r2,…,rn;i
n = {Pr

ki
},  (3) 

гдеn — количество реализованных действий для достижения цели функционирования, n=1, 2, …,Ki;r1, r2, …, 

rn– номера реализованных действий в наборе действий, состоящем из n действий, r1=ki,ki — минимальный номер 

реализованного действия (Prki
=1) в наборе действий; rn=kj,kj– максимальный номер реализованного действия 

(Prkj
=1) в наборе действий. 

Максимальное количество векторов (вариантов наборов действий) с n действиями можно определить 

выражением 

Nn,i max = СKi

n , 

гдеСKi

n  — количество сочетаний действий из общего набора количеством Ki возможных действий по n 

действий. 

Количество векторов (вариантов наборов действий) с n реализованными действиями можно определить 

выражением (4) 

NΣn,i = ∑ {
1,  при Rr1,r2,…,rn;i

n ≠0

0, Rr1,r2,…,rn;i
n =0

Nn,i max

j=1
.   (4) 

Общее количество вариантов действий для i-го элемента можно представить выражением (5) 

NΣi = ∑ NΣn,i
Ki
n=1 . (5) 

Для каждого перечня вариантов действий по достижению целей функционирования телекоммуникационной 

сети для i-го элемента сети, характеризуемого вектором Rk1,k2,…,kn;i
n , можно вычислить временные и стоимостные 

затраты на его реализацию. Для этого для элементов вектора Rr1,r2,…,rn;i
n : 

─ определяются значения временных затрат по выражениям:  

1) для последовательного метода реализации действий по достижению целей функционирования 

управляемой телекоммуникационной сетью (6) 

tRr1,r2,…,rn;i
n = ∑ Prki

∙
Ki

ki=1 tki
; (6) 
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2) для параллельного метода реализации действий по достижению целей функционирования управляемой 

телекоммуникационной сетью (7) 

tRr1,r2,…,rn;i
n = max(Prki

tki
),  ki = 1,Ki

̅̅ ̅̅ ̅; (7) 

─ определяют материальные затраты по выражению (8) 

СRk1,k2,…,kn;i
n = ∑ Prki

∙
Ki

ki=1
Сki

. (8) 

Для определения оптимального варианта действий по достижению целей функционирования 

телекоммуникационной сетью для i-го элемента сети выстраивают вариационные ряды по временным и 

материальным затратам, вычисленным по выражениям (4) — (6), для всех векторов Rr1,r2,…,rn;i
n , n=1, …, Ki. По 

вариационным рядам определяют оптимальный вариант достижению целей функционирования 

телекоммуникационной сетью, по заданному критерию. 

Очевидно, что для определения оптимального набора управляющих действий в телекоммуникационной сети 

(ТКС) требуется проанализировать все возможные варианты наборов действий из числа доступных для всех 

элементов ТКС. Вариант реализации разработанного метода поиска множества возможных наборов действий 

представленалгоритмом, блок-схемакоторого приведена на рис. 1. 

В блоке 2 (рис. 1) для каждого элемента ТКС проводится определение перечня доступных действий путем 

вычисления вектора доступности действий по выражению (1). 

Далее в блоке 3 организуется цикл по последовательному перебору всех элементов ТКС. Тело данного цикла 

ограничивается блоком 56.В блоках с 5 по 12, с 13 по 24, с 25 по 40 проводится поиск возможных вариантов 

наборов управляющих действий по приведению элемента ТКС к заданным требованиям по эффективности 

функционирования, соответственно для одного, двух и трех действий, входящих в варианты наборов управляющих 

действий. Подобные операции по поиску возможных вариантов наборов действий для количества действий от 

четырех до Ki-1 выполняются аналогично операциям, проводимым в блоках с 5 по 12, с 13 по 24, с 25 по 40, путем 

увеличения количества вложенных циклов в соответствии с количеством действий в наборе действий.  

В блоках с 41 по 52 (рис. 1) осуществляется формирование набора действий, содержащего применение всех 

доступных для i-го элемента действий. 

В блоке 53 (рис. 1) осуществляется проверка наличия хотя бы одного доступного варианта действий по 

приведению ТКС к заданным требованиям. В случае отсутствия хотя бы одного доступного варианта действий 

переходят к корректировке планов функционирования ТКС (блок 54), в обратном случае переходят к блоку 55, в 

котором осуществляют поиск оптимального варианта действий в соответствии с заданными критериями и целевой 

функцией функционирования ТКС.Например, для минимизации времени или стоимости реализации управляющих 

действий выше приводятся выражения (8) — (10) и поясняется необходимый перечень операций для получения 

оптимального набора действий из перечня доступных вариантов действий, определенного в блоках 5–52. 

В блоке 53 (рис. 1) осуществляется проверка наличия хотя бы одного доступного варианта действий по 

приведению ТКС к заданным требованиям. В случае отсутствия хотя бы одного доступного варианта действий 

переходят к корректировке планов функционирования ТКС (блок 54), в обратном случае переходят к блоку 55, в 

котором осуществляют поиск оптимального варианта действий в соответствии с заданными критериями и целевой 

функцией функционирования ТКС.Например, для минимизации времени или стоимости реализации управляющих 

действий выше приводятся выражения (8)-(10) и поясняется необходимый перечень операций для получения 

оптимального набора действий из перечня доступных вариантов действий, определенного в блоках 5–52. 

После завершения выполнения цикла, заданного в блоке 5, формируется перечень действий по приведению 

каждого элемента ТКС к заданным требованиям, который может быть доведен до исполнителей на местах 

(элемента ТКС). 

Ключевыми в алгоритме, представленном на рис. 1, являются блоки по моделированию применения набора 

действий (блоки 7, 18, 33, 49) и блоки 8б 19, 34 и 50, в которых осуществляется оценка эффективности применения 

каждого сформированного набора действий. Например, для реализации блоков алгоритма по моделированию и 

оценке эффективности, для решения задач, связанных с управлением доступностью элементов ТКС, созданных на 

основе радиосетей, средствам радионаблюдения злоумышленника, могут быть использованы работы [6-15]. 

Заключение. Разработан метод определения оптимального набора действий для достижения целей 

функционирования управляемой телекоммуникационной сетью специального назначения с учетом 

временных/стоимостных показателей и реализующий его алгоритм. При этом, автоматизирован процесс поиска 

оптимального управленческого решения путем полного перебора и анализа эффективности вариантов доступных 

для реализации действий в каждом отдельном элементе ТКС по критериям минимизации времени выполнения 

действий и/или стоимости реализации управленческих решений. Благодаря автоматизации многочисленных 

рутинных однотипных действий при выработке управленческих решений повышается оперативность и 

эффективность управления. Данный алгоритм может быть использован в системах поддержки принятия решений 

по управлению ТКС специального назначения и другими сложными организационно-техническими системами. 
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Рис. 1. Блок-схема алгоритма поиска оптимального набора действий по управлению телекоммуникационной сетью 
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Аннотация. В статье рассматривается проблема повышения производительности беспроводных сетей 

передачи данных. Выделено несколько методов, которые могут быть использованы для достижения этой цели, 

включая исследование пропускной способности, задержки, масштабируемости, энергопотребления и передачи 

данных, а также качества обслуживания и безопасности. На основе проведенных исследований сформулированы 

выводы о необходимости разработки универсального подхода, который учитывает все эти аспекты и обеспечивает 

оптимальную производительность беспроводной сети. 

Ключевые слова: беспроводные сети; производительность; оптимизация; Wi-Fi; технологии оптимизации, 

качество обслуживания, универсальный подход. 

RESEARCH OF METHODS FOR EVALUATINGAND IMPROVING THE PERFORMANCE  

OF A WIRELESS NETWORK 

Makhmutova Nuriia, Kovzur Maxim, Petrova Tatiana, Kistruga Anton 

Saint Petersburg State University of Telecommunications named after prof. M. A. Bonch-Bruevich 

22/1 Bolshevikov Av, St. Petersburg, 193232, Russia 

e-mails: iromup9898@gmail.com, maxkovzur@mail.ru , tanya26012001@mail.ru ,anton.kistruga@gmail.com 

Abstract. The article deals with the problem of improving the performance of wireless data transmission networks. There 

are several methods that can be used to achieve this goal, including the study of bandwidth, latency, scalability, power 

consumption and data transmission, as well as quality of service and security. Based on the conducted research, conclusions are 

formulated about the need to develop a universal approach that takes into account all these aspects and ensures optimal wireless 

network performance. 

Keywords: wireless networks; performance; optimization; Wi-Fi; optimization technologies; quality of service; 

universal approach. 

Введение. Беспроводные сети становятся все более распространенными в нашей жизни, и их использование 

растет с каждым днем. В связи с быстрым развитием технологий беспроводной связи, методики повышения 

производительности беспроводных сетей становятся все более востребованными. Это связано с растущей 

потребностью в высокоскоростной беспроводной связи и повышении качества обслуживания пользователей. 

Однако, существует проблема с производительностью беспроводных сетей, которая может привести к 

низкому качеству связи, низкой скорости передачи данных, задержкам и другим проблемам. Это может оказать 

негативное влияние на работу организаций и людей, которые зависят от своих беспроводных устройств. Поэтому, 

оптимизация и повышение производительности беспроводных сетей являются актуальной проблемой, которую 

необходимо решить. Существует множество методов и технологий, которые могут помочь в улучшении 

производительности беспроводных сетей. В данной статье будут рассмотрены различные методики повышения 

производительности беспроводных сетей, основанные на исследованиях отечественных и зарубежных 

исследовательских групп. 

mailto:maxkovzur@mail.ru
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1. Исследование по оценке пропускной способности беспроводной сети. Одним из основных факторов, 

влияющих на пропускную способность беспроводной сети, является тип сети. Исследование пропускной 

способности, частотного диапазона и количества подключенных устройств каждого из этих типов сетей может 

помочь в выборе наиболее подходящего типа сети для конкретных задач. Исследование «Оценка пропускной 

способности беспроводных сетей Wi-Fi в зависимости от частотного диапазона» проведено в 2020 году и 

опубликовано в журнале Wireless Communications and Mobile Computing [1]. Цель исследования — изучение 

влияния частотного диапазона на пропускную способность беспроводных сетей Wi-Fi. В ходе исследования 

проведены эксперименты на различных частотных диапазонах (2.4 ГГц и 5 ГГц) с использованием стандарта Wi-Fi 

802.11ac. Измерены пропускные способности при различных условиях, таких как удаленность от точки доступа, 

наличие помех и количество подключенных устройств. Результаты исследования показали, что пропускная 

способность беспроводных сетей Wi-Fi зависит от выбранного частотного диапазона. В частотном диапазоне 5 ГГц 

достигнута более высокая пропускная способность по сравнению с частотным диапазоном 2.4 ГГц, представлено на 

рис. 1. Также обнаружено, что удаленность от точки доступа и наличие помех существенно влияют на пропускную 

способность сети. Это исследование подтверждает важность изучения пропускной способности беспроводных 

сетей в зависимости от различных факторов, таких как частотный диапазон и количество подключенных устройств. 

 

Рис. 1. Диапазоны частот 2.4 и 5 ГГц 

2. Исследования по измерению задержки передачи данных в беспроводных сетях. Рассмотрим одно из таких 

исследований, проведенное в 2018 году и опубликованное в журнале IEEE Communications Magazine [2]. Цель 

исследования — измерение и анализ задержки передачи данных в беспроводной сети LTE (Long-Term Evolution) в 

зависимости от различных факторов. Для этого проведены эксперименты, в которых измерялись задержки при 

разных значениях следующих параметров: расстояние между устройствами: проведены измерения при разных 

расстояниях между передающим и принимающим устройствами. Измерения показали, что с увеличением 

расстояния задержка также увеличивается. Это связано с ослаблением сигнала с увеличением расстояния и 

необходимостью использования повторителей или усилителей сигнала для компенсации потерь. Скорость передачи 

данных: проведены измерения при разных скоростях передачи данных. Обнаружено, что при более высоких 

скоростях передачи данных задержка имеет тенденцию к увеличению. Это связано с более сложной обработкой 

данных на стороне передающего и принимающего устройств, что требует больше времени для обработки и 

передачи данных. Технология передачи: проведено сравнение задержек между различными технологиями передачи 

данных в LTE сети, такими как Frequency Division Duplex (FDD) и Time Division Duplex (TDD). Измерения 

показали, что задержка может различаться в зависимости от выбранной технологии, причем TDD имеет потенциал 

для более низкой задержки, чем FDD. Результаты исследования подчеркивают влияние различных факторов на 

задержку передачи данных в беспроводных сетях [9]. Это позволяет разработчикам и операторам сетей 

оптимизировать параметры сети и выбирать наиболее подходящие технологии для обеспечения минимальной 

задержки и повышения качества обслуживания. 
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3. Исследование масштабируемости в беспроводных сетях имеет особое значение, поскольку с увеличением 

числа подключенных устройств и объема передаваемых данных возникают новые вызовы для обеспечения высокой 

производительности и качества обслуживания. Одним из современных исследований в этой области является 

работа, опубликованная в 2019 году в журнале IEEE Communications Surveys & Tutorials [3]. Цель исследования — 

исследование масштабируемости беспроводных сетей и разработка методов и алгоритмов для обеспечения 

эффективной работы сети при увеличении числа устройств и объема трафика. В работе представлен обзор 

существующих методов и решений, а также предложены новые подходы к решению проблем масштабируемости. 

Исследование рассмотрело несколько аспектов масштабируемости: масштабируемость пропускной способности: 

исследование оценивало возможность беспроводной сети обеспечить высокую пропускную способность при 

одновременном подключении большого числа устройств. Предложены новые методы управления ресурсами и 

распределения трафика для обеспечения равномерной загрузки сети и предотвращения перегрузок. 

Масштабируемость задержки: исследование также фокусировалось на оценке задержки передачи данных с 

увеличением числа устройств. Предложены алгоритмы маршрутизации и распределения ресурсов, которые 

минимизируют задержку и обеспечивают стабильное соединение в условиях высокой загруженности сети. 

Масштабируемость управления сетью: исследование также рассмотрело вопросы управления сетью при 

увеличении ее масштаба. Предложены алгоритмы и протоколы для эффективного управления ресурсами, 

маршрутизации и контроля качества обслуживания в больших сетях. Результаты исследования показали, что 

масштабируемость является важным аспектом для обеспечения эффективной работы беспроводных сетей. Были 

предложены новые методы и алгоритмы, которые позволяют обеспечить высокую производительность и качество 

обслуживания при увеличении масштаба сети. 

4. Исследование энергопотребления беспроводных устройств. Одно из исследований на эту тему проведено в 

2017 году и опубликовано в журнале ACM Transactions on Embedded Computing Systems [4]. Цель исследования — 

оценить энергопотребление беспроводных устройств в различных режимах работы и разработать методы 

оптимизации для увеличения времени работы от батареи. Для этого проведены эксперименты с использованием 

различных типов беспроводных устройств, таких как смартфоны и носимые устройства. В ходе исследования 

измерены потребление энергии в разных режимах работы устройств, таких как активный режим, режим ожидания и 

режим сна. Также изучены факторы, влияющие на энергопотребление, включая типы приложений, используемые 

на устройствах, и интенсивность их использования [12]. На основе полученных данных исследователи разработали 

методы оптимизации энергопотребления, которые включали такие стратегии, как динамическое управление 

частотой процессора, управление памятью и периодическое пробуждение из режима сна для синхронизации с 

сетью. Эти методы применены в экспериментах для оценки их эффективности в увеличении времени работы 

устройств от батареи. Результаты исследования показали, что разработанные методы оптимизации могут 

существенно увеличить время работы беспроводных устройств от батареи. Например, использование 

динамического управления частотой процессора позволило снизить энергопотребление устройств при выполнении 

задач с низкой интенсивностью вычислений, что в результате увеличило время работы устройств. 

5. Исследование маршрутизации и передачи данных. Различные протоколы маршрутизации и методы 

передачи данных могут иметь различную эффективность в зависимости от условий сети и требований 

к производительности. Одно из исследований на эту тему — «Анализ эффективности протоколов маршрутизации 

в беспроводных сетях» проведено в 2020 году и опубликовано в журнале Wireless Networks [5]. Цель 

исследования — сравнение эффективности различных протоколов маршрутизации в беспроводных сетях. В ходе 

исследования проведены эксперименты с использованием различных протоколов маршрутизации, таких как AODV 

(Ad-hoc On-Demand Distance Vector), DSR (Dynamic Source Routing) и OLSR (Optimized Link State Routing). 

Созданы различные сценарии сети, включая различные размеры и плотности сети, а также различные типы 

передаваемых данных. Результаты исследования показали, что эффективность протоколов маршрутизации зависит 

от условий сети и требований к производительности. Например, протокол AODV показал хорошую 

производительность в сетях с небольшим числом узлов и низкой плотностью, в то время как протокол OLSR был 

более эффективен в сетях с большим числом узлов и высокой плотностью. Также выявлено, что выбор метода 

передачи данных может существенно влиять на производительность сети [11]. Например, использование 

мультикастовой передачи данных может значительно улучшить эффективность передачи данных в сетях с большим 

числом узлов. 

6. Исследование качества обслуживания (Quality of Service, QoS) в беспроводных сетях. Одним из современных 

исследований на эту тему является работа, опубликованная в 2020 году в журнале IEEE Transactions on Wireless 

Communications [6]. Цель исследования — оценить возможность беспроводной сети обеспечить определенное 

качество обслуживания для различных типов трафика, таких как видео или голосовая связь. Для этого проведены 

эксперименты с использованием реальных беспроводных сетей и различных методов оценки QoS [10]. 

В ходе исследования измерены и анализированы следующие параметры QoS: пропускная способность: 

исследование оценивало возможность беспроводной сети обеспечить минимально гарантированную пропускную 

способность для различных типов трафика. Проведены измерения пропускной способности в разных условиях сети, 
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таких как высокая загруженность или наличие помех, и анализировались результаты с точки зрения достижения 

заданных требований по пропускной способности. 

Задержка: исследование также фокусировалось на оценке задержки, которая является важным параметром 

для качества обслуживания в режиме реального времени, таком как голосовая связь или видео. Проведены 

измерения задержки в разных сценариях сети и анализировалось, насколько сеть соответствует требованиям по 

задержке для различных типов трафика. Результаты исследования подчеркнули значимость оценки и обеспечения 

QoS в беспроводных сетях. Они также позволили выявить проблемные области, где требуется улучшение, 

например, в ситуациях с высокой загрузкой сети или наличием помех. 

7. Исследование безопасности беспроводных сетей имеет огромное значение, поскольку они подвержены 

различным угрозам, таким как несанкционированный доступ, атаки на уровне сети, утечка информации и другие 

уязвимости. Одним из исследований в этой области является работа, опубликованная в 2020 году в журнале IEEE 

Transactions on Dependable and Secure Computing. Цель исследования — проведение комплексного анализа 

безопасности беспроводных сетей, оценка уровня безопасности и выявление уязвимостей, которые могут быть 

использованы для несанкционированного доступа или атак. В исследовании использовались различные методы и 

подходы: анализ протоколов безопасности: проанализированы различные протоколы безопасности, используемые в 

беспроводных сетях, такие как протоколы шифрования и аутентификации. Проведен анализ уязвимостей на разных 

уровнях сетевого стека, включая физический уровень, уровень канала и уровень сетевого протокола. Исследователи 

выявили уязвимости, связанные с перехватом данных, подменой пакетов и другими атаками, и предложили 

соответствующие меры защиты. Проведен анализ различных угроз сетевой безопасности, таких как атаки отказа в 

обслуживании (DoS), атаки на уровне сетевого протокола и атаки на уровне приложения. Исследованы методы 

обнаружения и предотвращения таких атак. Выявлены уязвимости и предложены рекомендации по усилению 

безопасности этих устройств [8]. Предложены методы и рекомендации по повышению безопасности беспроводных 

сетей, которые могут быть использованы для разработки более безопасных систем.  

Для сравнения и выбора наилучшего подхода, который будет учитывать все аспекты повышения 

производительности беспроводной сети, можно использовать следующие критерии: 

Производительность: оценка максимальной пропускной способности и задержки передачи данных в 

беспроводной сети. Метод должен обеспечивать высокую производительность и минимальную задержку для 

обеспечения быстрой и эффективной передачи данных. 

Масштабируемость: метод должен быть способен работать с различными масштабами сети, обеспечивая 

стабильную работу и высокую производительность при увеличении числа подключенных устройств и объема 

трафика. 

Энергопотребление: метод должен учитывать оптимизацию энергопотребления беспроводных устройств, 

чтобы увеличить время работы устройств от батареи и снизить затраты на энергию. 

Маршрутизация и передача данных: метод должен обеспечивать эффективную маршрутизацию и передачу 

данных, минимизируя задержку и максимизируя пропускную способность. 

Качество обслуживания (QoS): метод должен поддерживать определенное качество обслуживания, такое как 

минимальная гарантированная пропускная способность или задержка для различных типов трафика, чтобы 

удовлетворять потребности пользователей. 

Заключение. Таким образом, исходя из этих критериев, можно сделать вывод о необходимости 

использования универсального подхода, который будет учитывать все аспекты повышения производительности 

беспроводной сети. Такой подход может включать комбинацию различных методов, представленных выше, в 

зависимости от конкретной сетевой ситуации и требований пользователей. 
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Введение. В современном мире цифровизации открываются неограниченные возможности для применения 

разнообразных методов решения задач, которые ранее были недоступны для полноценного выполнения человеком, 

либо требовали огромных трудозатрат и временных ресурсов для по сбору данных. Одной из таких сложных задач 

является классификация моделей автомобилей по снимкам. В настоящее время большие коммерческие компании, 

например, Авто.ру, успешно применяют подобные технологии. Однако, помимо коммерческой сферы, задача 

определения марки автомобиля стоит перед различными правоохранительными органами с целью снижения числа 

подозреваемых в угоне автомобилей, особенно в случаях с редкими моделями или поддельными номерными 

знаками. 

Несмотря на успехи в использовании этих технологий, сбор обучающих данных для классификации 

автомобилей представляет собой нетривиальную задачу из-за широкого разнообразия марок автомобилей на рынке 

и постоянного появления новых. Особенно остро встает проблема формирования обучающей выборки в связи 

с появлением новых марок на рынке, особенно из стран Азии и их вхождением на рынок Российской Федерации. 

В данной статье предоставлен анализ методов решения задачи классификации изображений, способных 

эффективно работать с малыми обучающими выборками. Исследование этих методов позволит преодолеть 

проблемы, связанные с ограниченными данными, и расширить возможности применения автоматизированной 

классификации автомобилей в различных областях. 

В работе были использованы четыре метода машинного обучения: 

1. Random Forest Classifier. 

2. KNN. 

3. SVM. 

4. Бустинг на основе XGBoost. 

Кроме того, в рамках исследования была разработана нейронная сеть на основе многослойного перцептрона, 

а также использована сверточная нейронная сеть ResNet50. Для всех методов машинного обучения была проведена 

кроссвалидация и подбор гиперпараметров. 

Первым этапом в оценке значимости переменной в обучающем наборе является проведение обучения 

алгоритма Random Forest на данном наборе данных. В процессе построения модели для каждого элемента 

в обучающей выборке регистрируется так называемая «ошибка out-of-bag» (ошибка на неиспользованных данных). 

Затем данная ошибка усредняется по всем деревьям в составе случайного леса для каждого элемента выборки. Для 
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оценки важности параметров после обучения значения соответствующего параметра случайным образом 

переставляются для всех элементов в обучающей выборке, и затем повторно вычисляется ошибка «out-of-bag». 

Важность параметра оценивается путем усреднения разницы в значениях ошибок «out-of-bag» до и после 

перестановки значений по всем деревьям. Значения таких ошибок дополнительно нормализуются с использованием 

стандартного отклонения [1]. 

При применении метода ближайших соседей для классификации объекта его принадлежность определяется 

на основе класса, который наиболее часто встречается среди k ближайших соседей объекта, чьи классы уже 

известны. 

Использование алгоритма K ближайших соседей обладает рядом преимуществ [2]: 

1.Простота интерпретации: Алгоритм легко понять и интерпретировать, что облегчает его использование в 

практических задачах. 

2.Применимость к нелинейным данным: KNN может эффективно работать с нелинейными данными, 

не требуя сложной линейной модели или предположений о распределении данных. 

3.Возможность многоклассовой классификации: KNN может быть применен для классификации объектов на 

несколько классов, позволяя решать задачи с множеством категорий. 

Однако, следует учесть некоторые недостатки алгоритма: 

1.Медленное прогнозирование при большом количестве образцов (N): при увеличении размера обучающей 

выборки алгоритм может работать медленно, поскольку требует сравнения объекта с каждым образцом. 

2.Чувствительность к нерелевантным признакам и размеру данных: KNN может быть чувствителен 

к наличию нерелевантных признаков, а также к размеру и размерности данных, что может приводить к ухудшению 

качества классификации. 

Учитывая эти факторы, при применении метода K ближайших соседей важно тщательно выбирать 

оптимальные значения параметров и проводить предварительный анализ данных, чтобы достичь наилучших 

результатов классификации. 

Метод опорных векторов (SVM) — это алгоритм машинного обучения, основанный на преобразовании 

исходного вектора в высокоразмерное пространство и поиске гиперплоскости разбиения, которая максимизирует 

расстояние между двумя параллельными гиперплоскостями [3]. Разделяющая гиперплоскость определяется как 

гиперплоскость с наибольшим расстоянием между параллельными гиперплоскостями. Целью алгоритма является 

минимизация средней ошибки классификации, что может быть достигнуто путем максимизации разницы или 

расстояния между параллельными гиперплоскостями. 

SVM имеет ряд преимуществ перед другими алгоритмами, такими как методы стохастического градиента и 

нейронные сети [4]. 

Оптимизационная задача SVM — это выпуклая задача квадратичного программирования, что гарантирует, 

что она хорошо изучена и имеет единственное решение. 

Алгоритм SVM эквивалентен двухслойной нейронной сети, где количество нейронов в скрытом слое 

автоматически определяется количеством опорных векторов. 

Принцип оптимального разделения гиперплоскостей максимизирует полосу разделения между классами, что 

приводит к более уверенной классификации объектов. 

Однако SVM имеет некоторые недостатки: 

SVM не устойчив к наличию шума в исходных данных, так как выбросы могут стать вторжением в 

эталонный объект и оказать непосредственное влияние на построение гиперплоскости разделения [5]. 

Не существует общего метода построения ядер и сопряженных пространств, которые наилучшим образом 

подходят для решения конкретной задачи. 

В качестве набора данных был использован датасет The Cars (Stanford University). Датасет содержит 

16,185 изображений 196 классов автомобилей. Данные разделены на 8,144 тренировочных изобрания and 8,041 

тестовых. Классы представлены в соотношении 50/50. Описание меток состоит из марки и модели автомобиля, а 

также года выпуска. Структура датасета представляет собой папки и изображениями и файл cars_train_annos.mat 

в корневой папке, который после преобразования в датафрейм содержит следующую информацию: 

–метка класса в целочисленном представлении; 

–имя файла изображения, которому назначены данные точки. 

В ходе проведенного анализа датасета было выяснено, что изображения в наборах значительно разнятся по 

качеству и разрешению. Поэтому было решено избавиться от некачественных изображений (с высоким уровнем 

размытия/разрешением меньше 300*300 точек) способных испортить прогноз 

После очистки количество изображений сократилось до 6484. Среднее число изображений на класс 

составило 37,5, что характеризует обучающую выборку как малую. Поскольку большая часть реализаций методов 

машинного обучения применима только к матрицам, было решено обработать изображения путем извлечения из 

них гистограмм направленных градиентов. Гистограммы направленных градиентов (HOG) представляют собой 
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признаки, широко применяемые в области распознавания объектов. Они являются специализированными 

точечными дескрипторами, используемыми для анализа изображений в задачах компьютерного зрения. Основная 

идея метода заключается в подсчете количества направлений градиента в локальных областях изображения. Этот 

подход аналогичен другим методам, таким как гистограммы направлений граней, дескрипторы SIFT (Scale-Invariant 

Feature Transform) и контексты формы, однако отличается использованием плотной сетки равномерно 

распределенных ячеек и нормализацией перекрывающихся локальных контрастов для повышения точности 

распознавания. [6, 7].  

В ходе выполнения исследования были обучены классификаторы, основанные на перечисленных выше 

подходах. Результат представлен в таблице 1. Как следует из таблицы, лучшие результаты показала сверточная 

нейронная сеть ResNet-50. 
Таблица 1 

Сравнение точности классификации изображений автомобилей различными подходами 

Метод Точность (Accuracy) 

ResNet-50 0.91 

Многослойный 

перцептрон 
0.25 

Случайный лес 0.22 

Метод опорных 

векторов 
0.16 

Метод ближайших 

соседей 
0.15 

Заключение. Делая вывод о показателях точности можно заключить, что аугментация изображений может 

значительно улучшить точность классификации, однако в рамках исследования стояла задача изучить возможность 

классификаторов показывать удовлетворительные результаты в рамках низкого числа изображений на класс. Из-за 

специфичности данных, методам машинного обучения было недостаточно признаков для обучения, в связи с чем 

они недообучались и выдавали плохие прогнозы. 
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Введение. Большинство программистов, работающих над реальными большими проектами, всё чаще 

занимаются доработкой или оптимизацией уже ранее написанного кода. В настоящее время мало кто создает 

совершенно новые программы действительно с нуля. В результате этого можно утверждать, что поддержание 

читаемости исходного кода программного обеспечения — одна из важнейших задач в разработке программного 

обеспечения. Привлечение специалистов по рефакторингу на этапе производства программного кода приводит к 

значительному увеличению времени разработки, так как поиск антипаттернов и простое повышение читаемости 

кода путём его исправления требует большого количества усилий.  

Одним из простейших путей к решению этой задачи является автоматизация поиска «проблемных» участков 

исходного кода. Американский программист, автор ряда книг и статей по архитектуре ПО Мартин Фаулер 

повторяющиеся признаки слабого проектирования и кодирования назвал Code Smells (запахи кода) [1]. Фаулер в 

своей книге утверждает, что антипаттерны являются неправильными или рискованными решениями 

существующих проблем. 

Нашей задачей при рассмотрении нижеизложенного материала является определение факторов, приводящих 

к появлению Code Smells и антипаттернов, а затем поиск признаков, используя которые можно будет создать 

систему автоматического поиска антипаттернов. 

Наиболее эффективно система будет искать антипаттерны, к которым можно применить некоторые методы 

базовых измерений. К ним относятся Brain Method и Data Class.Brain Method (Метод-Мозг) — это метод, который 

пытается централизировать функциональность класса, к которому он принадлежит. Обычно такой метод занимает 

много строк, имеет много условных ветвлений и глубокую вложенность.  

Большой размер метода-мозга отрицательно влияет на степень читаемости кода и возможности его 

повторного использования, а длинные цепочки условных операторов и слишком глубокая вложенность требует 

большего внимания на этапе тестирования. 

Data Class (Класс Данных) — это класс, который предоставляет только данные без какой-либо 

функциональности. Их уровень инкапсуляции низок, а функциональность недостаточна [1]. 

Для автоматического обнаружения могут использоваться измерения параметров исходного кода. 

Для поиска Brain Method: 

1.Цикломатическая сложность. Это показатель сложности исходного кода программы, который связан или 

коррелирует с вероятностью возникновения ошибок (багов) в программе. Показатель цикломатической сложности 

вычисляется через граф потока управления (Control flow graph, CFG), который отображает количество линейно-

независимых путей выполнения в программе; 

2.Число строк; 

3.Число методов; 

4.Максимальный уровень вложенности условных операторов; 

5.Число переменных. 

6.Для поиска Data Class: 

7.Цикломатическая сложность. 

8.Число методов доступа к полям класса (get/set). 

9.Число переменных с модификатором доступа public. 

10.Связи между классами объектов. 

На основе приведенных выше методов базовых измерений можно создать нейронную сеть, определяющую 

антипаттерны на их основе. 

Чтобы находить Brain Method, в первую очередь стоит ориентироваться на число строк в кандидатах, ведь 

чем больше в методе строк, тем сложнее он является. Еще один частый признак метода-мозга — огромное 

количество локальных переменных, чем их больше, тем более вероятно можно относить метод к антипаттерну. 

Также необходимо, чтобы сеть анализировала цикломатическую сложность, которую можно определить 

по количеству условных операторов в методе [2]. Последним признаком Brain-Method является высокий уровень 

вложенности условных операторов. Сравнив каждое из вычисленных значений с пороговыми, сеть помечает или не 

помечает метод как Brain-Method. 

Для обнаружения Data Class надо понимать, что такой класс ориентирован исключительно на хранение 

данных. Сначала сеть посчитает количество методов доступа к полям, число публичных переменных, 

цикломатическую сложность. Но в этом случае последняя ожидаемо будет ниже, так как Data Class дает 

минимальную функциональность. Затем отслеживается количество связей с другими классами. Все результаты 

снова сравниваются с пороговыми, и сеть выносит решение. 

В своей работе для 15-ой Международной конференции по исследованиям, управлению и применению 

программной инженерии (SERA) Севилай Велиоглу и Юнус Эмре Сельчук [3] сравнивают два похожих 

инструмента автоматического анализа кода: IPlasma [4] и Essere (Essere Code Smell Detector).  

Ниже в таблице 1 приведены результаты сравнений, проводимых на основе тестов, в которых использовался 

код, оцененный реальными специалистами частной IT-компании. 
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Таблица 1 

Сравнение эффективности обнаружения антипаттернов Brain Method и Data Class 

Антипаттерн IPlasma Essere 

Brain Method 72,7% (8/11) Не поддерживается 

Data Class 66,7% (12/18) 33,3% (6/18) 

Essere, являясь коммерческим продуктом, к сожалению, не поддерживает обнаружение такого популярного 

антипаттерна, как Brain Method, и при этом не показывает впечатляющих результатов при обнаружении Data Class.  

IPlasma же показывает более обнадеживающие результаты, но при этом работает лишь с C++ и Java, но 

недостаточно хорошо работает на таком языке, как C#, и совсем неудовлетворительно на Pyton. К тому же IPlasma 

является некоммерческим проектом, в результате чего его основным недостатком является быстрая потеря 

актуальности вследствие недостаточной поддержки разработчиком. 

Заключение. Таким образом, можно сделать следующее утверждение: так как обнаружение известных 

антипаттернов в коде является задачей распознавания образов, то для создания программы обнаружения известных 

антипаттернов стоит использовать методы обучения с учителем. К этой категории обучающих алгоритмов 

принадлежит многослойный персептрон (MLP), традиционная модель нейронной сети с прямой связью. Её работа 

заключается в следующем: на входной слой сеть получает вышеуказанные метрические параметры, на выходном 

слое выводится значение целевой переменной. Значением целевой переменной будет вид обнаруженного 

антипаттерна. Количество скрытых слоев MLP и их размер для оптимальной точности предсказания будут 

определяться эмпирически и станут зависеть во многом от числа входных параметров. Как правило, для сложных 

задач рекомендуется иметь как минимум два скрытых слоя [5], при этом не следует создавать их чрезмерное 

количество, необходимо ограничиться рабочей архитектурой с минимумом скрытых слоев. 
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Введение. В последние годы наблюдается интенсивное развитие нейронных сетей. Нейронные сети начали 

массово применяться для анализа существующей информации, поиска закономерностей и составления прогноза 

будущей информации. Благодаря огромному массиву данных, накопленному в сети, нейронные сети могут быть 

также использованы в рамках социальной инженерии.  

Понятие нейронной сети раскрывать не станем, но необходимо упомянуть о её компонентах.  

Основные компоненты нейронной сети включают в себя:  

1)нейроны; 

2)веса;  

3)функции активации; 

4)слои. 

Обучение нейронной сети происходит путем настройки весов и параметров таким образом, чтобы сеть 

могла выполнять конкретную задачу, например, классификацию изображений или прогнозирование временных 

рядов. Нейронные сети широко применяются в современных технологиях и являются ключевым компонентом 

многих систем машинного обучения и искусственного интеллекта.  

Нейронные сети уже задействованы в процессе генерации речи,  этот процесс обычно осуществляется 

в несколько этапов: 

1.Подготовка аудиоданных. Аудиоданные (например, текстовая информация, которую нужно озвучить) 

обрабатываются и предварительно анализируются. Это может включать в себя преобразование текста в фонемы 

(минимальные звуковые единицы), извлечение мел-частотных кепстральных коэффициентов (MFCC) или другие 

методы представления аудиоинформации. 

2.Синтез речи на основе предварительно подготовленных данных. Существует несколько методов синтеза 

речи с использованием нейронных сетей. Одним из наиболее популярных методов является генерация речи 

с помощью глубоких рекуррентных нейронных сетей (RNN) или трансформеров. В таких сетях модель получает 

на вход текстовое описание и генерирует соответствующую аудиозапись речи.  

Необходимо сказать, что процесс обучения такой нейронной сети часто требует больших объемов данных, 

включая текст и соответствующие аудиозаписи. Нейронная сеть обучается выявлять связи между текстом и 

звуком, чтобы создавать натурально звучащую речь.  

Важно отметить, что современные системы синтеза речи обычно используют глубокое обучение и 

многослойные нейронные сети для достижения высокого качества синтеза голоса. Глубокие нейронные сети 

позволяют модели учиться на основе большого объема данных и улучшать качество сгенерированной речи по 

мере обучения. 

В настоящее время утверждается, что генеративные нейронные сети используют интеллектуальную 

собственность художников для генерации изображений. Это не совсем так, так как нейронные сети не 

используют повторно и не хранят изображения, на которых они обучались, а генерируют новые на основе весов 

и связей, полученных в результате обучения. Изображения генерируются обезличенно и не могут быть связаны 

с определенным человеком (художником) [1]. 

С другой стороны, можно утверждать, что генерация голоса чаще всего носит персональный характер. 

В большинстве генераторов, которые доступны сейчас, есть генерации по известным личностям, таким как 

актёры, персонажи фильмов и игр, озвученные актерами дубляжа. Такие голоса персонализированы и могут быть 

отождествлены с определенным человеком. Для генерации голоса необходимо определённое количество 

записанных аудио с разметкой текста, чтобы на основе этих записей можно было обучить нейронную сеть для 

последующей генерации голосового сообщения из текста. 

Такие аудио могут быть получены разными способами, рассматривать их не станем.  

Со слов создателей таких нейросетей известно, что для генерации голоса достаточно несколько десятков 

минут записанного аудио, которого достаточно имеется в открытых источниках [2]. 

Аудиосообщения, сгенерированные на основе голосовой модели, которая была обучена на данных одного 

человека, будут похожи по звучанию на самого человека, а при наличии достаточного количества чистого 

материала практически неотличимы на слух от реального человека. 

Примером может послужить ситуация, с которой столкнулась Алёна Сергеевна Андронова. Она является 

актёром дубляжа. В её случае был записан многочасовой объём текста для внутреннего использования. Затем на 

основе данных записей была составлена модель и позже была предоставлена возможность генерировать аудио по 

любому тексту. Среди нескольких примеров использования есть озвучивание рекламных роликов, в том числе 

для приложений с контентом для взрослых. О данных рекламных материалах стало известно от знакомых Алёны, 

которые спрашивали у неё, занималась ли она озвучиванием материалов для данных проектов [3].  

Было установлено, что люди, знакомые с указанным человеком лично, не смогли отличить специально 

записанные и сгенерированные нейросетью записи голоса. Можно предположить, что, если родственникам 
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Алёны позвонит злоумышленник и голосом, сгенерированным нейросетью, будет просить о материальной 

помощи, то, скорее всего, она будет получена. 

Подобный способ мошенничества пока без использования нейросетей уже практикуется довольно давно. 

Но, если к этому подключить обученную нейронную модель на подобие ChatGPT, которая будет генерировать 

текст, и голосовую модель, обученную на определённом человеке, на практике, вне всяких сомнений,  

действительно получится максимально эмоционально надавить на родственника этого человека для получения 

любого типа выгоды. Аналогичным образом, но скорее с возрастающей частотой будут идти дела в финансовой 

сфере, предприятиях и организациях или в сфере услуг. Количество обманутых людей может значительно 

возрасти, так как многие могут не предполагать, что на другом конце телефона может быть не человек со 

знакомым голосом, а нейросеть, что лишь притворяется им. 

Нейронные сети уже способны заменить человека «в разговоре», а Российское законодательство не 

поспевает. Да, есть законы, которые устанавливают порядок работы с биометрическими данными человека, 

такие как Федеральный закон «Об информации, информационных технологиях и о защите информации», 

Федеральный закон «О персональных данных», Указы Президента Российской Федерации «Об утверждении 

перечня сведений конфиденциального характера» и «О мерах по обеспечению информационной безопасности 

Российской Федерации при использовании информационно-телекоммуникационных сетей международного 

информационного обмена», а также другие. 

Однако можно утверждать, что разработанные законы и акты необходимо пересматривать. К примеру, 

используя технологии Deep Fake, возможна подмена с использованием глубокого обучения. Можно заменять 

лицо в видеороликах, при этом без или с минимальной коррекцией человеком.  

Примером может послужить замена лица солиста группы «Земляне» Сергея Скачкова в клипе песни 

«Трава у дома» на лицо предпринимателя Илона Маска. 

Сопоставив всё воедино, допустим, что можно применять комплексно: группы нейронных сетей, 

состоящих из перевода речи в текст, генерации ответа на сообщение, перевода текста в речь и замены лица. В 

таком случае появляется достаточно мощный инструмент обмана в режиме реального времени.  

Таким образом, в результате сказанного можно утверждать, что нейронные сети не только ворвались с 

прекрасными возможностями для автоматизации огромного количества процессов, которые раньше было сложно 

или невозможно автоматизировать, но они способны создать огромную опасность в случае применения их в 

сфере мошенничества. 

Заключение. Для нивелирования возможности мошенничества в этой сфере предлагается:  

1.Своевременно создавать и постоянно модернизировать инструменты, которые помогли бы определять 

сгенерированную или измененную информацию, в том числе в реальном времени, так как развитие нейронных 

сетей продолжается, и результаты их работы всё труднее отличить неподготовленному пользователю от 

реальности.  

2.Заблаговременно продумать и провести консультации со специалистами, работающими в данной 

области для внесения поправок и изменений в существующие законы, распоряжения и законодательные акты для 

предотвращения противоправных действий со стороны мошеннических лиц и организаций.  
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Ведение. Удостоверения личности различного рода играют ключевую роль в идентификации гражданина. 

С ростом технологических возможностей и повышением требований безопасности к такого рода документам 

радиочастотная идентификация (RFID) стала надежным инструментом для установления подлинности документа. 

Рассмотрим, как технология RFID способна идентифицировать поддельные удостоверения личности, обеспечивая 

высокую степень безопасности и конфиденциальности легальных документов. 

RFID (радиочастотная идентификация) — это беспроводная связь для идентификации объектов или людей. 

RFID позволяет осуществлять идентификацию на расстоянии, то есть для считывания нет необходимости в том, 

чтобы передатчик находился в зоне прямой видимости считывателя. Система RFID включает в себя RFID-чип, 

RFID-считыватель, внутреннюю базу данных и блок управления [4]. 

В системах RFID предметы помечаются при помощи чипов, содержащих транспондеры, которые передают 

сообщения, считываемые специализированными RFID-считывателями. Считыватель извлекает из базы данных 

информацию об идентификационном номере, после чего использует ее для дальнейших действий. Кроме того, 

RFID-чипы могут быть оборудованы записываемой памятью, в которой хранится информация, предназначенная 

для передачи различным RFID-считывателям в разных местах. Это позволяет редактировать информацию, 

хранящуюся на RFID-чипах [1]. 

RFID-чипы принято разделять на две основные категории: активные и пассивные. Считыватели RFID также 

могут быть активными и пассивными в зависимости от типа применяемого чипа. Кроме того, чипы и считыватели 

разделяют на низкочастотные, высокочастотные, сверхвысокочастотные и ультравысокочастотные [2]. 

Внедрение технологии радиочастотной идентификации, которое продвигается в нашей стране, в области 

удостоверений личности имеет широкий спектр практических применений и преимуществ. 

Внедрение радиочастотных чипов в государственные паспорта не является инновационным решением для 

идентификации граждан. Такие чипы могут содержать различные данные о владельце паспорта, такие как 

фотография, имя, фамилия, дата рождения и идентификационный номер.  

Электронные чипы встраиваются в э-документ и могут быть считаны только при помощи авторизованных 

RFID-считывателей, что значительно повышает уровень безопасности, так как подделка данного документа 

становится крайне сложной задачей. Конечно, всегда существует возможность воровства, однако такие устройства 

достаточно легко заблокировать. В случае физического повреждения документа встроенный чип также может 

остаться работоспособным, т.к. современная электроника способна противостоять не только атмосферным 

явлениям, но и механическим повреждениям.  

В случае заграничных паспортов применение RFID-технологии также предоставляет значительные 

преимущества. Помимо фотографии, имени, фамилии, даты рождения и идентификационного номера чипы в 

заграничных паспортах могут содержать биометрические сведения, такие как отпечатки пальцев или сканирование 

сетчатки глаза своего владельца, что делает их еще более защищенными от подделок и мошенничества. Помимо 

этого, данные паспорта позволяют пограничным контрольным пунктам быстро и точно проверить личность 

владельца при пересечении границы. 

Использование RFID-технологии в медицинских полисах позволяет управлять медицинскими записями и 

обеспечивает доступ к медицинской информации, такой как группа крови, масса тела или наличие аллергии на 

медицинские препараты, что может уменьшить время и улучшить качество медицинской помощи, особенно в 

случаях, когда пациенту требуется экстренное медицинское вмешательство [3].  

Водительские удостоверения с RFID-чипами помогают повысить безопасность на дорогах и улучшить 

эффективность правоохранительных органов. Электронные чипы могут содержать информацию о водителе, его 

водительском удостоверении и истории нарушений, медицинских показателях, о которых необходимо знать или 

учитывать при оказании первой медицинской помощи. Это позволяет полиции быстро и точно проверить 

легальность вождения и выявить нарушения, такие как вождение без водительских удостоверений или участие в 

дорожных происшествиях в случае розыска. 

Применение RFID в удостоверениях личности открывает дверь для инноваций и улучшения процессов 

идентификации и безопасности в различных сферах жизни. 
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При использовании RFID в удостоверениях личности риск кражи персональных данных всё же остаётся. 

Злоумышленники могут перехватывать радиочастотные сигналы, передаваемые между чипом и считывателем, что 

позволит им получить доступ к личной информации владельца. Этот факт затрагивает актуальный вопрос о защите 

персональных данных и обеспечении конфиденциальности. 

Для предотвращения воровства данных в подобных удостоверениях личности за рубежом применяются 

различные методы защиты и мониторинга, что необходимо внедрить и отечественным специалистам [5]: 

1.Шифрование данных. Позволяет защитить данные на RFID-чипах от несанкционированного доступа. 

Перед отправкой данных с чипа на считыватель они шифруются, чтобы получить доступ к данным смог только 

авторизованный считыватель, обладающий ключом доступа. 

2.Аутентификация. Требуется, чтобы чип и считыватель обменивались ключами или паролями для 

подтверждения их легитимности. Таким образом, только считыватель, который знает правильный ключ, сможет 

взаимодействовать с чипом и получить доступ к данным. 

3.Защита чипов на физическом уровне. Подразумевается использование специальных оболочек (обложек для 

документа), которые мешают несанкционированному доступу к чипу.  

4.Мониторинг и анализ активности. Когда система документирует параметры всех обращений к чипу, в 

результате чего отслеживать попытки несанкционированного доступа станет намного проще. 

5.Регулярное обновление и смена ключей доступа. Позволят предупредить попытку взлома и лишить 

злоумышленника возможности получить доступ к персональным данным. 

6.Идентификационный номер должен быть уникален и связан с конкретным владельцем. Подделка 

уникального идентификационного номера является крайне сложной задачей, так как для этого злоумышленникам 

необходимо получить доступ к специализированным программаторам. 

7.Защита от копирования и клонирования чипов. Создание дубликатов документов должно 

контролироваться исключительно государством. 

8.Биометрические данные личности должны выступать дополнительным слоями защиты и обеспечивать 

гарантированное подтверждение личности. 

9.Использование специальных считывателей. Доступ к данным должен иметь уполномоченный персонал 

и органы правопорядка, что также позволит своевременно выявлять поддельные документы. 

Таким образом, в рассмотренном материале был поднят актуальный вопрос внедрения радиочастотной 

идентификации личности.  

Внедрение данной технологии обоснованно не только для облегчения работы силовых структур государства 

в процессе поиска и идентификации разыскиваемых лиц, оно также снизит административную нагрузку при 

опознании человека сотрудниками других структур государства, таких как банковские работники. 

Кроме того, использование технологии RFID поспособствует значительному сокращению бумажной 

документации, поскольку большой объём данных будет дополнительно храниться в электронном формате на RFID-

чипе, что позволит уменьшить издержки на печать и оптимизировать хранилища бумажной документации. 

Заключение. В результате вышесказанного можно утверждать, что 100 % интеграция радиочастотной 

идентификации в удостоверения личности (паспорта, водительские удостоверения, медицинские книжки) не только 

окажет положительное воздействие на безопасность, но и позволит оптимизировать административные процессы, 

а также усложнит работу злоумышленникам, специализирующимся на краже конфиденциальной информации. 

СПИСОК ЛИТЕРАТУРЫ 

 Таненбаум Э., Уэзеролл Д. Компьютерные сети : 5-е изд. СПб. : Питер, 2022. 960 с. 

 Финкенцеллер К. RFID-технологии : справочное пособие. М. : Додека XXI век, 2016. 490 с. 
 Bhite T. RFID Based E-Passport System // Journal of Emerging Technologies and Innovative Research. 2019. № 6. С. 324-325. 

 RFID РАДИОЧАСТОТНАЯ ИДЕНТИФИКАЦИЯ [Электронный ресурс] // ДатаКрат. URL: https://www.datakrat.ru/technology/rfid-

radiochastotnaya-identifikatsiya (дата обращения: 2.09.2023). 
 Черепков С. Технология RFID. Опыт использования и перспективные направления // Компоненты и технологии. 2005. № 9. С. 154-157. 

УДК 004.7 

АРХИТЕКТУРА ИНФОРМАЦИОННЫХ СИСТЕМ ПРОГНОЗА БИРЖЕВЫХ КОТИРОВОК 

Птицын Никита Алексеевич, Птицына Лариса Константиновна 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

Мойки р. наб, 61, Санкт-Петербург, 191186, Россия 

e-mails: nikita_pti@inbox.ru, ptitsina_lk@inbox.ru 

Аннотация: Актуализирован процесс разработки интеллектуальных информационных систем для прогноза 

биржевых котировок. Описаны основные понятия деятельности по анализу биржевых котировок. Выделены 

технологические основания для предлагаемой разработки. Изложена концепция формирования архитектуры 

интеллектуальной информационной системы для прогноза биржевых котировок. Определен состав 
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математического обеспечения интеллектуальной информационной системы для прогноза биржевых котировок. 

Представлены модели и методы обработки моделей структурированной и слабоструктурированной информации о 

поведении биржевых котировок. Приведен перечень моделей описания поведения биржевых котировок. Раскрыт 

технологический базис для разработки программных средств прогнозирования биржевых котировок. 

Проанализированы результаты экспериментального оценивания точности прогнозирования цены облигаций. 

Описана научная и практическая значимость полученных результатов исследования.   

Ключевые слова: информация; информационная система; архитектура; котировки; прогноз; модели; 
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Abstract: The process of developing intelligent information systems for forecasting stock quotes has been updated. 

The basic concepts of activity on the analysis of exchange quotations are described. Technological grounds for the proposed 

development are highlighted. The concept of forming the architecture of an intelligent information system for forecasting 

stock quotes is presented. The composition of the software for the intellectual information system for forecasting stock 

quotes has been determined. Models and methods for processing models of structured and semi-structured information 

about the behavior of exchange quotations are presented. A list of models for describing the behavior of stock quotes is 

given. The technological basis for the development of software tools for forecasting stock quotes is disclosed. The results of 

experimental evaluation of the accuracy of bond price forecasting are analyzed. The scientific and practical significance of 

the obtained research results is described. 

Keywords: information; information system; architecture; quotes; forecast; models; methods; machine learning; 

software. 

В современном мире наблюдается повышение значимости рыночных отношений в условиях интенсивного 

развития цифровой экономики.  

В контексте различного целеполагания проявляется востребованность анализа поведения показателей 

биржевых котировок. Выявленная востребованность подтверждается разнообразием контента проводимых 

исследований по автоматизации прогноза [1-7].  

Благодаря современным достижениям в теории и практике применения интеллектуальных информационных 

технологий создаются благоприятные условия для актуализации различных подходов к формированию 

архитектуры информационных систем для прогноза биржевых котировок.  

Многообразие подходов обеспечивается обширностью результатов теоретических исследований в области 

искусственного интеллекта и расширенностью возможностей моделирования высокотехнологичных 

информационных инфраструктур.  

В представляемом исследовании проводится анализ современных направлений развития методов и средств 

для прогноза биржевых котировок. Вслед за этим анализом предлагается концепция формирования архитектуры 

информационной системы для прогноза биржевых котировок.  

При разработке концепции архитектуры информационной системы предусматривается её предназначение 

для трейдеров, инвесторов, банкиров, бизнесменов, брокеров, специалистов по подбору кредитов, системных 

аналитиков, экспертов, занимающихся трейдингом финансовых рынков.  

Биржевая котировка представляется как цена актива, которая используется в торгах актива на бирже по 

определенным правилам. При этом считается, что котировка может соответствовать любому активу, торгующемуся 

на биржах. Среди биржевых котировок различаются прямые и обратные котировки. 

Формирование архитектуры информационной системы для прогноза биржевых котировок осуществляется 

в ориентации на интеллектуальные сервис-ориентированные системы, реализуемые с помощью 

многокомпонентного программного обеспечения.  

Предлагаемая концепция раскрывается в формате описания концептуальных моделей. В концепции 

выделяются две группы принципов. Первая группа принципов рассматривается как опорная. Вторая группа 

принципов относится к альтернативным подходам к интеллектуализации архитектуры информационной системы 

для прогноза биржевых котировок. 

При формировании архитектуры информационной системы для прогноза биржевых котировок 

систематизированы: 
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─ методы прогнозирования, основанные на обработке структурированной информации о поведении 

биржевых котировок. 

─ методы прогнозирования, ориентированные на обработку представлений слабоструктурированной 

информации о поведении биржевых котировок.  

По результатам проведенного анализа методов и средств прогноза биржевых котировок образуется опорный 

базис математического обеспечения интеллектуальных информационных систем трейдинга.  

В опорный базис математического обеспечения вводятся методы алгоритмического анализа данных, методы 

анализа данных, использующих машинное обучение, и методы обнаружения изменений в поведении биржевых 

котировок. Для каждой категории методов выстраивается соответствующая система моделей описания данных и 

система описания информации, а также система условий, допускающих их использование.  

В опорный базис вводятся следующие модели поведения биржевых котировок:  

─ авторегрессионная модель (AR);  

─ модель скользящего среднего (MA);  

─ модель ARMA (авторегрессия-скользящее среднее);  

─ модель ARIMA (авторегрессия-интегрирование-скользящее среднее);  

─ модель SARIMA (сезонная ARIMA);  

─ модель SARIMAX (сезонная ARIMA с регрессорами);  

─ модели ARCH (авторегрессионная гетероскедастичности);  

─ VAR-модели (VAR);  

─ SVR-модель;  

─ модель деревьев решений;  

─ модель случайный лес;  

─ нейросетевая модель MLP; 

─ инновационная модель описания поведения биржевых котировок. 

Инновационная модель описания поведения биржевых котировок построена на основе интеграции 

современных методов машинного обучения (LSTM, MLP, SVR). При разработке инновационной модели описания 

поведения биржевых котировок взяты за основу следующие принципы: 

─ увеличение количества признаков обучения за счет технических показателей, вычисляемых из базовых 

значений котировки; 

─ использование метода скользящего окна для увеличения связности данных и увеличения количества 

признаков; 

─ удаление невалидных данных во время обучения; 

─ преобразование прогнозируемого признака к стационарному виду; 

─ нормализация данных. 

При разработке и исследовании программ оценивания и прогноза биржевых котировок использовалась среда 

Google Colaboratory и следующие средства:  

─ язык программирования Python;  

─ открытая программная библиотека для машинного обучения TensorFlow;  

─ библиотека Scikit-learn на языке Python для машинного обучения;  

─ библиотека NumPy на языке Python для поддержки многомерных массивов и данных;  

─ библиотека Pandas на языке Python для обработки и анализа данных;  

─ приложение Yfinance для отслеживания рынков и экономики;  

─ общие финансовые технические индикаторы FinTA;  

─ библиотека Matplotlib на языке программирования Python для визуализации данных двумерной и 

трёхмерной графикой. 

В исследованиях в качестве исходной информации применялась базовая информация о котировке 

за задаваемый промежуток времени: цена открытия, закрытия, наибольшее и наименьшее значение, объем торгов. 

Обрабатываемые данные извлекались из информационных ресурсов бирж с помощью провайдера 

финансовой информации Yahoo Finance.  

Проведенные эксперименты по исследованию качества прогноза биржевых котировок проводились 

применительно к цене облигаций компании Google при описании ее поведения выше приведенными моделями.  

В качестве характеристики качества прогнозирования задействовано оцениваемое во время экспериментов 

RMSE среднеквадратическое отклонение ошибки оценивания. В исследованиях разработанных программ выполнен 

сравнительный анализ точности прогнозирования облигаций компании Google.Для выявления эффективности 

применения различных моделей поведения цены облигаций сравнивались RMSE среднеквадратичные ошибки 

между прогнозируемыми и истинными данными.  

Полученные результаты экспериментов приведены на рис. 1. 
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Рис. 1. Результаты оценивания ошибки прогноза 

Сравнение экспериментальных результатов показывает, что точность прогнозирования цены облигаций 

Google с помощью разработанной инновационной модели описания её поведения повышается в 3.13 раза.  

Научная новизна представляемых результатов исследований заключается:  

─ в разработке концепции архитектуры интеллектуальных информационных систем для прогноза биржевых 

котировок; 

─ в содержании опорного базиса математического обеспечения информационных систем для прогноза 

биржевых котировок; 

─ в сквозном связывании моделей, методов оценивания и прогноза биржевых котировок и моделей, 

методов обнаружения изменений в их поведении; 

─ в функциональных спецификациях разработанных программных средств прогноза биржевых котировок с 

применением моделей и методов машинного обучения; 

─ в расширении знаний о сравнительном качестве прогноза биржевых котировок с применением методов и 

средств интеллектуальных информационных технологий. 

─ Практическая значимость предопределяется: 

─ открытостью архитектуры интеллектуальных информационных систем для прогноза биржевых 

котировок, позволяющей непрерывно расширять их функциональные возможности; 

─ предоставлением возможности оценивания и сравнения качества прогноза биржевых котировок при 

использовании альтернативных моделей, методов и средств прогноза биржевых котировок; 

─ повышением степени комплексности и автоматизации трейдинга финансовых рынков; 

─ повышением качества прогноза биржевых котировок.  
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В настоящее время остро стоит проблема автоматизации работы с документами, создания отчётов, хранения 

больших массивов данных. Так, в образовательных и научных учреждениях Российской Федерации работа по 

формированию отчётной документации о результатах научной деятельности отдельных авторов, структурных 

подразделений и организаций выполняется вручную с минимальной степенью автоматизации. Данный процесс 

является рутинным и отнимает существенную часть рабочего времени у научно-педагогических работников, а 

также сотрудников, отвечающих за формирование отчетов. 

Эта проблема может быть решена путём создания интероперабельных информационных систем, 

допускающих глубокую интеграцию в единую киберфизическую среду постиндустриального общества. Как и 

любая составляющая киберфизической среды, микроприложение хранения и обработки информации должно 

строится на трех базовых принципах: агентности, информационного самообслуживания и управляемой 

информационной открытости [1]. Интероперабельность подразумевает сквозное информационное взаимодействие 

и функциональную совместимость систем вне зависимости от их внутреннего устройства. 

Целью создания микроприложения является сокращение времени на формирование отчетов о 

публикационной активности, а также на включение информации в портфолио за счет реализации одного из базовых 

принципов информационных технологий — DRY (don't repeat yourself — «не повторяйся») [2]. При этом каждый 

участник (физическое или юридическое лицо), представленный в системе агентом, имеет возможность 

распоряжаться информацией в рамках указанной лицензии (управляемая информационная открытость). 

Исходя из перечисленных выше базовых принципов построения системы разработан следующий вариант 

реализации программного решения. Система функционирует по принципам, схожими с принципами, на основе 

которых построены распределённые системы управления версиями [3]: у каждого из пользователей имеется своя 

реплика информации о публикациях; синхронизация между несколькими экземплярами программы выполняется 

путём импорта или экспорта информации о публикациях в другие системы. По умолчанию пользователь работает с 

локальным набором данных в своей системе. В этом заключается научная новизна решения. 

Микроприложение должно обеспечить добавление, редактирование и удаление информации о научных 

публикациях, а также экспорт информацию в формате, удобном для обмена между несколькими развёрнутыми 

копиями системы. Микроприложение должно иметь функционал по фильтрации и отображению списка 

библиографических источников, вывод подробной информации о каждом источнике и копирование 

библиографического описания в рекомендованном формате для вставки в список цитирования. 

Прототип микроприложения хранения и обработки информации о научных публикациях состоит из 

микросервиса ASP.NET Core и микрофронтенда, реализованного на Blazor. В роли объектно-реляционного 

преобразователя выступил Entity Framework Core. В рамках студенческой научно-исследовательской работы 
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предполагается на базе данного прототипа создать интероперабельное микроприложение, которое может быть 

интегрировано в любые киберсреды, построенные на базе принципов агентности, информационного 

самообслуживания и управляемой информационной открытости. 

В дальнейшем на основе данных принципов и на базе отработанной технологии планируется создать 

семейство программных продуктов для учета личных достижений и результатов научно-исследовательской 

деятельности, включая участие в конкурсах, прохождения курсов повышения квалификации и стажировок, 

свидетельств о государственной регистрации. 
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